Proč a jak chránit na internetu své osobní údaje
Osobní údaje se dnes stávají tou nejcennější komoditou, a to nejen na černém trhu, kde se s nimi obchoduje ve velkém. Při troše „umu“ se totiž dají zneužít při uzavírání, respektive padělání nejrůznějších smluv, při kontrole revizory v MHD a podobně. Lidé, jejichž osobní údaje se dostaly do nepovolaných rukou, se pak nestačí divit. Na internetu o ně můžete přijít neuvěřitelně snadno.
Co jsou a nejsou osobní údaje 
Osobním údajem je ve smyslu zákona o ochraně osobních údajů jakákoliv informace týkající se určeného nebo určitelného subjektu údajů, jestliže lze subjekt údajů přímo či nepřímo identifikovat zejména na základě čísla, kódu nebo jednoho či více prvků, specifických pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturní nebo sociální identitu. V praxi se tedy jedná o kombinaci údajů, která je právě pro vás unikátní. Zdaleka tedy nemusí jít jen o rodné číslo. Osobním údajem pro vaši jednoznačnou identifikaci může být třeba i jméno a vaše adresa, či dokonce e-mailová adresa, pokud je například na firemní doméně a nikdo se stejným jménem u vás ve firmě nepracuje. Na druhou stranu „Jan Novák“ a „Praha 5“ pravděpodobně osobním údajem nebude, protože v této městské části by mohlo Janů Nováků bydlet více. 
Co si nejvíce střežit a proč 
Nejdůležitější je střežit si ty osobní údaje, které se obvykle dají použít do smluv a při nahlášení identity například revizorům. Zejména je důležité střežit si rodné číslo, adresu trvalého bydliště, místo narození, případně rodné příjmení. Lepší je nedávat z ruky ani přesné datum narození. Bohužel někteří občané mají kvůli aktivitám Ministerstva spravedlnosti a Ministerstva průmyslu a obchodu v tomto ohledu situaci značně ztíženou. Jejich data narození a adresy trvalého bydliště jsou totiž snadno dohledatelné ve veřejném rejstříku, respektive registru živnostenského podnikání. 
Vyplatí se ale dávat si pozor i na další údaje – čísla bankovních účtů, čísla platebních karet, na registrační značku vašeho vozidla, čárové kódy na letenkách a palubních vstupenkách, čísla karet do nejrůznějších věrnostních programů a zejména na osobní doklady a jejich případné skeny, kopie a fotografie. Všechny tyto údaje se totiž dají zneužít k získání podrobnějších informací o vás i vašich osobních údajů. 
Pozor na stránky a formuláře bez šifrování 
Osobní údaje zadáváme na internetu vůbec nejčastěji při nakupování v e-shopech či při registraci do nejrůznějších věrnostních programů. Dávejte proto pozor, zda když svá data, třeba i obyčejnou poštovní adresu, vyplňujete do nějakého registračního formuláře, daná stránka využívá šifrování. Jak to poznáte? Její adresa bude místo http:// začínat https:// a ve webovém prohlížeči uvidíte vedle adresy zelený visací zámeček, někdy doplněný o nápis: „Zabezpečeno“. 
Používejte silná hesla, i do věrnostních programů 
U všech webů, jimž se rozhodnete svěřit své osobní údaje, tedy i u webů věrnostních programů, cestovních kanceláří, e-shopů a zejména webů leteckých společností, také dbejte na volbu velmi silných hesel. Nepoužívejte stejná hesla pro různé služby. Že si silné heslo pak nebudete pamatovat? Buď můžete používat tzv. správce hesel, speciální program, který si hesla bude pamatovat za vás (dnes to běžně umí i webové prohlížeče), nebo si můžete v případě zapomenutí hesla nechat prostě vygenerovat nové. Z tohoto důvodu je také vhodné, abyste měli velmi silné heslo především ke své e-mailové schránce, kterou používáte pro obnovu přihlašovacích údajů. 
Pomůže i elektronická identita 
Cestou, jak si nemuset pamatovat desítky hesel a jak zároveň nedávat z ruky své osobní údaje kdekomu, je tzv. elektronická identita. V Česku je hodně populární a rozšířené mojeID. To provozuje sdružení CZ.NIC, které má na starosti českou národní doménu. Zřídit si ho můžete zcela zdarma a přihlásíte se s jeho využitím na stovky českých webů. 
S ochranou údajů brzy pomůže i legislativa 
S ochranou osobních údajů vám navíc brzy pomůže i nová evropská legislativa. Nařízení GDPR vstoupí v účinnost po celé Evropské unii během května. Pro správce osobních údajů stanovuje podstatně přísnější pravidla a řádově vyšší sankce než současná česká legislativa a občanům dá nové možnosti, jak si, třeba i prostřednictvím Úřadu pro ochranu osobních údajů, vymoci vymazání jejich osobních údajů z databází nejrůznějších společností. 
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Mějte osobní údaje pod kontrolou. Jaká práva vám dává GDPR?
Dne 25. května 2018 vstupuje v účinnost ve všech státech EU nařízení Evropského parlamentu a Rady (EU) o ochraně fyzických osob, osobních údajů a o volném pohybu těchto údajů neboli tzv. GDPR. Občanům poskytuje lepší ochranu osobních údajů i řadu nových práv. Chcete vědět, jaká jsou?
Právo přesně vědět, k čemu firma údaje bude využívat 
Toto právo pro nás není novinkou, nebo přesněji by nemělo být. 1. června 2000 nám ho dal zákon 101/2000 Sb., o ochraně osobních údajů, který byl ve skutečnosti přeměnou jednotné evropské směrnice 95/46/ES, o ochraně osobních údajů. Každý, kdo po vás chce jakékoliv vaše osobní údaje, je povinen vám přesně popsat, pro jaké konkrétní účely je hodlá využít. Dále je pak za žádných okolností nesmí využít pro účely jiné. To platilo i dříve. Teď za to mohou být jen o několik řádů vyšší pokuty. 
Nejen v Česku bylo ale v módě předkládat občanům k podpisu několikastránkové nesrozumitelné souhlasy se zpracováním osobních údajů, nové nařízení GDPR má proto na formu souhlasu se zpracováním osobních údajů poměrně jasně stanovené požadavky. Informace o využití vašich údajů musí naplňovat zásadu transparentnosti a musí být „stručné, snadno přístupné a srozumitelné, podávané za použití jasných a jednoduchých jazykových prostředků a ve vhodných případech navíc i vizualizované“, jak říká odst. 58 preambule. 
Mám právo na lepší ochranu svých osobních údajů 
GDPR také zvyšuje nároky na následné nakládání s osobními údaji uvnitř firmy. Ta musí zajistit jejich maximální bezpečnost. GDPR doporučuje (avšak nenařizuje) využívat například šifrování a pseudonymizaci dat (zavedení nesrozumitelných identifikátorů pro jednotlivé subjekty údajů). Údaje na papíře by zase měly být pod zámkem. Firmy i úřady musí vést také záznamy o činnostech zpracování (viz článek 30), tedy vědět, kde jsou údaje uloženy, kdo přesně, kdy a proč k nim přistupuje atd. 
Právo vědět, když firma neochrání moje údaje 
Dřív se mohlo občas stát, že firma vaše údaje neuhlídala. Vy jste se to však nedozvěděli. To s nástupem GDPR už nebude možné. Každý, kdo spravuje vaše údaje, má nově povinnost ohlásit každé porušení zabezpečení a únik osobních údajů Úřadu pro ochranu osobních údajů (ÚOOÚ). A to nejpozději do 72 hodin od doby, kdy se o incidentu dozví. Kromě toho však má v řadě případů povinnost informovat o tomto incidentu i přímo vás. Podrobnosti stanoví článek 34. 
Právo být zapomenut 
Důležitou novinkou je tzv. právo být zapomenut. GDPR vám v článku 17 dává právo být „bez zbytečného odkladu“ vymazán. Ten, kdo spravuje vaše osobní údaje, tak musí učinit, a to nejen v případě, kdy odvoláte svůj souhlas s jejich zpracováním. To mimochodem můžete učinit kdykoliv. Správce má povinnost vaše osobní údaje vymazat i tehdy, nejsou-li už potřeba pro účely, pro které byly shromážděny. Stejně tak je musí vymazat, když vznesete námitku proti jejich zpracovávání (např. když vás někdo bude obtěžovat s nevyžádanou telefonickou nabídkou), ale i v některých dalších případech. O takovémto výmazu má zároveň povinnost vás informovat (viz článek 19). Samozřejmě existují i určité výjimky. Nemůžete se třeba vyhnout soudnímu řízení tím, že soudu zakážete zpracovávat vaše osobní údaje. 
Právo vědět, co o mě firma eviduje 
Jak už jste možná zaznamenali v médiích, umožňuje vám Facebook nově zjistit, jaké všechny údaje o vás eviduje. Přesný návod na to najdete zde. Tato možnost se na Facebooku objevila proto, že vám GDPR dává ve svém článku 15 právo získat od správce údajů potvrzení, zda osobní údaje, které se vás týkají, jsou, či nejsou zpracovávány. Pokud ano, máte také právo získat přístup ke všem těmto osobním údajům i k celé řadě dalších informací, které o vás má správce údajů k dispozici. A přesně to vám teď dává Facebook v této nové položce v menu. 
Právo upravovat údaje, které o mě firma má 
Pro někoho může být také důležité právo na opravu nepřesných osobních údajů, které o vás někdo spravuje. Pokud jste například členy nějakého věrnostního klubu a ve svém jméně objevíte překlep nebo chcete třeba změnit adresu či doplnit nějaké další údaje, musí vám to ten, kdo tyto vaše údaje spravuje, ze zákona umožnit. 
Právo vyjmout své údaje z automatizovaného zpracování 
GDPR se zabývá i moderními technologickými trendy v oblasti zpracování osobních údajů za využití umělé inteligence. Zavádí proto pojem „profilování“, což je označení pro jakoukoli formu automatizovaného zpracování osobních údajů spočívající v jejich použití k hodnocení některých osobních aspektů vztahujících se k fyzické osobě. Profilování se užívá zejména k rozboru nebo odhadu aspektů týkajících se pracovního výkonu, ekonomické situace, zdravotního stavu, osobních preferencí, zájmů, spolehlivosti, chování, místa, kde se osoba nachází, nebo pohybu. To je něco, co v minulosti dělala nechvalně proslulá společnost Cambridge Analytica s osobními údaji lidí, které získala bez jejich souhlasu z Facebooku. Od 25. 5. 2018 by jí za to hrozila pokuta ve výši 20 milionů eur nebo 4 % z celkového ročního obratu (podle toho, co je vyšší). Občané EU mají díky článku 22 možnost zakázat správcům údajů podobné profilování nad jejich údaji provádět. 
Kde se domáhat svých práv 
Pokud jste sdělili své osobní údaje nějaké firmě, nebo se k ní dokonce dostaly bez vašeho souhlasu, a tato firma vám některá z výše uvedených práv upírá, máte právo obrátit se na dozorový úřad. Ten pak prostřednictvím dostatečně silných nástrojů ve formě astronomických pokut vaše právo vynutí. Tento dozorový úřad si každý členský stát stanovuje sám, v České republice je to ÚOOÚ. Důležité je, že vaše práva jsou ve všech členských státech EU identická, stejně jako jsou shodná pravidla, kterými se všichni správci osobních údajů musí řídit. Navíc nová pravidla platí nejen pro firmy, ale také pro veřejné instituce a úřady, i když v případě některých úřadů a zejména soudů platí určité výjimky. Všechny jsou ale vždy v GDPR přesně popsané. 
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Online vzdělávání aneb kde se zdarma něco naučit
Nikdy nebylo snazší se něco nového naučit. Internet nám otevřel další možnosti, jak se učit nové věci, aniž bychom museli chodit do školy, třeba i o prázdninách. Výhodu přitom mají ti, kdo vládnou angličtinou. I v češtině se však dá najít celá řada zajímavých projektů.
Wikipedia jako zdroj všeho vědění 
Asi neexistuje člověk, který by pracoval s internetem a neznal Wikipedii. Wikipedie, bezplatná encyklopedie, nabízí odpověď skoro na všechno, a to i v českém jazyce. Důležité ale je si uvědomit několik základních věcí. Předně Wikipedie je encyklopedie, nikoliv učebnice. Zatímco u klíčových dějinných událostí to tolik vadit nemusí, v případě fyziky, chemie, medicíny a celé řady dalších témat může být pochopení jednotlivých pojmů bez souvisejících znalostí obtížnější. Wikipedie existuje v mnoha různých jazycích. V každém z nich však bývají popisy jednotlivých termínů odlišné a různě rozsáhlé. Je to dané tím, že Wikipedie je otevřená encyklopedie, její obsah závisí na tom, kdo tam co napíše. S tím souvisí i to, že zde mohou být faktické chyby a nepřesnosti. Proti nim se Wikipedie snaží bojovat opravnými mechanismy. Každý, kdo tam najde chybu, ji ostatně může opravit. 
Khan Academy / Khanova škola 
Na internetu však existují i místa, kde se skutečně můžete něco systematicky učit. Zajímá vás matematika, fyzika, chemie, ekonomie, počítače či dějepis? Na základoškolské a středoškolské úrovni je už mnoho let za nejlepší zdroj učení považována Khan Academy. Ta je, podobně jako Wikipedie, dostupná v celé řadě jazyků včetně češtiny. Podobně jako u Wikipedie, u obou verzí je „studium“ k dispozici zdarma. Původní anglická Khan Academy je zajímavá ještě tím, že nabízí odlišný přístup pro studenty, učitele a rodiče. Rodiče, kteří se tak učí například matematiku se svými dětmi, zde mohou dostat tipy, jak danou látku potomkům lépe vysvětlit. 
Coursera 
Když se s úrovní znalostí, které chceme získat, posuneme až doslova na univerzitní úroveň, dostáváme se k projektu Coursera. Ten původně vytvořili dva profesoři ze slavné Stanfordovy univerzity, kteří byli nadšeni odezvou na online kurzy, jež univerzita otevřela na podzim 2011. Slovo dalo slovo a dnes na Courseře naleznete kurzy z mnoha nejlepších amerických i světových univerzit. Má to ale háček – v drtivé většině případů jsou anglicky. Často jsou však k dispozici i španělské, francouzské, čínské, arabské a ruské verze. Rychle se rozšiřuje i portugalština, turečtina, ukrajinština, hebrejština, němčina a italština. Pokud ovládáte aspoň jeden z těchto jazyků, může být Coursera tím pravým místem pro vás. Drtivá většina kurzů je přitom opět zdarma. Platí se obvykle jen tehdy, chcete-li získat certifikát o absolvování kurzu, za samotné znalosti ovšem neplatíte. 
[bookmark: _GoBack]Jednotlivé kurzy jsou buď kopiemi stejnojmenných předmětů na jednotlivých univerzitách, nebo jsou speciálně vytvořeny jen pro Courseru. Přednášejí zde slavní učitelé z těchto škol, které obvykle znáte jen z jejich knih. Studium je vždy rozděleno do týdnů a v jeho průběhu musíte plnit i domácí úkoly a psát testy. Zejména na amerických školách nechybí časté eseje, jež si hodnotí studenti navzájem. Samotná studijní část v sobě obvykle kombinuje videa (vždy opatřená anglickými titulky), samostudium nejrůznějších statí, vědeckých studií a podobně. Součástí platformy jsou i diskusní fóra. 
EdX 
Ve stejné době jako Coursera vznikla v USA i studijní platforma EdX. I ta se zaměřuje na online kurzy předních světových univerzit a také za ní stojí slavná americká univerzita, dokonce dvě – Harvard a MIT. Studovat zde můžete i na řadě jiných slavných světových univerzit, včetně těch evropských. Studium probíhá primárně v angličtině. K dispozici bývají i překlady do čínštiny, francouzštiny, španělštiny a hindštiny. 
Na rozdíl od Coursery se tu příliš nesetkáte s eseji. Samotný systém, který EdX využívá, totiž nenabízí možnost hodnocení práce spolužáků, na němž stojí bodování esejů u Coursery. O to záludnější tu však bývají testy. Každá otázka je bodovaná zvlášť (u Coursery se test hodnotí jako celek) a můžete na ni mít i více pokusů. Časté jsou otázky s více správných odpovědí. Pro získání bodu ovšem musíte označit všechny správné odpovědi (a jen ty správné). I v tomto případě je drtivá většina kurzů zcela zdarma a platí se jen za získání certifikátu. 
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