y bezpecny
Infernet.cz
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Internet nabizi spoustu zabavy a poucenti, ale i nebezpeci. Chraiite sebe
i své blizké!

Projekt "Bezpecny internet.cz" vznikl s cilem poukazat na mnoha rizika spojena
s pouZivanim internetu a na zpusoby jak se jim branit.

V soucasné dobé Ize na internetu najit mnoho informaci, které se internetové
bezpecnosti vénuji. Ve vétsing pripadi se vSak jedna pouze o popis konkrétnich rizik bez
celkového ramce, jsou zaméfeny pouze na urcitou skupinu uzivateli nebo jsou vazany na
produkty konkrétni spolecnosti.

vvvvv

internetu a na nazornych ptikladech pomahat vytvaret spravné navyky internetové
bezpec¢nosti a vzdélavat ¢eské uZivatele internetu.

Projekt "Bezpe¢ny internet.cz" neni vazan na produkty zadnych spolec¢nosti a zcela
zdarma poskytuje rady, navody i zkuSenosti provozovatelli nejnavstévovanéjSich
internetovych sluzeb. Jde o nekomercni sluzbu, ktera je oteviena pro dalsi partnery, kteti
chtgji vzdélavat uZivatele v oblasti bezpecného internetu.

Zakladajicimi partnery projektu "Bezpe¢ny internet.cz" jsou spolecnosti Ceska
spofitelna, a.s., Microsoft, s.r.o. a Seznam.cz, a.s.; dal§imi spolupracujicimi partnery jsou
vedle Policie Ceské republiky spole¢nosti Pierstone, s.r.0. a Quantasoft, s.r.o.




Desatero bezpecngho infermet 1

Drz se zasad o bezpec¢nosti na internetu a zbyte¢né neriskuj.

Pro bezpeci na internetu ti sta¢i dodrZet jen par diilezitych, ale pritom jednoduchych

zasad.

R/

R/
L4

R/
L4

Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem na druhé
strané.

Neposilej nikomu, koho neznas, svou fotografii a uz viibec ne intimni. Svou intimni
fotku neposilej ani kamaradovi nebo kamaradce - nikdy nevis$, co s ni mGze nékdy
udélat.

Udrzuj hesla (k e-mailu i jiné) v tajnosti, nesdéluj je ani blizkému kamaradovi.
Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily a vzkazy. Ignoruj je.
Nedomlouvej si schizku pres internet, aniz bys o tom fekl nékomu jinému.

Pokud naraziS na obrazek, video nebo e-mail, ktery té Sokuje, opust webovou
stranku.

Svér se dospélému, pokud té stranky nebo néci vzkazy uvedou do rozpakul, nebo té
dokonce vydési.

Nedej Sanci virlm. Neotevirej prilohu zpravy, ktera prisla z neznamé adresy.

Never kazdé informaci, kterou na internetu ziskas.

Kdyz se s nékym nechces bavit, nebav se.

" http://www.bezpecnyinternet.cz/



In‘ormace o YIng

Pokud budes na internetu vystupovat pod ptezdivkou, nic se ti nemize stat. Pokud ale 0 sobé
vyplni§ osobni tdaje, vystavujes se riziku. Zménit piezdivku lze jednoduse, telefon a adresu nikoli.

Na internetu muze$ najit mnoho informaci. Internet je vybornym nastrojem a pomocnikem.
Muzes tu komunikovat, posilat si fotografie nebo se divat na videa. Ne v§emu a vSem se d4 ale ve¢fit.
Je proto dobr¢ byt opatrny a na internetu o sob¢ sd€lovat jen zakladni informace.

e Mas profil na néjaké seznamce? Bud’ opatrny a nezvetejituj na ném svoje osobni informace.
Treba kde bydlis, své telefonni ¢islo nebo adresu.

e Zamysli se, zda opravdu musis§ vSude uvadét svoje celé jméno nebo informace o své rodiné
a kamaradech.

o Kamaradim vefejné na internetu a uz vibec ne upln¢€ cizim lidem v zaddném ptipadé nesdéluj
informace, kam chodi$ do krouzkii, do Skoly nebo za zabavou. Nikdy nikam nepi$, ze jedes
na dovolenou. Po ndvratu domt by na tebe a na tvé rodice mohlo ¢ekat moc nemilé prekvapeni
v podobé prazdného bytu.

o Kdyz zvefejniuje$ na internetu svoji fotografii, uvédom si, ze ji mize kdokoli pouzit. Nikdy
na internetu neposilej svoje intimni fotografie, a to ani svym znamym. Pokud se dostanou
do nespravnych rukou, miize t€¢ nékdo vydirat nebo je pouzit tak, Ze ti to bude nepiijemné.
Pokud se tvé intimni fotografie objevi nékde na internetu, jejich dal§imu §ifeni uz nezabranis
a nejde to vzit zpét.

e Chce po tobé n¢jaka seznamka citlivé udaje? Tieba jaké nosiS spodni pradlo? Takové
informace nesd¢lu;.

e Znas ve svém okoli nékoho, kdo o sob¢ na internetu zverejituje osobni nebo citlivé udaje?
Zkus mu poradit a sdélit, jakému se vystavuje riziku. Ukaz mu tfeba film
Www.seznamsebezpecne.cz.

e Pokud mas webovou kameru, neukazuj vic, nez je nezbytné nutné. Zatizeni bytu nebo sebe v
néjaké citlivé situaci nemusi$ nikde ukazovat. Nezapomen, ze si t¢ muze nékdo nahravat.

Rada

Pamatuj: Nedavej nikomu adresu ani telefonni ¢islo. Nevis, kdo se skryva za vzdalenym
monitorem. Kdyz nebude§ davat pozor, hrozi ti opravdu vazné nebezpeci. I kdyz si myslis, ze zrovna
tebe to potkat nemulize. Sdilej jen nejnutnéjsi informace o sobé a minimum fotografii. Informace o
Skolacich denné vyhledava nekolik set slidilt - nenech se chytit do té nespravné sit€ a nedovol nikomu

zneuzit informace o tobé.

Kde hledat pomoc

Neboj se svérit. Treba zrovna v tuto chvili ten, co ti ublizil, ublizuje nékomu jinému

a pokracuje v tom, co sis nechal pro sebe.

Nikdy nezapominej na to, Ze v tom nejsi sam. Neboj se svérit kamaraddm, rodi¢im
nebo uciteldm. Pokud k nim nemas takovou divéru nebo bys to radéji resil s nékym cizim,
obrat’ se na lidi, kteri se takovou pomoci bézné zabyvaji. Ti uz budou védét, jak ti pomoci.
Budou té umét vyslechnout. Pokud mas néjaky problém, hlavné nikdy nevahej s jeho
resenim.



<o foo .
Nahlasim, ale chci zustat anonymni

Setkal ses nékdy na internetu se zavadnym obsahem nebo potrebujes radu odbornika?
Hledas radu, ale <chces pritom zlstat anonymni? Podivej se sem:
seznamsebezpecne.cz/nahlaste-zavadny-obsah.

Lavolam a poradi mi - Linka bezneci

Celostatni linka pro déti a mladez v krizovych Zzivotnich situacich. Linka bezpeci
pomaha resit problémy détem na Utéku, détem tyranym i zneuzivanym, ale i tém, co
pocit'uji znepokojeni a ohrozeni béhem prohlizeni webovych stranek, pri chatovani a hrani
her. Pomaha i tém, co jsou obtéZovani prostrednictvim mobilu nebo jinych komunikacnich
médii. Sluzba funguje zdarma 24 hodin denné, vcetné nedéli a svatku, a to z pevného i
mobilniho telefonu na telefonni lince 116 111.

Kromé telefonniho kontaktu mdzes vyuzit také chatovou sluzbu nebo e-mailovou
poradnu: chat.linkabezpeci.cz, pomoc®@linkabezpeci.cz.

Lavadny ohsah na internetu - Internet Hotline

Kazdy, kdo se pri pouzivani internetu setka s nebezpecnym ¢i podezrelym obsahem,
mUze prostrednictvim webovych stranek www.internethotline.cz nebo e-mailové adresy
oznamte@internethotline.cz kontaktovat odborniky Internet Hotline. Vyskoleni specialisté
tato ozndmeni vyhodnoti a potencialné nelegalni pfipady predaji Policii CR. Nevhodny
obsah umistény na serverech v zahranici postupuji i spolupracujicim horkym linkam, které
pusobi po celém svété.

Policie - zavolej 158

Neboj se kontaktovat policii. Cim dFive ohlasis, Ze se ti néco déje, tim dfive mize
byt véc fesena a pripadny pachatel mGze byt dopaden. Takovy ¢lovék nemusi obtéZovat
jenom tebe. Svou odvahou muzes pomoci i nékomu jinému.

Diskuse Lidé.cz

Zde se muze$S podélit o svij pribéh, problém a mluvit s jinymi lidmi. Budes
prekvapen, kolik lidi mélo podobnou zkusenost jako ty.



Hackefi se zlymi Gmysly a tvlrci vird mohou infikovat pocitac vyuzitim nastavené
nizké Grovné zabezpeceni v e-mailové aplikaci a webovém prohlizeci. Mohou to provést
zaslanim skodlivého e-mailu nebo zlakanim k navstévée skodlivého webu.

Davejte si dobry pozor, jakou prilohu otevirate a na jaké odkazy klikate - muze se

jednat o podvod!

Phishing je podvodné jednani s cilem vylakat vase osobni data jako napr. Cisla
kreditnich karet, hesla a dalsi dulezité (daje. Da se také popsat jako kradez identity nebo
jako typ socialniho inzenyrstvi. Nékdy se pro néj v Cestiné razi nazev ,,rhybareni.

S podvody tohoto typu se mlzete setkat:

o v e-mailech, které se tvari, jako by byly od vaseho kolegy nebo od kohokoli jiného,
koho znate,

o na webovych strankach vasi socialni sité,

« na rlznych falesnych webovych strankach, které treba vyb1raJI dary pro charitu,

« na webovych strankach, které vam pripadaji divérné znamé, nicméné maji trochu
jinou webovou adresu, takze je tézké si toho vsimnout,

e pri chatovani,

e navasem mobilnim zarizeni.

Podvodné informace casto spoléhaji na linky v e-mailech, webovych strankach nebo
pri chatu, které se zdaji prichazet od sluzby, které divérujete, jako je napr. vase banka,
poskytovatel platebnich karet nebo vase socialni sit. Cilem socialniho inzenyrstvi je
obvykle v tichosti nainstalovat spyware nebo vas zmast, abyste prozradili vase hesla nebo
jiné financni ¢i osobni informace.

Nikdy neodpovidejte na nevyZidané vizvy k aktualizacl Informaci o Gétu. Takové e-mailové zpravy mohou byt pokusy o podvody,

jejichi cilem je kradei vaSi identity. VétSina serioznich spoleénosti nikdy nezasila nevyzadané zpravy se Zadostmi o vaSe heslo
neho jiné osobni informace. A pamatujte si, Ze pokud néco zni piiliS doh¥e, neZ ahy to hyla pravda, pravdépodobné to pravda neni.

Jak se miiZete chrénit pfed podvodngmi Informacemi? Nasledné tipy mohou pomeci se vyvarovat podvodu na internetu:

Méjte zapnuty firewall.

Vzdy udrzujte vas software a operacni systém aktualni.

Méjte vzdy aktualni antivirovy program.

Méjte vzdy aktualni antispywarovy program.
Wonujte dostateénou pozornost odkaziim na weh! Protoie mnoho podvodii na internetu spoléha na kliknuti uZivatele na link, je
velice dobrym zpiisobem, jak se chranit, prosté davat pozor, na co klikate v e-mailech, pfi chatu neho na wehovych strankach. Pokud
dostanete e-mail, ktery jste neo¢ekavali a ohsahuje néjaky odkaz, jeni cheete zkusit, napiSte odkaz radéji piimo do wehového

prohliZece. Pokud wehovy odkaz pochazi ze stranky, kterou éasto navStévujete, pouZijte radéji vase internetové zaloiky pro pristup
na tuto stranku.

X/ X/ X/ X/
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Mazte nevyzadanou postu! Neotevirejte ji a neodpovidejte na ni, ani kdyz si prejete
byt odstranéni z distribu¢niho listu. Kdyz odpovite, tak potvrdite odesilateli, ze vas ucet
je aktivni.

Bud'te obezretni pri poskytovani svych osobnich nebo finan¢nich Udaju na internetu.
Nevyplnujte formulare v e-mailech, které vas zadaji o osobni nebo financ¢ni informace.

Pouzivejte silna hesla a vyvarujte se pouzivani stejnych hesel pro riizna internetova
bankovnictvi a dalsi dalezité ucty.



Kontrolujte si pravidelné bankovni vypisy a okamzité nahlaste platby, ke kterym jste
nedali souhlas.

Za zadnych okolnosti neplatte ucty ¢i neprovadéjte jiné financni Ukony na verejném
pocitaci, pokud jste na oteviené verejné bezdratové siti. Jestlize se presto musite
prihlasit k verejnému pocitaci, dejte prednost takovému, ktery pozaduje heslo,
coz zvysuje bezpecnost.

» - - - - a

K zadavani citlivych Udaju pouzivejte pouze oficialni komunikacni kanaly vasi banky,

které jsou vzdy jistény samostatnymi hesly.

Obdrzel jsem nasledujici e-mail (hlavicka i Udaje zdanlivé odpovidajici bance, kde
mam veden Ucet):

VaZeny zakazniku,

dne 13. 4. 2010 v 17:34 CET byla v zahranici provedena platba z Vasi kreditni karty
ve vysi 12 452 jenl. Jelikoz se jedna o platbu na nestandardnim misté a v nestandardni
méné, mame ddvodné podezreni, Ze jste se stal obéti kradeze. V pripadé, ze je vyse
uvedena informace pravdiva, neberte prosim na tuto zpravu zretel.

V opacném pripadé doporucujeme urychlené provést blokaci Vasi kreditni karty na
této adrese: www.banka-blokace.cz/blokace/kartaX584fgH56sddv.php.

S pozdravem, Martin Horejs, oddéleni bezpecnosti transakci

V domnéni, Ze se jedna o moji banku, jsem vyplnil na zminovaném odkazu vsechny
pozadované Udaje vCetné hesel a nahral pristupovy certifikat. Po nékolika dnech jsem
kontaktoval banku, abych si domluvil vyzvednuti nové kreditni karty, a s hrGzou zjistil, ze
k zadné blokaci ani korespondenci z jejich strany nedoslo. Z mého Uctu bylo navic odeslano
200 tisic KC na jakysi neznamy Gcet nékam do Latinské Ameriky. Dozvédél jsem se jedinou
uzite¢nou informaci, a to, ze se vsechny véci ohledné hesel a citlivych Udaji resi
zabezpecenym zpusobem primo pres banku. E-mail slouzi pouze k informativnim Gcelim.
Co ted?

Velmi pravdépodobné jste se stali obéti podvodného e-mailu a sdélili jste pristupové
Udaje treti osobé.

Pokud si v€as uvédomite, Ze jste své udaje sdélili nedivéryhodnému zdroji, pokuste
se je jesté co nejrychleji zménit, a to oficialni cestou.

V kazdém pripadé kontaktujte svoji banku - opét oficialni cestou (napr. hotline).

Vétsina prohlizec umoznuje nahlasit phishing, pokud si pravé prohlizite stranku
snazici se vylakat citlivé Udaje. Vyuzijte tuto moznost.
_ Ve vy3e uvedeném pripadé se jedna o trestny in, muzete tedy kontaktovat Policii
CR a pripadné podat trestni oznameni na neznamého pachatele.

Co ale délat s odeslanymi penézi do Latinské Ameriky? Pachatele pravdépodobné
nedopadnou. Jedna se o odpovédnost klienta nebo banky? Klient je odpovédny za to, ze
se Udaje jako certifikat, pristupova hesla apod. nedostanou do cizich rukou. Pokud se
prevod uskutecni na zakladé zadani platnych prihlasovacich (dajd, banka neni odpovédna
za vzniklou skodu. Pro nékteré pripady phishingu existuje také pojisténi, zkontrolujte si,
zda tomu tak neni i u vas. Nejlepsi prevenci je nikdy nevyplnovat hesla nebo citlivé Gdaje
na zakladé pouhého podnétu z e-mailu. Vase banka by vas o né nikdy takovymto zpisobem
nepozadala! Tézko se na prvni pohled rozlisuje vérohodny zdroj, stranka, na kterou
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podvodny e-mail odkazuje, mize vypadat stejné jako stranka skutecného internetového

{3

bankovnictvi, odkazy se lisi pouze nepatrné, napr. tim zda zacinaji ,,“, nebo ,,“.

Vénujte velkou pozornost webovym strankam, které navstévujete.

Urcity typ kyberkriminality spociva v pouzivani podvodnych informaci a snazi se
presvédcit ¢lovéka, Ze je na pravé webové strance, a primét ho prozradit své osobni Udaje,
jako je napr. Cislo kreditni karty.

Nastésti existuje par krokd, které vam pomohou se chranit pred timto druhem utokd.

Co je faleSnd wehova strinka?

Falesna webova stranka je velice ¢asto pouzivana v kontextu s phishingem. Jedna se
o podvrZzenou webovou stranku, ktera se tvari jako prava. Nespoléhejte na text v
adresovém radku jako na ukazatel, Ze jste na té spravné adrese. Existuje totiz nékolik
zpusobd, jak je mozné uvést v adresovém radku jiny text nez té stranky, na které oprvdu
jste.

Wyhyjhejte se podvodiim typu phishing a Skodlivému seftwaru pomeci pouiivani Internet Exploreru 8

Aplikace Internet Explorer 8 ve svém vychozim nastaveni poutziva filtr SmartScreen, ktery pomaha hlokovat Skodlivy software neho
hrozhy itoki typu phishing, a varuje vas pfed nimi. Filtr SmartScreen zobrazi vyzvu, pokud byl weh, ktery se pokousite otevfit,
oznamen jako nebhezpecny, a umoiiiuje vam také oznamit jakékoli zjiSténé nehezpeéné wehy.

@ httpy//207.68.169.170/fbrikam/inde v I Nebezpecnyweb | +1 | X |

Aplikace Internet Explorer 8 pomaha vyhybat se podvodnym webum, které se vas
snazi nalakat na zavadéjici adresy. Nazev domény na panelu Adresa je zvyraznén cCerné,
aby bylo snazsi urcit skutecnou identitu webu.

& Microsoft Corporation - Windows Internet Explorer
@\/ ¥ |L: http://www.microsoft.com/en/us/default.aspx

Kyberkriminalita také pouZiva nazvy wehovych adres, které pfipominaji znamé, dilvéryhodné spoleénosti. Tyto wehové adresy jsou
nicméné zménény piidanim, odebranim neho zaménou pismene, a to tak, Ze v rychlosti si toho ¢lovék nemusi vSimnout. Napkiklad
adresa www.microsoft.com se miize misto toho zobrazit jako www.micesoft.com neho www.inlrcesoft.com.

Podvodnici registruji tyto domény, aby je pozdéji mohli pouzit k rdznym podvodim
jako napr. Vydélkim z reklamy.

Kdyz zadate Spatnou URL adresu, mGzete byt presmérovani na stranku, kde uvidite
reklamu nebo inzerat, ktery vas oslovi. Pokud na banner kliknete, tak podvodnik vydéla
penize. Podvodnici také vyuzivaji rizné zaludné postupy, jak stahnout Skodlivy software
na nechranény pocitac, ktery se pripoji k jejich webovym strankam.

Bezpecné domény

| kdyz udélate maximum pro zabezpeceni svého pocitace, stale jesté na Vas uzivatele
internetu ¢iha nebezpeci. Je dobré o ném védét a chovat se obezretné alespon u
nejzasadnéjsich webovych sluzeb, které pouzivate, jako je e-banking, e-mail a socialni
site.

Jde o bezpecnost domén. Doména je soucasti adresy, kterou vypisujete do Vaseho
prohlizece internetu a v ramci Ceského internetu obvykle konci pismeny ,,.cz“. Pomérné



nedavno se objevila bezpecnostni hrozba, ktera spociva v podvodném presmérovani ze
stranky, kterou chcete prohlizet, na jinou stranku. Hlavni nebezpeci spociva v tom, ze
podvodnik Vas obvykle presméruje na stranky, které budou vizualné k nerozeznani od Vasi
plvodné zamyslené stranky. Zde jiz dobrovolné vlozite Vase prihlasovaci udaje k emailu
nebo bankovnimu UcCtu a ty obratem ziska podvodnik. Vy jako uzivatel nemate Sanci
zrakem poznat, Ze se nachazite na jiném webu - dokonce i radka s webovou adresou bude
identicka jako originalni stranka!

Poznéte, kieré stranka je origindl a kter4 je potvodna?

- .-

b - V' E——r
e R - =u Lo RO - ==
ET—— - e T
i = .
\ B— £ A
oy hl e P BV
. A
omm— A A
0 I Mew e \
. wa rats w LTS -t
/t Seveg ot 4 e s - ~ - Y
x ——

Pokud Gtocnik napadne podobnou stranku, ktera obsahuje dulezité informace pro
Vase rozhodnuti o nakupu Ci prodeji cennych papir(, mizete nevédomky konat na zakladé
podvrzenych informaci.

BohuZel uZivatelé s timto problémem mohou udélat jen malo. Reenim je technologie
DNSSEC, kterou musi zavést poskytovatelé webovych sluzeb (webovych stranek, které
navstévujete) a soucasné také Vas poskytovatel internetu. Pokud jsou splnény tyto dvé
podminky, budete mit absolutni jistotu, Ze pokud navstivite napr. zabezpecenou stranku
Vasi banky, nebudete podvodné presmérovani jinam.

Jak se protl podvednému pfesmérovani chrénit?

% Otestujte si, zda pouzivate zabezpecené pripojeni k internetu a také si otestujte
Vase oblibené webové sluzby pomoci nastroje na www.bezpecnedomeny.cz. Zde se
také dozvite vice informaci o problematice zabezpeceni domény.

% Pokud zjistite, Ze Vase pripojeni neni zabezpeceno, kontaktujte svého poskytovatele
pripojeni k internetu s zadosti o zavedeni technologie DNSSEC.

%V pribéhu roku 2011 bude k dispozici plug-in pro prohlize¢ Internet Explorer 9, ktery

Vam v ramci prohlize¢e jednoduse ukaze, zda Vami navstivena stranka je

zabezpecena technologii DNSSEC.



Jednou z véci, kterou internet svétu prinesl, je pravé usnadnéni komunikace. V
dnesni dobé byste asi hledali slozité nékoho, kdo s on-line komunikaci v jakékoli podobé
nikdy neprisel do styku. Diky komunikaci on-line se prodlevy mezi predanim jakékoli
informace adresatovi zkratily na naprosté minimum. Rychlosti, jakou predavame zpravu,
predavame i obsah a vzhledem k povaze celé on-line komunikace jiz vétSinou nejsme
schopni nijak sledovat dalsi osud nami odesilanych informaci. Usnadnéni komunikace
prostrednictvim internetu s sebou proto nese i jista rizika a musime s nimi pocitat.
Obezretnost pri posilani citlivéjsiho obsahu, jako jsou osobni data ¢i soukromé materialy,
je proto na misté.

Rozmyslete si, co na internetu sdélujete, komu co posilate a do jaké miry chranite

svoje soukromi.

Diky moznostem, které internet nabizi, se mlzete velice snadno seznamit, podélit
se o své zazitky nebo sdilet obsah. Internet bori hranice i ¢as a umoznuje lidem po celém
svété komunikovat v redlném case. S nartistem modernich technologii nebo aplikaci to lze
jednoduse pres e-mail, instant messaging, socialni sité, chaty nebo treba volani
pres internet. S moznosti komunikace pres internet ale vznikaji i urcita rizika, ktera si
mozna neuvédomujeme nebo nepripoustime. Nasledujici rady by vam mély pomoci
v orientaci v zakladnich pravidlech bezpecné komunikace. Nejvétsim rizikem je totiz
samotny uzivatel a jeho chovani na internetu.

Nejvétsi riziko, které na internetu podstupujete, je ztrata soukromi. Uvédomte si,
Ze to, co na internetu zverejnujete nebo posilate, jiz nelze ve vétsiné pripadl vratit
zpét. Pokud nékomu na internetu poslete fotografii nebo ji zverejnite vsem v siti,
pocitejte s tim, ze jste ji vlastné publikovali. Kdokoli ji muze zhlédnout, pouzit, nebo
dokonce zneuzit. Zastavit takovy proces sireni zpravy nebo néjakého souboru je prakticky
nemozny. Proto musite nad pripadnymi nasledky uvaZzovat uz pred samotnym odeslanim.
Rozmyslete si proto, co na internetu sdélujete, komu co posilate a do jaké miry chranite
svoje soukromi.

K rychlé komunikaci na internetu slouzi mnoho nastrojui. Mezi nejvyznamnéjsi patri
e-mail, instant messaging, chaty nebo internetové volani.
E-mall

Je nejrozsirenéjsi formou on-line komunikace. Stejné jako u jinych forem on-line
komunikace je jeho vyhodou rychlost a moznost posilani priloh. Obsah e-mailu je skryty,
a pokud ho nezverejni néktery z prijemcd, nemusite se obavat, Ze by byl dostupny vsem
na internetu.

Uvédomte si ale, Ze obsah vasi zpravy si mize prfijemce nejen ukladat, ale i
preposilat dal. Nesdélujte proto zadné citlivé idaje nebo obsah, ktery vas mize poskodit.
Instant messaging

Umoznuje uzivatelim sledovat, ktefi jejich pratelé jsou pravé pripojeni, posilat
zpravy, chatovat nebo posilat soubory. Vyhodou je rychlost a okamzité odeslani zpravy
nebo obsahu prijemci.

Mezi nejznaméjsi instant messaging patri ICQ, AIM, Jabber, Windows Live Messenger
nebo Skype.



Windows Live Messenger

Zastante v kontaktu s Bdmi, na itergeh vam
zate|
Program Messenger j& tim nefeplin apdecbom, ok 2intat v Lortakty

Ipcdy, a-mal DoQ Zabarpeleti rodury a Meohr
IR jon program Messenger, ba rletiny produity - sy
adannal

Nabizi uZivatelim mozZnost komunikovat s vice lidmi najednou. Jeho prednosti je
moznost interakce s uzivateli. Vyhodou pak muze byt zvySena Sance na seznameni nebo
zabavu. Vétsina provozovanych chatt probiha v anonymité, tzn. lidé na nich vystupuji pod
prezdivkami, nikoli pod pravymi jmény. Nikdy tedy nevite jisté, s kym vlastné ve
skutecnosti komunikujete.

Je program, ktery umoznuje provozovat internetovou telefonii. Program umozniuje
telefonovat mezi svymi uzivateli zdarma nebo pomoci jinych sluzeb za poplatek, napr. na
pevné linky. Dalsi vyhodou je zasilani zprav a soubord mezi uzivateli sité.

Pomoci Skypu muzZete vést i videohovory. Ty mohou byt rizikem zejména v pripadé,
pokud sdélujete citlivé idaje nebo obsah, ktery vas mlze poskodit. Nezapomente, ze
druha strana vas nejen vidi, ale muze si vas i ukladat.

L4vislost
Da se na on-line komunikaci vybudovat zavislost? Ano, da. Existuji desitky pripadd,

kdy lidé podlehli vyhodam on-line komunikace a travi desitky hodin na chatech nebo
socialnich sitich.

Nepotvrzujte nic, co neznate. Muze se stat, Zze odeslete do cizich rukou svoje osobni

informace, nastaveni nebo treba svij adresar.

Pamatujte, kdyz se vam stane na internetu jakékoli prikori, nikdy si ho nenechaveijte
pro sebe. Vzdy existuje néjaké vychodisko nebo nékdo, kdo vam mlze v dané situaci
pomoci.

Mezi nejcastéjsi rizika, se kterymi se muzete setkat prostrednictvim on-line
komunikace, patri:

Kyberikana
Stejné jako v realném Zzivoté, potkate na internetu lidi, kteri se vam budou cilené
snazit ublizit.
Byt je to prostrednictvim internetu a zda se, ze ho staci jen vypnout, realita je jina.

« Dostavate vyhrizky nebo vam na internetu nékdo nadava?
o Zesmésnuje vas nékdo v c¢lancich, upravenych fotkach?

« Nékdo vas neustale prozvani a zahlcuje vase e-maily?

« Zverejnuje nékdo filmy nebo fotky, které vas ponizuji?

« Objevuji se nékde vase osobni Udaje?

10


http://explore.live.com/windows-live-messenger?os=win7

Nikdy se nebojte kontaktovat provozovatele stranek, policii nebo se svérit.
Uvédomte si, Ze zatimco jste lhostejni a nechavate si problém pro sebe, mize se zatim
na internetu ubliZovat nékomu jinému.

niréta identity
Uvédomte si, Ze to, co na internetu zverejnite, uz vétSinou nemlzete vzit zpét.
Peclivé si proto rozmyslete, co o sobé chcete sdélovat.

Denné je prostrednictvim socialnich siti ukradeno nékolik desitek identit. Mnohdy o
tom uzivatelé nevédi - a pokud ano, jen malokdo vi, jak se mdze branit.

Jak se branit v pripadé zneuziti Udaja:

« Kontaktujte technickou podporu sluzby s Zadosti o smazani udaju.
« V zavaznych pripadech nevahejte kontaktovat policii.

Na internetu se vyplaci jedna véc. Byt ostrazity a nedivérivy. Pamatujte, Ze zadny
provozovatel e-mailu nebo jiné sluzby po vas nevyzaduje zasilani hesla na jiny e-mail. Na
internetu jsou velice Casté podvodné zpravy, které se tvari jako vzkaz od administratora.
Jedna se ale o podvod.

Svoje heslo nikomu neprozrazujte. Pri tvorbé hesla se vyvarujte jeho jednoduché
podobé, napr. tvaru jména, data narozeni nebo treba Cislovek 123456.

Doporucujeme znat dalsi udaje k G¢tum na internetu. Napriklad kontrolni otazku k
e-mailu, nejcastéjsi kontakty, naposledy odeslané e-maily, nastaveni. V pripadé ztraty
hesla a odcizeni e-mailu muze znalost téchto informaci napomoci k navratu Gctu.

Rady pro hezpec¢nou on-line komunikaci

Pamatujte, kdyz se vam stane na internetu jakékoli prikori, nikdy si ho nenechavejte
pro sebe. Vzdy existuje néjaké vychodisko nebo nékdo, kdo vam muze v dané situaci

pomoci.

Pro bezpecné pouzivani internetu nebo komunikaci jeho prostrednictvim, staci znat
par jednoduchych, a presto ucinnych rad:
Zvazte, zda je nutné zverejnovat telefonni Cislo nebo adresu.
Neposilejte nikomu svoji intimni fotografii, nikdy nevite, kde se mize objevit.
Udrzujte hesla (k e-mailu i jind) v tajnosti, nesdélujte je ani osobé blizké Ci kolegovi
Vv praci.

X3

%

X/
°

e

S

% Nikdy neodpovidejte na neslusné, hrubé nebo vulgarni maily ci vzkazy.

< Nedomlouvejte si schiizku pres internet, aniz byste o tom rekli nékomu jinému.

% Nevérte kazdé informaci, kterou na internetu ziskate.

% Kdyz s nékym nechcete komunikovat, nekomunikujte.

% Nesdélujte informace o tom, kde se pohybujete nebo Ze odjizdite napr. na
dovolenou. Po navratu by vas mohlo ¢ekat neprijemné prekvapeni.

< Pri pouzivani webové kamery bud’te obezretni. Kdokoli mize na druhé strané hovor
nahravat.

< Nez cokoli potvrdite, prectéte si podminky uzivani.

Chat

Vzdy je podezrelé, pokud vas budou kontaktovat uzivatelé s zadosti o zaslani
osobnich nebo intimnich material(. V Zadném pripadé tyto informace neposkytujte. | kdyz

kontakt na druhé strané znate, kdykoli se muze stat, ze informace o vas zverejni.
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Chat je komunikace v prostfedi, ve kterém muzete vést rozhovor s jednim nebo vice
lidmi najednou. UskuteCiuje se vzdy v realném Case. Nekteré chaty nabizeji i audiochat
nebo videochat. Nejvétsim chatem v Ceské republice je chat Lidé.cz, jenz denné navstivi
pres 50 tisic lidi.

Ve $pickach, které jsou vétsinou ve vecernich hodinach, mohou mit nékteré nejvétsi
tematické mistnosti i nékolik set chatujicich zaroven.

Vyhodou chatu je otevrenost a moznost rychlého seznameni a zabavy. Lidé vétsinou
chatuji v tematickych skupinach. Skupiny se rozdéluji napr. podle mést, kde Ziji, podle
zalib, které sdileji, nebo chatuji treba i o erotice.

Diky otevrenosti chatovani je potreba dat si pozor na zvysené riziko nebezpeci. Ne
kazdy, kdo na chatu komunikuje, vystupuje pod svou pravou identitou. Velice casté jsou
pripady, kdy jeden uzivatel pouziva nékolik Uctl (prezdivek/identit).

Rada

Nikdy neposilejte osobni informace nebo obsah, ktery vas muze poskodit, nékomu,
koho znate jen z internetu.

Pokud se chcete na internetu seznamit, je chat idealnim nastrojem. Vase sance na
seznameni se zvysuje podle poctu vyplnénych tdaju nebo fotografii. Zamyslete se ale nad
tim, zda informace, jez zverejnujete ostatnim, nejsou pravé ty, které muize nékdo
zneuzit.

Rada

Kdyz vas na internetu nékdo obtézuje, neodpovidejte mu. Vétsina téchto sluzeb
nabizi funkci ignorace.

Na internetovych chatech mizete narazit na rizné nabidky nebo odkazy na neznamé
webové stranky. Stejné jako jinde v prostfedi internetu neotevirejte nic, co dobre
neznate. Na pochybné nabidky nereagujte.

Dilleiite:

Na chatu se mlzete setkat s pripady pachani trestné ¢innosti. Spousta uzivatel( bere
chat jako anonymni médium a pokousi se na ném prekracovat meze zakona. Mezi takové
cinnosti patri napr. shanéni détské pornografie, nabidky k prostituci nezletilych nebo
prodej kradeného zbozi. Pokud se s podobnymi pripady setkate, kontaktujte technickou
podporu sluzby nebose obratte prostrednictvim formulare o  pomoc:
seznamsebezpecne.cz/nahlaste-zavadny-obsah.
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Pri pouzivani internetu se stala hlavnim komunikac¢nim kanalem elektronicka posta.
Prostrednictvim e-mailu komunikujeme nejen soukromé, ale hlavni roli hraje i v profesni
komunikaci. E-mail slouzi k odesilani, dorucovani a prijimani elektronickych zprav. Jeho
béZnou soucasti se dnes stala i priloha. E-mailem je mozné bez problému poslat soubor
mensich datovych rozmérd, jako jsou dokumenty. Pro posilani priloh s vét$im objemem
dat je ale lépe pouzit jiné moznosti, které nabizi internet.

E-mailova komunikace je natolik rozsirena a bézna, ze najit ¢lovéka v produktivnim
véku, ktery nema ani jednu e-mailovou schranku, je pomérné neobvyklé. Napriklad na
jednoho clovéka pripadaji na Seznamu dvé e-mailové schranky. Neni proto divu, Ze ma
Seznam.cz aktualné cca 7 milionG aktivnich e-mailovych schranek (za aktivni schranku je
povazovan Ucet, kde byla zaznamenana aktivita minimalné jednou za dva mésice).

Stejné jako je tomu vSude v prostredi internetu, jsou i s e-mailovou schrankou
spojena urcita rizika. Néktera jsou jen obtézujiciho charakteru, jako je napr. spam.
Néktera nevyzadana posta ma ale za Ucel ziskat od vas osobni data, ¢i dokonce prihlasovaci
Udaje. Podrobnéji se o této kategorii dozvite v rubrice Phishing. | zde je tedy nutné mit
se na pozoru a vénovat pozornost potencialnim rizikim, ktera se poji s prostfedim
internetu, konkrétné e-mailem.

= ~ =

Vénujte pozornost tomu, zda se pri odpovédi na e-mail propise shodna cilova adresa

s adresou, z niz odesel e-mail, na ktery pravé odpovidate.

Jednou z velkych vyhod internetu je usnadnéni a zrychleni komunikace.
Nejpouzivanéjsi formou komunikace na internetu je e-mail. Slouzi k elektronické
komunikaci, k odesilani, dorucovani a prijimani elektronickych zprav. Prvni e-mail se
objevil v roce 1965, je tedy starsi nez samotny internet. S prichodem sité internet se stal
e-mail velmi oblibenym, protoZze umoznoval snadny prenos elektronickych zprav mezi
riznymi pocitaci pres sit. Rychlost dorucovani informaci se tak zkratila z nékolika dni na
nékolik vterin. Proto je zcela logické, Ze e-mail zcela nahradil nékteré dosavadni typy
predavani informaci. Napriklad telegram se stal diky novym formam komunikace uz jen
vzpominkou.

V dnesni dobé je elektronicka posta velmi popularni a rozsirena mezi lidmi. Firmy
vétsinou vyuzivaji komercni reseni (placené), soukromi uzivatelé vyuzivaji freemailovych
sluzeb jako email.seznam.cz (zdarma).

Jak e-mail funguje?
E-mailova adresa je nedilnou soucasti e-mailu. Je ve tvaru uzivatel@domena.cz.

e jméno uzivatele,
e @ - ,zavinac” - tj. znak oddélujici uzivatelské jméno a jméno domény,
e jméno domény.

Jak vypada e-mailova zprava?
E-mailova zprava se sklada ze dvou casti:
Hlavicka - v hlavi¢ce e-mailu jsou ulozeny dilezité informace pro odesilani e-zpravy.
Sklada se obvykle z nasledujiciho:
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From: e-mailova adresa odesilatele, pripadné odesilateli. Ta je prevazné
vyplnovana automaticky.

To: e-mailova adresa prijemce nebo vice pfijemcl. Tu vypliuje uzivatel, ktery
zpravu odesila.

Subject: predmét dané zpravy. Neni povinné ho uvadét, ale patri to k netiketé
(internetové etiketé). Vypliuje odesilatel.

Date: datum odeslani zpravy, které se vyplnuje automaticky.

Mize obsahovat dalsi informace, jako je odesilajici server, kopie e-mailu, skryté
kopie e-mailu, reputace e-mailu, skutecné informace, od koho byla zprava
odesilana. Pokud vam prijde od nékoho e-mail, uvedeny odesilatel nemusi byt
skutecné ten, ktery e-mail odesilal. Je pomérné snadné tuto hlavicku modifikovat.
Této slabiny vyuzivaji predevsim lidé rozesilajici spam.

Télo - télo e-mailu je obsah zpravy. Lze ho psat jako obycejny text nebo je

podporovan HTML kod, formatovani textu.
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Jak prohiha odesilani a pfijem poSty?

Vytvorite zpravu bud’ v e-mailovém klientovi (MUA - Mail User Agent), jako je Outlook
¢i Thunderbird, nebo pres webové rozhrani, tzv. webmail.

Vas e-mailovy klient zpravu preda postovnimu serveru (MTA - Mail Transfer Agent).
E-mail je odeslan.

Server si ze zpravy zjisti, komu ma byt e-mail dorucen (identifikuje e-mailovou
adresu a zjisti doménu, tedy co je za znakem @).

Nyni si server z domény zjisti, kam a na jaky server ma e-mail zacit dorucovat.
Zacne komunikace mezi postovnimi servery. Navaze se spojeni, odesilajici server se
,predstavi“ a pozada o odeslani e-mailu. Pokud vse probéhne v poradku, e-mail se
preda prichozimu serveru. E-mail je predan.

Prichozi server prijal novou zpravu, probéhne ovéreni, zdali se nejedna o spam
(skupina analyz, porovnavani obsahu zpravy, test existence odesilatele, reputace
odesilatele a jiné - to vse vede k vyhodnoceni, zda se jedna o spam nebo regulérni
e-mail, ktery ma byt dorucen). E-mail je poté dorucen.

Pokud e-mail neni vyhodnocen jako spam, je dorucen do inboxu (do dorucené posty)
a ceka na vyzvednuti a precteni uzivatelem.

Prijemce se prihlasi do své schranky (pres webmail nebo pres e-mailového klienta
jako napr. Outlook) a Zzjisti, jestli mu neprisla nova posta.

MDA odpovi, Ze ma novy e-mail. E-mail je precten.
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greylisty), server miize odpovédét riznymi chyhovymi hiaSenimi. Proto se obhéas stane, Ze e-mail se musi odesilat vicekrat neho
odchozi server musi pockat, ne je piichozi server dostupny. Nejenom z téchto diivodii se e-maily mohou zafazovat do tzv. fronty
odeslanych &i pfichozich znrav, které éekaji na odeslani €i pFijeti, a miiZe vznikat zpoZdéni pii doru€ovani zprav pfijemei par minut
neho i nékolik hodin.
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Pokud se pripojujete k e-mailu jinde nez na svém osobnim pocitaci v zabezpecené
siti, pouzivejte vyssi Uroven zabezpeceni.

Myslete na to, ze opatrnost je namisté i v pripadé e-mailové komunikace. Pokud
se prihlasujete do e-mailu klasickou formou, tj. nejcastéji pres prihlasovaci formular
na webové strance www.seznam.cz (viz obr. nize), nemusite se o své prihlasovaci Udaje

obavat. Na server jsou data vzdy odesilana zabezpecenou formou. Tedy nikdo vase heslo
nemUze odposlechnout.

RO eeeeeeee Poblasa
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Par zikiadnich po)mii, kieré se tykai zabezpeceni e-mallu:

o SSL (Secure Sockets Layer) - je protokol nejcastéji pouzivany pro bezpecnou
komunikaci s internetovymi servery pomoci HTTPS.

o« HTTPges je zabezpecena verze protokolu HTTP, ktery bézné pouzivate pro
prohliZzeni internetovych stranek. Tedy pri pouziti protokolu HTTP a SSL vznikne
HTTPS spojeni. Po vytvoreni spojeni mezi klientem (vasim PC) a serverem je
veskera komunikace Sifrovana, a tedy i zabezpecena.

Pri pouziti SSL verze prihlaseni do sluzby e-mail ziskdte vyssi urover zabezpeceni.
Napriklad pokud budete pripojeni k internetu v internetové kavarné nebo v jakékoli
nezabezpecené wi-fi siti, mize kdokoli v blizkosti ziskat vase osobni (daje, jako jsou
prijaté e-maily, odeslané e-maily, které vy si prohlizite. V Zddném pripadé nemiizZe zjistit
vase heslo do e-mailové sluzby. Internet neni jako diskuse mezi kamarady, ale vase
informace putuji skrze neznamé servery. Predejit neprijemnym situacim lze jednoduse
kliknutim na jeden odkaz - Prepnout e-mail na: SSL verzi.
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Jak so hezmeind prihldsht do e-mallu?
Prihlaseni do webmailu - pres internetovy prohlizec:

» otevrete ve svém internetovém prohlizeci webovou stranku login.szn.cz/,
o kliknéte na tlacitko SSL verzi (viz obrazek),

NapowEda  Seznam

i | '_/

PHNIASIT 32 pomoci

Prihlaste se prosim Gétem Sm2uam S Seznam ot
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Pinlasit se Email nyni i v mobilu
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e PpoO prihlaseni se zobrazi adresa odkazu ,

ol : .
| < | hitps://email.seznam.cz/framesetScreen?sessionld=&url=%2Ffol v

« nyni jste prihlaseni zabezpecené a veskera data (Cteni e-maill, odesilani e-maild
na serveru) jsou prenasena sifrovanou formou.

« Bud'te opatrni a premyslejte, neotevirejte jakoukoli prichozi postu.
» Nezverejnujte zbytecné svou e-mailovou adresu na internetu.

Co je to spam?

Spam je masové odesilana nevyzadana elektronicka posta, tedy e-mail odeslany
na obrovské mnozstvi e-mailovych schranek. Spole¢nym znakem téchto e-mailu je to, ze
spammeri odesilaji zpravy na obrovské mnozstvi e-mail(. Nejedna se o zadnou cilenou
reklamu na vytipovany okruh lidi, ale o masoveé rozesilani dané zpravy (reklamy) komukoli.
Dalsim spolecnym znakem spamu je, Ze adresa odesilatele je podvrzena. Byva nahrazena
neexistujicim odesilatelem nebo nahrazena e-mailem prijemce. Rozesilani spamu
je chapano jako obtézovani, tedy kdyby spammeri odesilali spamy ze své e-mailové
adresy, bylo by snadné je dohledat a odpojit od internetu. Hlavnim divodem rozesilani
spamu je zisk.

Co spam neni?

Spamem v zadném pripadé neni reklamni sdéleni, které jste si vyzadali, kdyz jste
odsouhlasili posilani reklamnich e-mail( napr. od firmy, kde jste v minulosti nakupovali.
Dale spamem neni klasicka soukroma nebo obchodni e-mailova komunikace.

Jak se proti spamu branit?

» Zbytecné nezverejnovat svou e-mailovou adresu na internetu, tj. neregistrovat se
v podezrelych, neznamych formularich nebo soutézich. (Na internetu jsou roboti,
kteri sbiraji e-mailové adresy za Ucelem rozesilani spamu.)

» Na konci zpravy byva tladitko Odhlasit (Unsubscribe). Spravné by vas po kliknuti na
odhlaseni méla tato funkce skutecné odhlasit, ale pokud se jedna o podvodny e-
mail, Casto se prihlasite jen k odebirani dalSich spamovych zprav. Pokud si tedy
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nejste stoprocentné jisti, ze jde o newsletter ¢i obchodni sdéleni, k jehoz zasilani
jste dali drive souhlas, neklikejte.

« Premyslejte, bud'te ostraziti a neotevirejte jakoukoli prichozi spamovou zpravu.

« Vétsina spamu je odesilana z uzivatelova pocitace bez jeho védomi, protoze je jeho
pocitac napaden virem. Doporucuje se tedy pouzivat aktualizovany operacni systém
+ firewall + aktualizovany antivir, jinak muze rozesilat spam i vas pocitac.

Spam neni jen v elektronické poSté

Drive slovo spam poukazovalo pouze na e-mail, dnes je rozsirené na celém internetu.
Spam - tedy nevyzadany obsah - se objevuje i v diskusnich skupinach, instant messagingu
(ICQ), blozich, navstévnich knihach a na forech. Nejnovéjsi trend spamu je SMS spam.

lajimavosti

V soucasné dobé je celosvétovy pomér z celkového poctu e-maill: nevyzadana
posta, spam, 93 % a vyzadana posta, HAM, 7 %. Ze 100 e-mailu je tedy 93 spamovych
zprav a pouze 7 regulérnich e-maild!

» Prevazna vétsina spamu obsahuje reklamu na farmaceutické vyrobky.

« Kazdy den je odeslano 107 miliard spamu.

e Vice nez 95 % spamu je psano v anglickém jazyce.

Ukéazky spamii:
oday's bastsellers
- Accutime jo.79
Viagga Cialis
Clomid 10.58
Doxycycline fo.42
i omax 1051
e Nt £ Add to ca More int G ant
L ‘\9 s S 99 s Armoxil f0.40
Al fLie
Viaga Clalis Protessional Strattera $0.74
Professional
w Our price Lasix $0.24
Our price .07 D
$1.57 Proza fo.40
Neoamimn 1040
More it \@ Add 1w can dore \np |O add | Cipto $0.32
Lipitod $0.35
Viage a Super Cialis Supor Levitra
Actives Active+
Our price
Our geice Cur price - y $2.35
§2.82 §3.65 e’
Mo it r“b Addd 4 cant dora it /ta Add ¢ Moee i ‘/(b Add 10 cart
Viage s Soft Tabs Clalis Sont Tabs = VPXL
Our price Our price Our price
$1.64 1144 VP’d $0.45
_
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Protessional
Our price . Our grice
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We ship worldwide »

HUGE 80% DISCOUNT!
‘No prescription required

visA @ ﬂ")--

EMaie R—

Napis email
P Od: faith <tutreain >0
ﬁ-—— Komu: S W2
Dorutené Pedmet Dobry den, mill,
_Qq " Datum: 14.5. 2010, 01:23 - pred 11 dny
Qucnozi LOdpovedse ,  Odp.viem , | Pioposial, | Joh,  Smad, SombmhoSPAM; OWMae. %
Bozepsane
S Dobry den, mi,
Saliany Mé meno @ Miss Faith,
Spam awry A j5sem zem vddat a byt patelsky k vam (Sithbiatm 234 ) jo i sousromy o-mal
adresu. Rad bych, aby mé kontakiovat zpét na
Viry - ol Vi lépe ne2 ji, a midy postat foto
L-Expunas You. Tédim <& na jedndni od vas. S pozdravem,
zarnilovany
¥odafone wa h’
K_&s resttasenstateenst
Hello dear,
3?1 My name |5 Miss Faith,
and | am interested 10 know you and be endly with you (Suthbiate 2340 3 &= my email private
address. | would like 10 contact me back o that
YOou know beer than me and | s2nd my photo
you. | 00k forward 1o hearing from you, Sincerely
Editace snlek nlove
Adresal tamh
Dasaven|

” Ve

o Ne kazdy ,spam* je spamem podle prava. Vzdy se presvédcte, zda jste nékomu
nedali v minulosti souhlas (vedlejsi podminky smluv).
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« Podejte stiznost k UOOU a pomozte v boji se spammingem.

Jiz vas nebavi nalézat kazdy den ve své e-mailové schrance velké mnozstvi otravného
spamu? S vétsinou se sice vyporada vas pocitacovy filtr, ale vZzdy se nakonec objevi néjaké
to ,,smeti“, které vas bude obtéZovat znovu a znovu. Pravni ramec nabizi sice pomalejsi
reSeni, ale miva dlouhodobéjsi a U¢innéjsi efekt. Podate-li spravné stiznost, mizete
pomoci v dlouhodobém boji se spamem. V urcitych pripadech se muzete dokonce pokusit
o dosazeni nahrady skody.

V prvé radé je nutné urcit, zda se vlibec jedna o spam. V mnoha pripadech se stava,
ze dotycny dal nékdy v minulosti souhlas, byt nevédomky, se zasilanim obchodnich
sdéleni, a to at’ jiz formou e-mailu, SMS, nebo telefonicky. V téchto pripadech lze vzdy
jednoduchym zplsobem zazadat o vyrazeni ze zasilani obchodnich sdéleni, tzv. opt-out.
Vesmeés lze nalézt strucné informace napr. v pati¢ce e-mailu a Casto postaci kliknout na
zminovany odkaz. V pFipadé, Ze se opt-out moznost nenabizi, jedna se o poruseni zakona
o nekterych sluzbach informacni spolecnosti a lze prinejmensim podat stiznost k Uradu
pro ochranu osobnich tudaju (UOOU).

StiZnost

V pripadé, ze obdrzite nevyzadané obchodni sdéleni od konkrétniho subjektu, lze
doporuéit vyplnit tento formuldi UOOU. Ufadse se Sifitelem spamu vyporada
verejnopravni cestou. Vyplnéni formulare ma smysl jen v pripadech, kdy se jedna (i)
o subjekt, ktery podléha ceskému pravu, (ii) z obsahu obchodniho sdéleni vyplyva, ze
podporuje zbozi, sluzby nebo image subjektu. V pripadé spamu pochazejiciho z jiné zemé
doporucujeme alespon nahlasit spam na SpamCop (US). Jedna se o projekt, ktery vytvari
globalni blacklisty zdroji spamu.

Néhrada Skody

Jestlize zadate urcitou financni nahradu, musite se jiz obratit k soudu. V tomto
pripadé musite identifikovat Zalovaného a unést dikazni bremeno, tzn. prokazat, ze vam
zalovany zpUsobil svym jednanim sSkodu. Zalujete tedy z titulu obecné nahrady skody, a
musite tak vycislit konkrétni Skodu, kterou vam spam zpUsobil, a to véetné pri¢inné
souvislosti s jednanim spammera. Veskeré tyto véci se bohuzel v dnesni dobé stale velice
tézce prokazuji. Nutno taktéz upozornit, Ze soudni proces mlze trvat relativné dlouhou
dobu.

Zadna instituce, a uz viibec ne bankovni instituce, po vas nikdy nebude Zadat poslani
prihlasovacich dajd e-mailem.
Co je to phishing?

Vyraz phishing pochazi ze slova fishing, tj. rybareni. Prenesené mdlzeme fict, Ze
utocnik hodi navnadu a ceka, nez se uzivatel (obét) ,,chyti.

Jedna se o specialni techniku (socialniho inzenyrstvi) pouzivanou na internetu se
snahou ziskat citlivé (daje (prihlasovaci Udaje, hesla, Cisla kreditnich karet). Principem
téchto zprav je vérohodné napodobeni oficialni zadosti banky nebo podobné instituce a
vynutit si od adresata jeho prihlasovaci Udaje na odkazované strance. Po zadani (dajd
obéti utocnik ziskava prihlasovaci Udaje. Velkym problémem phishingu je to, Ze podvrzené
stranky jsou velmi vérohodné a tézko rozeznatelné. Proto musite védét, jak phishing
rozeznat a jak se mu branit.
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o Dorucené e-maily ignorujte, ,,neklikejte* na zadné odkazy v e-mailu, pro prihlaseni
pouzivejte oficialni stranky.

o Bud'te opatrni. Méjte na paméti, ze phishing nemusi byt spojen jen s tématem
elektronického bankovnictvi, ale je to napr. i snaha o ziskani hesla do e-mailu nebo
jinych sluzeb.

» Bud'te opatrni, nez se nékde prihlasite ¢i zaregistrujete.

« Myslete na to, ze zadna instituce, a uz vabec ne bankovni instituce, po vas nikdy
nebude zadat prihlasovaci Udaje e-mailem. Toto se resi oficialni formou, nikoli e-
mailem.

« Pouzivejte zabezpecené spojeni.

o Kdyz phishing pochazi ze zahranici, vétsinou ho rozeznate diky spatné cCestiné, jako
je sklonovani slov atd.

o Aktualizovany internetovy prohlize¢ a e-mailovy klient informuji uzivatele, Ze se
jedna o phishing.

e V neposledni radé méjte za kazdych okolnosti aktualizovany operacni systém,
firewall a aktualizovany antivirus.

Lajimavosti

« Phishingovych zprav je 0,25 % z celkového poctu e-maild.

« Vétsina phishingovych utokl je na bankovni sektor nebo na sluzby s nim spojené.
Casto se také poji se sluzbami spojenymi s penézi, napt. Paypal, Paysec aj.

o Nékolikrat do mésice objevime novy typ phishingu.

CESKAS
SPORITELNA

Drahousek Zakaznik,

Tato Is ) funkciondr oznameni die Ceska Sportelna aby clen wrcity sluiba dat pozor pod vule bit deactvated a odstranit kdyby nedo3io k obnovit se bezprostredni
Predeily oznameni mit been poslany a2 k clen urcity Zaloba Dotyk pridelit a2 k tato tcet

Ackoliv clen urcity Bezprostredni Dotyk , tebe musit obnowt se cien urcity sluZba dat pozor pod o ono vule byt deactivated a odstranit

Obnovit se Ted tvuj SERVIS 24 Iintemetbanking

SERVIZ: SERVIS 24 internetbanking

SKONANI Leden, 27 2008

Byt zavazan tebe do using SERVIS 24 Internetbanking. My ocenit tvuj obchod a clen urcity priledtost az k sloudit tebe.

Ceska Sporitelna SluZba ucastnikum

..............................

Byt prijemny cinit ne namitat aZ k tato poselstv. Do jakykoliv badat | dotyk SluZba Gcastnikum
© Ceska Sporitelna
viechna prava whrazena

From: Ceska sporielna [mailo:nfodcsas.cz]
Sent: Morday, May 17, 2010 8:33 AM

To: Sosfiak Ivan

Subiject: Mat= 1 nova

Mate 1 nova WYSTRAZNA zprava

Prosime obnovujete Yas Oget,

Was Utet Internetbanking je momentalng zamEeny

K PfihldZeni , prosime kliknete na dole uvedeny ziznam:

@ Ceska spofitelna a.s. YEechna prava vyhrazena. Materidly urcena pro vafejnost.
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Socialni site
Socialni sité umoznuji sdileni zazitkd s vasimi prateli, ale i s cizimi lidmi, kterym to
dovolite. Existuje mnoho tematickych siti - urcenych k seznameni, hledani a udrzovani
vztah( mezi spoluzaky ¢i znamymi, sité minoritnich ¢i néjakou formou odbornych skupin.
Rizné spolecCenské sité maji také rGzna pravidla a zvyklosti. Proto nemdlzeme
ocekavat, ze pro odlisné sité plati zcela identicka pravidla jejich bezpecného uzivani. |
tak bychom ale nasli nékolik spolecnych bezpecnostnich doporuceni, ktera plati pro

vsechny sité bez vyjimky. Tykaji se opatrného sdileni soukromého obsahu ¢i osobnich
informaci.

Socialni sité slouzi k setkavani, k diskusim a chatovani. Dnes muzete sdilet i
multimedialni obsah. Tim ale Casto prestavate byt anonymni. Seznamte se s potencialnimi

riziky a myslete na né pri svém pohybu na socialnich sitich.

Socialni sité jsou na internetu mistem k setkavani lidi, sdileni zazitk(, obsahu.
Ocekava se zde vzajemna interakce. Existuje mnoho typu socialnich siti. Nékteré vznikaji
na zakladé rodinnych vazeb, kamaradd, témat, jiné se zaméruji na seznameni.

Plvodné byly socialni sité uréeny k setkavani lidi, diskusim a chatovani. Pozdéji s
rozvojem modernich technologii doslo k boomu pouzivani a sdileni multimédii. Socialni
sité se staly prostredkem k pouzivani jinych sluzeb a staly se vyznamnym nastrojem k
seznameni a udrZovani vzajemnych vazeb.

[(SIVE 4
; gmme
bl BmInm)

B

Mezi vyznamné Ceské socialni sité patri Lidé.cz. Je to sit, ktera je jasné profilovana
jako rychla a anonymni seznamka. Dale Spoluzaci.cz, jez udrzuji vazby se soucasnymi i
minulymi spoluzaky. Ze zahranicnich siti tvori vyznamnou roli Facebook, Twitter nebo
QQ.

Pouzivani vicero socialnich siti se nevylucuje, naopak je v posledni dobé aktualnim
trendem. V Ceské republice pouzivaji socialni sité témér 3 miliony aktivnich uzivateld.

Peclivé si zkontrolujte podminky uzivani sluzby. V pripadé poruseni podminek nebo
nalezeni zavadného obsahu, kontaktujte technickou podporu. V zavaznych pripadech
kontaktujte i policii.

Pri registraci na socialni siti jsou vyZzadovana riizna data a udaje. Jejich uvedeni je
casto nepovinné, ale mlze rozhodovat o Uspésnosti vyhledani nebo zviditelnéni uzivatele.
Mezi takové Udaje patri napr. jméno a prijmeni, telefon, adresa bydlisté nebo dalsi osobni
udaje.

Pred zaregistrovanim na nékterou sit' se ubezpecte, jak je v licenénim ujednani
popsano nakladani s osobnimi Udaji ze strany provozovatele. Mnohé socialni sité
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pouzivaji udaje z profili uZivatel( a nabizeji je tfetim stranam. Mize se tedy stat, ze
vase telefonni Cislo nebo adresa zverejnéna na siti budou poskytnuty pro reklamni Gcely.

Nékteré sité nabizeji ve svém rozhrani jiné aplikace. Napriklad hrani her, lokalizaci
na mapé nebo sdileni obsahu. Peclivé si proto zkontrolujte, zda nedavate svoleni k
odeslani vasich osobnich dat, nebo dokonce neposkytujete adresar vasich pratel.

Obecné plati, Ze ¢im méné toho o sobé vyplnite, tim méné se vam muze stat.
Nejcastéji je zverejnény obsah zneuzit pro vytvareni falesnych identit nebo ke
kybersikané.

Rizika socialnich siti
O rizicich na internetu byl natocen film Seznam se bezpecné, ktery ve trech pribézich

zobrazuje podle realnych udalosti rizika spojena s pouzivanim internetu.

Vétsina socialnich siti je uréena k seznameni a udrzovani vztaht s kamarady. Udaje,
které o sobé vyplnite, sdilite se vSemi prateli. V pripadé otevrenych socialnich siti je
sdilite se vSemi uzivateli celé sluzby. Diky moznostem, jez socialni sité nabizeji, se mizete
velice snadno seznamit, podélit o své zazitky nebo sdilet obsah.

Uvédomte si, Ze to, co na internetu zverejnite, uz vétsinou nemlzete vzit zpét.
Peclivé si proto rozmyslete, co o sobé chcete sdélovat.

Denné je prostrednictvim socialnich siti ukradeno nékolik desitek identit. Mnohdy to
uzivatelé ani netusi. Pokud to zjisti, jen malokdo vi, jak se mze branit.

Rada
Jak se branit v pfipadé zneuziti idajl

« Kontaktujte technickou podporu sluzby s zadosti o smazani Gdaju.
« V zavaznych pripadech nevahejte kontaktovat policii.

Mytus: Internet je anonymni.

Skutecnost: Nikdo neni na internetu anonymni. Vétsina provozovatel( udrzuje logy
k jednotlivym uzivatelskym uctdm a ty pak na zakladé Zadosti predava policii. Informace
ziskané z pripojeni, mohou vyznamné prispét k dopadeni pachatele.

Osobni spory uzivatell provozovatelé socialnich siti ve vétSiné pripadu neresi.
Nicméné témér vsechny sité nabizeji moznost ignorace. Pokud vas tedy nékdo obtézuje,
tuto moznost vyuzijte. Rozhodné na nevhodné nabidky nebo vulgarni zpravy neodepisujte.

Nejcastéji jsou vystaveny rizikim na internetu déti. Informace o skolacich denné
vyhledava nékolik set slidild a mohou cilené sbirat osobni (daje, fotografie nebo intimni
materialy.

O rizicich na internetu byl natocen film Seznam se bezpecné, ktery ve trech pribézich

zobrazuje podle realnych udalosti rizika spojena s pouzivanim internetu.

Pokud se vam stane na internetu néjaké prikori nebo se stanete svédky néjaké
nestandardni situace, nenechte si ji pro sebe. Vzdy mulzete kontaktovat technickou
podporu, policii nebo Linku bezpeci.

% Neuvadéjte na verejném profilu telefonni Cislo nebo adresu.
< Neposilejte nikomu svoji intimni fotografii, nikdy nevite, kde se mlze objevit.
% Udrzujte hesla (k e-mailu i jind) v tajnosti, nesdélujte je ani osobé blizké ¢i kolegovi

Vv praci.
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< Nikdy neodpovidejte na neslusné, hrubé nebo vulgarni maily a vzkazy.

% Nedomlouvejte si schlzku pres internet, aniz byste o tom nerekli nékomu jinému.

s Nevérte kazdé informaci, kterou na internetu ziskate.

< Kdyz s nékym nechcete komunikovat, nekomunikujte.

< Nesdélujte informace typu, kdy jedete na dovolenou, po navratu by vas mohlo ¢ekat
prekvapeni.

%  PFi pouzivani webové kamery bud'te obezretni, kdokoli mize na druhé strané hovor
nahravat.

< Nez cokoli potvrdite, prectéte si podminky uzivani.

Neijcastéjsi piibéhy podie Seznam.cz
-Na Internetu koluli meje Intimni fotky. Zastavte to, smaZte Je.

Obratil se na nas Lukas, ze po internetu koluji jeho intimni fotografie. Pozadal nas,
abychom je smazali. Nic takového neni bohuzel mozné. Pokud na internetu néco
zverejnite, jedna se vétSinou o nevratnou akci. Lukas posilal své fotografie divkam
v seznamce. Chtél tedy po nas, abychom zablokovali divkam jejich e-maily. Osobni spory,
tedy ani soukromou komunikaci, nemzeme fresit, ani kvdli tomu uzivatele blokovat.
Dovedete si predstavit, ze by Seznam.cz reSil osobni spory vSech svych Sesti milionu
uzivatel(?

Fotografie se mohou se rychle rozsirit, tfeba do zaméstnani, skoly nebo po celém
internetu. Poradili jsme LukaSovi, at’ se obrati na policii. Sifeni fotek sice uz asi nezabrani,
ale s prihlédnutim k zavaznosti té ¢i oné situace to mlze resit dal.

Pokud vas nékdo fotkami vydira, nebojte se a vSe oznamte. Jestlize nékdo tvrdi, ze
je na internetu anonymni, neni to pravda. Rozmyslete si tedy, co komu posilate.

,Nasel jsem svoje fotky v cizim profilu.“

Casto se na nas uZivatelé obraceji s tim, Ze na internetu nasli svoje fotografie v cizim
profilu. Staci, kdyz si nékdo stahne vase verejné fotky a doplni k nim odlisné informace.
V takovém pripadé doporucujeme si sv(j originalni profil ovérit a nechat ten falesny
smazat. A jak postupovat? Pokud provozovatel socialni sité neodstrani falesné informace
z internetu, kontaktujte policii. Zde se jiz jedna o trestny cin.

Nékdo ml nadévé
,Vadi mi, Ze mé tahle holka urazi, pise mi, jak jsem oskliva, a nadava mi. Zablokujte

ji.“
Zablokovat uzivatele na zakladé soukromé komunikace nelze. Pokud to sluzba
umoznuje, doporucujeme ignoraci. Rozhodné na podobné zpravy nereagujte.
Podvedil md

,Prisla mi zprava, ze mi bude zrusen Ucet, pokud neposlu SMS na uvedené cislo. Mélo
to byt zdarma, ale tato SMS stala 99 korun. Chci penize zpét.“

Vétsina sluzeb je zdarma a administratori podobné zpravy neposilaji. Jedna se o
podvod. Pokud se vam néco takového stane, kontaktujte technickou podporu sluzby.
Provozovatel sluzby navic po nikom nechce jeho heslo.

Hej, chces se pochlubit cool fotkama kamosim? Ale bacha, mizou je vidét i ostatni
a treba i nalakat nebezpecny typky.
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Kratky navod pro nahlaSeni nevhodného obsahu na socialni siti Facehook - fotografie

Pod prispévkem nevhodného obsahu staci kliknout na Moznosti a vybrat moznost

Nahlasit/Odebrat oznaceni
Otevre se menu, kde je potreba oznacit divod, proc¢ chces fotografii nahlasit
V posledni fazi se zde objevi hlaska (podékovani za nahlaseni) je potreba odkliknout

OK.
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Stejné jako si chranite své domovy pomoci dveri a zamku, je nutné chranit i svij
pocitac a data v ném uloZena. Podcenit zabezpeceni pocitace mize vést ke ztraté citlivych
dat, ztraté prihlasovacich jmen a hesel a jejich nasledné zneuziti k nedovolenému
obohaceni nebo pachani trestné cinnosti vasim jménem. Osvojte si zakladni pravidla pro
zabezpeceni vaseho pocitace.

Aktualizace systému a programii

Pravidelné aktualizujte sv(j operacni systém a programy v ném nainstalované!

Vas pocitacC obsahuje operacni systém a programy v ném nainstalované. Prestoze se
jejich tvdrci snazi o maximalni zabezpeceni, ve vétsiné pripadd se najdou bezpecnostni
chyby, diky nimz lze napr. infikovat pocitac nezadoucim softwarem a nasledné ho
ovladnout nebo ziskat pristup k vasim datim. VétSina vyrobcl softwaru poskytuje
bezpecnostni aktualizace, které opravuji pripadné chyby. Je vsak na vas, abyste
pravidelné zajiStovali aktualizaci téchto program( a lépe se tak chranili pred riziky
napadeni nezadoucim softwarem.

V pripadé, ze pouzivate operacni systém Windows, je dobré mit zapnuté automatické
aktualizace. Ty vas automaticky upozorni na dostupnost aktualizace a provedou jeji
instalaci. Nemusite se v podstaté o nic starat, pouze zapnout tuto funkci ve vasem
systému. Zapnuti této funkce provedete v Ovladacich panelech systému Windows. Vice
informaci najdete v napovédé k dané verzi vaseho systému.

Pravidelné aktualizujte své programy, zejména pak internetové prohlizece a jejich
doplnky, kancelarské sady, jako je Microsoft Office nebo Open Office. V pripadé, ze dany
program nabizi automatické aktualizace, zapnéte tuto funkci, tak abyste méli neustale
nejnovéjsi verzi se vsemi potrebnymi bezpecnostnimi aktualizacemi. Podrobnéjsi
informace o aktualizaci jednotlivych programu najdete v napovédé k danému programu
nebo na strankach jeho vyrobce.

ry rw

Nepouzivejte Ucet administratora pro béznou praci s pocitacem!

Kazdy uzivatel pocitace by mél mit vytvoren vlastni Gcet, v némz ma své osobni
nastaveni, nainstalované programy a sva data. Vétsina operacnich systému rozlisuje dva
typy uzivateld.

Prvnim typem uZzivatele je administrator, ktery ma neomezeny pristup k systému,
mUze instalovat, odinstalovavat programy a ménit nastaveni a opravnéni pro ostatni
uzivatele.

Druhym typem je standardni uzivatel, ktery ma omezena prava. Pro zachovani
bezpecnosti je zadouci, aby pri bézné praci uzivatel pracoval jako standardni uzivatel,
tak dochazi ke snizeni rizika infikovani pocitace. Oba typy uzivatel( by pak mély byt
chranény dostatecné silnym heslem, které nelze jednoduse odhalit a ziskat tak pristup k
danému uzivatelskému Uctu.

Pfi nastaveni uZivatelskgch ¢t a hesel je pak debré dodrZovat tyte zdsady:

Kazdy uzivatel pocita¢e ma svuj vlastni icet zabezpeceny dostatecné silnym heslem.
Heslo k danému uZivatelskému Gc¢tu neni jednoduse dostupné, napr. nalepené na
pocitaci nebo nasténce.

% Heslo k uzivatelskému uctu jednotlivi uzivatelé, nemaji-li k tomu diivod, nesdileji.
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% Pro béznou praci s pocitacem je dobré pracovat jako standardni uzivatel, nikoli jako
administrator.

Udrzujte svdj antivirovy program stale aktualizovany!

Viry, Cervy a jiny nezadouci software jsou dnes nejbéznéjsim zplsobem, jak ziskat
pristup k pocitaci a citlivym datim. Je proto nutné hned po instalaci pocitace nebo jeho
prvnim spusténi doinstalovat antivirovy program, v pripadé, Ze ho neobsahuje. JestliZe je
soucasti nového pocitace i operacni systém a antivirovy program, je nutné provést jeho
okamzitou aktualizaci. Po zapnuti a aktualizaci antivirového programu je teprve mozné
zacit s instalaci dalSich potrebnych programd. Na trhu jsou dostupné komercni antivirové
programy, za néz se plati, nebo programy urcené pro domaci pouziti, které mohou byt
zdarma, napr. Microsoft Security Essentials.

Microsoft’ .
Security Essentials

Pro maximalni ochranu vaseho pocitace proto dodrzujte tyto zasady:

< Pouzivejte antivirovy program hned od prvniho okamziku.

<V pripadé, Ze vas novy nebo preinstalovany pocita¢ neobsahuje antivirovy program,
proved'te jeho instalaci jako prvni krok. Nasledné mizete zacit stahovat a instalovat
dalsi programy.

< Je-li soucasti vaseho pocitace i antivirovy program, stahnéte si okamzité posledni
aktualizace, tak abyste byli chranéni i proti nejnovéjsim hrozbam.

<  Pravidelné aktualizujte vas antivirovy program, a je-li to mozné, zapnéte si jeho
automatické aktualizace.

Chrante svdj pocita¢ pred nezadoucim softwarem. Nastroj Windows Live OneCare

Safety Scanner vam zkontroluje pocitac a upozorni vas na pripadné problémy.

Vas pocita¢ nemusi byt vzdy dokonale chranén. Mize nastat situace, kdy v pocitaci
budete mit skodlivy software, aniz byste o tom védéli. Takto ,nakazeny pocitac* maze
zdanlivé fungovat normalné. Proto doporucujeme vyuzit nastroje Windows Live OneCare,
pomoci néhoz zkontrolujete svij pocitac na vyskyt skodlivého a potencialné nezadouciho
softwaru z webu.

Windows Live OneCare Safety Scanner je on-line sluzba umoznujici zkontrolovat
pocitac a zajistit jeho ochranu, bezpecnost a maximalni vykon. VyuZzijte tento bezplatny
nastroj ke kontrole a prfipadnému odstranéni vird, spywaru a dalSiho potencialné
nezadouciho softwaru a k nalezeni slabych mist zabezpeceni ve vasem pripojeni k
internetu.

Nastroj pro odstranéni skodlivého softwaru v systému Microsoft Windows kontroluje
pocitace se systémy Windows 7, Windows Vista, Windows XP, Windows 2000 a Windows
Server 2003 a napomaha odstranit nékteré rozsirené skodlivé programy, jako jsou napr.
Blaster, Sasser ¢i Mydoom. Jakmile dokonci vyhledavani a odstranéni, zobrazuje tento
nastroj zpravu popisujici vysledek vcetné nalezenych a odstranénych typl skodlivého
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softwaru. Nejnovéjsi verzi tohoto nastroje naleznete na webu sluzby Stazeni softwaru
(Microsoft Download Center).

K zajisténi ochrany pocitace pred dalsim skodlivym softwarem je k dispozici zdarma
ke stazeni aktualni antivirovy program Microsoft Security Essentials.

Spyware

Pouzivejte antispywarovy software, ktery by mél odhalit spyware ve vasem pocitaci

a odstranit ho!

Spyware je program v pocitaci, jenz bez védomi uzivatele odesila data pres internet.
Ta jsou vétsinou nasledné analyzovana a zneuzita k rdznym ucelim, jako je pristup k
citlivym datim, heslim nebo v nékterych pripadech pouze k lepsimu cileni reklamy. V
minulosti byl ¢asto spyware vyuzivan také ke zméné cisla vytaceného pripojeni a to pak
bylo ve srovnani s béznou cenou nékolikanasobné vyssi. Ve vsech pripadech se vsak jedna
o nezadouci software ve vasem pocitaci. Mezi Casté priznaky vyskytu spywaru v pocitaci
mUlze byt jeho pomaly start, dlouhé nacitani internetovych stranek, dale pak zména
domovské stranky, kterou jste neprovedli sami, cCasté pady systému nebo casté
vyskakovani reklamnich oken pri prochazeni internetu.

Do pocitace se nejcastéji spyware dostane pri instalaci riznych programd. Ty mohou
mit bud’ podobu originalniho programu, jejich kod byl vsak castecné zménén a pridan
pravé spyware, nebo se jedna o programy, které sice poskytuji urcitou funkcionalitu, ale
zaroven obsahuji ¢ast kodu, jez napr. nabizi ve vétsi mire reklamni okna nebo rizné
komercni nabidky. Tyto programy byvaji také nékdy oznacovany jako adware.

Proti spywaru se da branit dodrzovanim nékolika zasad, které se v podstaté nelisi od
ochrany proti jakémukoli nezadoucimu softwaru. Jedna se predevsim o pouzivani
antispywarového softwaru v pocitaci, firewallu, provadét pravidelné aktualizaci
operacniho systému a internetového prohlizece, pouzivat nejnovéjsi verzi preferovaného
internetového prohliZzece, jez ve vétsiné pripad( obsahuje pokrocilejsi zpisoby ochrany
uzivatele. Dale pak neinstalovat podezrelé programy, neoriginalni programy nebo
programy z neznamych zdrojl, které jsou nabizeny napr. na peer-to-peer sitich, nebo
nenavstévovat stranky s podezrelym obsahem, jako jsou erotické stranky nebo stranky
nabizejici nelegalni software, tzv. warez.

Odstranit spyware z pocitace lze prostrednictvim nékterého antispywarového
programu. K dispozici jsou placené verze programu i programy zdarma. Jednim takovym
programem je i Microsoft Security Essentials, ktery zaroven funguje jako antivir. Vedle
toho lze pouzit i nékteré specializované programy na spyware, které mohou doplnit vas
antivirovy program, napr. Microsoft Windows Defender.

Tii zniisoby, jak zabezpecit notebook na cestach

Chrante svUj pocitac na cestach. Pred kazdou cestou zabezpecte svij notebook

silnym heslem a zazalohujte si sva data na externi disk.

Notebooky jiZ jsou stejné vykonné jako stolni pocitace. Navic jsou lehké a tenké, a
proto s nimi muzete vyrazet na cesty. Muzete s nimi cestovat letadlem, autem nebo
jakymkoli jinym dopravnim prostredkem. Tato jejich velka vyhoda s sebou prinasi i velkou
nevyhodu a tou je moznost odcizeni dat, nebo rovnou celého notebooku.

Mezi zakladni prvky ochrany se pocita lidska ostrazitost. To neznamena nic jiného
nez to, ze svij notebook budeme mit stale na ocich, ne-li pri sobé. | pres vsechny vase
pripravy se muze stat, ze vam notebook bude prece jenom ukraden.
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Proto doporucujeme pred kazdou cestou, na kterou si berete vas notebook, vénovat
kratky Cas zabezpeceni. Pokud tak neucinite, v pripadé kradeze riskujete ztratu osobnich
a finan¢nich dat. Bud'te proto opatrni a vénujte pred kazdou cestou 5 minut svému
notebooku a zabezpecte si sva data.

Zde uvadime nékolik nejlepsich tipl, jak zabezpecit informace ve vasem notebooku:

Chrante informace. Pokud mate v pocitaci ulozeno mnoho osobnich a financ¢nich
informaci, investujte do operacniho systému zahrnujiciho ochranu soubord. Systémy
Windows 7 a Windows Vista obsahuji nastroje chranici informace pomoci procesu zvaného
Sifrovani. Jedna se o aplikaci Bitlocker.

Chrante prenosny pocita¢ pomoci slozitého hesla. Jestlize s notebookem casto
cestujete, méli byste jej zabezpecit pomoci slozitého hesla. Vyhledejte informace ve
sluzbé Ndpovéda a podpora vaseho pocitace o priddni ¢i zméné systémového hesla. Postup
pro vytvoreni hesel, jejichz rozlusténi bude pro hackery obtizné, ale ktera si snadno
zapamatujete, najdete ve ¢lanku Vytvoreni silného hesla a jeho vlastnosti.

Pred cestou vytvorte zalohu. Pred cestovanim s prenosnym pocitacem vzdy
zalohujte informace. Financni ztraté souvisejici se zarizenim se nemuzete vzdy vyhnout,
mUzete vSak zabranit ztraté informaci. Operacni systémy Windows 7, Windows Vista,
Windows XP vam pomohou zazalohovat vase informace napr. na externi disk, USB disk atd.

Zamezte, aby neopravnéni uzivatelé pristupovali do vasi bezdratoveé sité.

Domaci bezdratova sit’ prinasi mnoho vyhod a lze ji snadno zfidit. Je vsak dllezité
bezdratovou sit spravné zabezpedit, jinak kdokoli mlze pristupovat ke vsem vasim
sitovym prostredkim, véetné citlivych dat.
< Nedovolte cizim lidem vyuzZivat vasi bezdratovou sit’. Zabezpecte vasi bezdratovou

sit pomoci hesla. Zapnéte zabezpeceni pomoci technologie WEP nebo WPA na vsech

vasich bezdratovych zarizenich.

% ZIménte umisténi vaseho bezdratového zarizeni. Bezdratovou anténu umistéte
vhodné do stredu vaseho bytu ¢i domu a omezte tak pokryti signalem na mistech,
kde neni potreba.

% Chrante vas pocitac. Méjte zapnuté automatické aktualizace. Pouzivejte branu
firewall, antivirovy a antispywarovy software. Dejte si pozor na falesny bezpecnostni
software, ktery se vydava za produkt od renomovanych vyrobcu, ale ve skutecnosti
ohrozuje vas pocitac.

Zapnuta brana Windows Firewall vyrazné sniZzuje riziko napadeni pocitace

prostrednictvim sité nebo internetu.

Brana firewall pomaha zabranit pocitacovym podvodnikim nebo skodlivému softwaru
(napf. Cerviim) v ziskani pristupu k pocitaci prostrednictvim sité nebo internetu. Brana
firewall muzZe rovnéz zabranit tomu, aby pocita¢ odesilal Skodlivy software do jinych
pocitacu.

Brana Windows Firewall ma dostupna tri zakladni nastaveni:

o Zapnuto (doporuceno) Toto nastaveni je vybrano jako vychozi. Kdyz je brana
Windows Firewall zapnuta, u vétsiny programd je komunikace pres branu firewall

zablokovana. Pokud chcete zrusit blokovani programu, muzete jej pridat do
seznamu vyjimek.
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» Blokovat vsechna prichozi pripojeni Toto nastaveni blokuje vSechny nevyzadané
pokusy o pripojeni k vasemu pocitaci. Toto nastaveni pouzijte, vyzadujete-li
maximalni ochranu pocitace, napr. pripojujete-li se k verejné siti v hotelu nebo na
letisti nebo siri-li se po internetu pocitacovy Cerv.

« Vypnuto (neni doporuceno) Vyhnéte se pouzivani tohoto nastaveni, pokud neni v
pocitaci spusténa jina brana firewall. Po vypnuti brany Windows Firewall bude
pocitac mnohem méné chranén pred pocitacovymi podvodniky a skodlivym
softwarem (jako jsou Cervi).
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Lakony

Na internetu vznikaji pravni vztahy v mnoha oblastech Zivota. Zakony Ceské
republiky tyto vztahy reguluji. V soucasnosti je velmi diskutovanou otazkou zejména
zakonna ochrana autorskych prav a trestni odpovédnost.

Autorsky zakon upravuje tzv. autorska prava. To jsou prava autoru k jejich dildm.
Dilo je zakonem definovano jako literarni a jiné dilo umélecké a dilo védecké, které
soucCasné je jedinecnym vysledkem tvarci Cinnosti autora a je vyjadreno v jakékoli
objektivné vnimatelné podobé. Dilem je napr. dilo slovesné (napr. roman), grafické (napr.
kresba), hudebni (napr. znélka), choreografické (napr. baletni choreografie),
fotografické, audiovizualni (napr. film), architektonické (stavba) nebo pocitacovy
program. Autorskym dilem neni pouhy napad nebo myslenka, dilo musi byt vyjadreno tak,
aby jej nékdo jiny mohl vnimat. Od tohoto okamziku je dilo chranéno autorskym pravem,
neni tedy nutna zadna registrace, jako napr. u patentd.

Autorska prava se déli na osobnostni a majetkova. Osobnostni zahrnuji predevsim
pravo osobovat si autorstvi, rozhodnout o zverejnéni dila, pravo na nedotknutelnost dila,
zejména pravo udélit souhlas ke zméné nebo jinému zasahu do dila. Majetkova prava
zahrnuji hlavné pravo dilo uzit a udélit souhlas k uziti.

Autorsky zakon stanovi, Ze nikdo nesmi uzivat autorska dila bez souhlasu drzitele
autorskych prav, neni-li zakonem stanovena vyjimka. Pojem ,,uzivani“ pritom znamena:

e rozmnozovani - zhotovovani docasnych nebo trvalych, primych nebo neprimych
rozmnozenin dila nebo jeho casti,

e rozsirovani - zpristupnovani dila v hmotné podobé prevodem vlastnického prava,

e pronajem - zpristupnovani dila za UcCelem hospodarského nebo obchodniho
prospéchu poskytnutim originalu nebo rozmnozeniny dila,

« pUjcovani - zpristupnovani nikoli za Ucelem zisku,

« vystavovani - umoznit dilo zhlédnout nebo jinak vnimat,

» sdélovani dila verejnosti - zpristupnovani dila v nehmotné podobé, zivé nebo ze
zaznamu.

Autorsky zakon upravuje udélovani licenci k uziti dila a stanovuje také pripady, kdy
licence neni treba. Protoze neni mozné, aby si kazdy autor ohlidal, zda jeho dilo neni
uzivano bez jeho souhlasu, ustanovuje zakon tzv. kolektivni spravu autorskych prav.
Povérena sdruzeni pak vybiraji poplatky za uzivani dél (napr. od rozhlasovych stanic) a
zisk rozdéluji mezi autory.
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Proc a jak chranit na internetu své osobni idaje?

Osobni udaje se dnes stavaji tou nejcenné¢jsi komoditou, a to nejen na ¢erném trhu, kde se s
nimi obchoduje ve velkém. Pii troSe ,,umu* se totiz daji zneuzit pfi uzavirani, respektive padélani
nejruznéjsich smluv, pfi kontrole revizory v MHD a podobné. Lidé, jejichz osobni tidaje se dostaly
do nepovolanych rukou, se pak nestaci divit. Na internetu o né¢ mizete pfijit neuvéfitelné snadno.

Osobnim udajem je ve smyslu zdkona o ochran¢ osobnich udaji jakdkoliv informace tykajici
se urceného nebo urcitelného subjektu udaju, jestlize Ize subjekt udajii primo ¢i nepiimo identifikovat
zejména na zakladeé cisla, kodu nebo jednoho ci vice prvki, specifickych pro jeho fyzickou,
fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu. V praxi se tedy jedna o
kombinaci udaju, ktera je pravé pro vas unikatni. Zdaleka tedy nemusi jit jen o rodné ¢islo. Osobnim
udajem pro vasi jednoznacnou identifikaci mize byt tfeba i jméno a vase adresa, ¢i dokonce e-mailova
adresa, pokud je naptiklad na firemni doméné a nikdo se stejnym jménem u vas ve firm¢ nepracuje.
Na druhou stranu ,,Jan Novak* a ,,Praha 5% pravdépodobné¢ osobnim udajem nebude, protoze v této
meéstské ¢asti by mohlo Jant Novaki bydlet vice.

Nejdulezitéjsi je strezit si ty osobni daje, které se obvykle daji pouzit do smluv a pti nahlaSeni
identity napiiklad revizorim. Zejména je dulezité stfezit si rodné ¢islo, adresu trvalého bydliste, misto
narozeni, ptipadné rodné piijmeni. Lep$i je neddvat z ruky ani pfesné datum narozeni. Bohuzel
ncktefi obcané maji kvili aktivitdim Ministerstva spravedlnosti a Ministerstva priimyslu a obchodu v
tomto ohledu situaci zna¢né ztiZenou. Jejich data narozeni a adresy trvalého bydliste jsou totiZ snadno
dohledatelné ve verejném rejstiiku, respektive registru zivnostenského podnikani.

Vyplati se ale davat si pozor i na dalsi idaje — ¢isla bankovnich uéti, ¢isla platebnich karet, na
registracni znacku vaseho vozidla, ¢arové kddy na letenkach a palubnich vstupenkéch, ¢isla karet do
nejriznéjsich vérnostnich programii a zejména na osobni doklady a jejich ptipadné skeny, kopie a
fotografie. VSechny tyto idaje se totiz daji zneuzit k ziskani podrobnéjsich informaci o vés i vasich
osobnich udajt.

Osobni udaje zadavame na internetu vibec nejCastéji pifi nakupovani v e-shopech ¢i pfi
registraci do nejriiznéjSich vérnostnich programi. Davejte proto pozor, zda kdyz své data, tieba i
obycCejnou postovni adresu, vyplilujete do n¢jakého registratniho formulafe, dana strdnka vyuziva
Sifrovani. Jak to poznate? Jeji adresa bude misto http:// za€inat https:// a ve webovém prohliZeci
uvidite vedle adresy zeleny visaci zamecek, nékdy doplnény o napis: ,,Zabezpeceno®.

U v8ech web, jimZ se rozhodnete svétit své osobni tidaje, tedy 1 u webll vérnostnich programt,
cestovnich kanceléfi, e-shopli a zeyména webtl leteckych spolecnosti, také dbejte na volbu velmi
silnych hesel. NepouZivejte stejnd hesla pro riizné sluzby. Ze si silné heslo pak nebudete pamatovat?
Bud’ miizete pouzivat tzv. spravce hesel, specialni program, ktery si hesla bude pamatovat za vas
(dnes to bézn¢ umi i webové prohlizece), nebo si mizete v ptipad¢ zapomenuti hesla nechat prosté
vygenerovat nové. Z tohoto ditvodu je také vhodné, abyste méli velmi silné heslo piredevsim ke své
e-mailové schrance, kterou pouzivate pro obnovu ptihlasovacich udajt.

2 http://www.vimkamklikam.cz/soukromi/proc-a-jak-chranit-na-internetu-sve-osobni-udaje 21. 6. 2018
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PomiiZe i elektronicka identita

Cestou, jak si nemuset pamatovat desitky hesel a jak zéroven nedavat z ruky své osobni udaje
kdekomu, je tzv. elektronicka identita. V Cesku je hodné popularni a rozsifené mojelD. To provozuje
sdruzeni CZ.NIC, které ma na starosti ¢eskou narodni doménu. Zfidit si ho mizete zcela zdarma a
piihlasite se s jeho vyuzitim na stovky ¢eskych webt.

$ ochranou idajii brzy pomiize i legislativa

S ochranou osobnich tidajii vam navic brzy pomuze i nova evropska legislativa. Natizeni GDPR
vstoupi v ucinnost po celé Evropské unii béhem kvétna. Pro spravce osobnich udaju stanovuje
podstatné piisnéjsi pravidla a fadove vyssi sankce nez soucasnd Ceska legislativa a ob¢aniim déd nové
moznosti, jak si, tieba i prostfednictvim Ufadu pro ochranu osobnich Gidaji, vymoci vymazani jejich
osobnich idaji z databdzi nejriznéjsich spolecnosti.

32



Mv- i j k I l k 2 1 2 1L
Gnl n-

Dne 25. kvétna 2018 vstupuje v ucinnost ve vsech statech EU narizeni Evropského
parlamentu a Rady (EU) o ochrané fyzickych osob, osobnich Udaju a o volném pohybu
téchto Udaju neboli tzv. GDPR. Ob¢anim poskytuje lepsi ochranu osobnich udaju i fadu
novych prav. Chcete védét, jaka jsou?

Toto pravo pro nas neni novinkou, nebo presnéji by nemélo byt. 1. ¢ervna 2000 nam
ho dal zakon 101/2000 Sb., o ochrané osobnich Udajl, ktery byl ve skutecnosti preménou
jednotné evropské smérnice 95/46/ES, o ochrané osobnich (dajd. Kazdy, kdo po vas chce
jakékoliv vase osobni Udaje, je povinen vam presné popsat, pro jaké konkrétni Gcely je
hodla vyuzit. Dale je pak za zadnych okolnosti nesmi vyuzit pro ucely jiné. To platilo i
drive. Ted’ za to mohou byt jen o nékolik rada vyssi pokuty.

Nejen v Cesku bylo ale v modé predkladat obéaniim k podpisu nékolikastrankové
nesrozumitelné souhlasy se zpracovanim osobnich Udajl, nové nafizeni GDPR ma proto na
formu souhlasu se zpracovanim osobnich (daji pomérné jasné stanovené pozadavky.
Informace o vyuziti vasSich Udaju musi napliovat zasadu transparentnosti a musi byt
,strucné, snadno pristupné a srozumitelné, podavané za pouziti jasnych a jednoduchych
jazykovych prostredkd a ve vhodnych pripadech navic i vizualizované®, jak rika odst. 58
preambule.

Mam pravo na lep$i ochranu svych osobnich udaji

GDPR také zvysuje naroky na nasledné nakladani s osobnimi Udaji uvnitr firmy. Ta
musi zajistit jejich maximalni bezpecnost. GDPR doporucuje (avsak nenarizuje) vyuzivat
napriklad Sifrovani a pseudonymizaci dat (zavedeni nesrozumitelnych identifikatort pro
jednotlivé subjekty tdajd). Udaje na papife by zase mély byt pod zamkem. Firmy i (fady
musi vést také zaznamy o Cinnostech zpracovani (viz clanek 30), tedy védét, kde jsou
Udaje ulozeny, kdo presné, kdy a proc k nim pristupuje atd.

Driv se mohlo obcas stat, Ze firma vase Udaje neuhlidala. Vy jste se to vsak
nedozvédéli. To s nastupem GDPR uz nebude mozné. Kazdy, kdo spravuje vase udaje, ma
nové povinnost ohlasit kazdé poruseni zabezpeceni a unik osobnich (daju Uradu pro
ochranu osobnich Gdajd (UOOU). A to nejpozdéji do 72 hodin od doby, kdy se o incidentu
dozvi. Kromé toho vSak ma v radé pripadu povinnost informovat o tomto incidentu i pfimo
vas. Podrobnosti stanovi clanek 34.

Pravo byt zapomenut

Dulezitou novinkou je tzv. pravo byt zapomenut. GDPR vam v ¢lanku 17 dava pravo
byt ,,bez zbytecného odkladu“ vymazan. Ten, kdo spravuje vase osobni Udaje, tak musi
ucinit, a to nejen v pripadé, kdy odvolate sv(j souhlas s jejich zpracovanim. To
mimochodem muzete ucinit kdykoliv. Spravce ma povinnost vase osobni Udaje vymazat i
tehdy, nejsou-li uz potreba pro Gcely, pro které byly shromazdény. Stejné tak je musi
vymazat, kdyz vznesete namitku proti jejich zpracovavani (napr. kdyz vas nékdo bude

3 http://www.vimkamklikam.cz/soukromi/mejte-osobni-udaje-pod-kontrolou-jaka-prava-vam-dava-gdpr 22.5.2018
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obtézovat s nevyzadanou telefonickou nabidkou), ale i v nékterych dalsich pripadech. O
takovémto vymazu ma zaroven povinnost vas informovat (viz ¢lanek 19). Samozrejmé
existuji i urcité vyjimky. NemU(zete se tfeba vyhnout soudnimu fizeni tim, Ze soudu
zakazete zpracovavat vase osobni Udaje.

P r 4 b4 vl b4 '- - -

Jak uz jste mozna zaznamenali v médiich, umoznuje vam Facebook nové zjistit, jaké
vsechny Udaje o vas eviduje. Presny navod na to najdete zde. Tato moznost se na
Facebooku objevila proto, ze vam GDPR dava ve svém clanku 15 pravo ziskat od spravce
Udaju potvrzeni, zda osobni idaje, které se vas tykaji, jsou, ¢i nejsou zpracovavany. Pokud
ano, mate také pravo ziskat pristup ke vSem témto osobnim Udajum i k celé radé dalsich
informaci, které o vas ma spravce udajl k dispozici. A presné to vam ted’ dava Facebook
v této nové poloZce v menu.

Pro nékoho muze byt také dulezité pravo na opravu nepresnych osobnich (dajl, které
o vas nékdo spravuje. Pokud jste napriklad cleny néjakého vérnostniho klubu a ve svém
jméné objevite preklep nebo chcete treba zménit adresu ¢i doplnit néjaké dalsi ddaje,
musi vam to ten, kdo tyto vase Udaje spravuje, ze zakona umoznit.

GDPR se zabyva i modernimi technologickymi trendy v oblasti zpracovani osobnich
Udaju za vyuziti umélé inteligence. Zavadi proto pojem ,,profilovani“, coz je oznaceni pro
jakoukoli formu automatizovaného zpracovani osobnich (dajd spocivajici v jejich pouziti
k hodnoceni nékterych osobnich aspektu vztahujicich se k fyzické osobé. Profilovani se
uziva zejména k rozboru nebo odhadu aspektl tykajicich se pracovniho vykonu,
ekonomické situace, zdravotniho stavu, osobnich preferenci, zajmu, spolehlivosti,
chovani, mista, kde se osoba nachazi, nebo pohybu. To je néco, co v minulosti délala
nechvalné proslula spolecnost Cambridge Analytica s osobnimi Udaji lidi, které ziskala bez
jejich souhlasu z Facebooku. Od 25. 5. 2018 by ji za to hrozila pokuta ve vysi 20 milion
eur nebo 4 % z celkového ro¢niho obratu (podle toho, co je vyssi). Obcané EU maji diky
¢lanku 22 moznost zakazat spravcim dajd podobné profilovani nad jejich (daji provadét.

Kde se domahat svych prav

Pokud jste sdélili své osobni Udaje néjaké firmé, nebo se k ni dokonce dostaly bez
vaseho souhlasu, a tato firma vam néktera z vyse uvedenych prav upira, mate pravo obratit
se na dozorovy Urad. Ten pak prostfednictvim dostatecné silnych nastroji ve formé
astronomickych pokut vase pravo vynuti. Tento dozorovy Urad si kazdy clensky stat
stanovuje sam, v Ceské republice je to UOOU. Dllezité je, ze vase prava jsou ve vsech
Clenskych statech EU identicka, stejné jako jsou shodna pravidla, kterymi se vsichni
spravci osobnich Udaju musi ridit. Navic nova pravidla plati nejen pro firmy, ale také pro
verejné instituce a Urady, i kdyz v pripadé nékterych Gradl a zejména soudu plati urcité
vyjimky. VSechny jsou ale vzdy v GDPR presné popsané.
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Nikdy nebylo snazsi se néco nového naucit. Internet nam otevrel dalsi moznosti, jak
se ucit nové véci, aniz bychom museli chodit do skoly, treba i o prazdninach. Vyhodu
pritom maji ti, kdo vladnou anglic¢tinou. | v Cestiné se vsak da najit cela rada zajimavych
projektu.

Asi neexistuje Clovék, ktery by pracoval s internetem a neznal Wikipedii. Wikipedie,
bezplatna encyklopedie, nabizi odpovéd’ skoro na vsechno, a to i v Ceském jazyce. Dilezité
ale je si uvédomit nékolik zakladnich véci. Predné Wikipedie je encyklopedie, nikoliv
ucebnice. Zatimco u klicovych déjinnych udalosti to tolik vadit nemusi, v pripadé fyziky,
chemie, mediciny a celé rady dalSich témat mGze byt pochopeni jednotlivych pojmu bez
souvisejicich znalosti obtiznéjsi. Wikipedie existuje v mnoha rdznych jazycich. V kazdém
z nich vsak byvaji popisy jednotlivych termind odlisné a rdzné rozsahlé. Je to dané tim,
ze Wikipedie je otevrena encyklopedie, jeji obsah zavisi na tom, kdo tam co napise. S tim
souvisi i to, Ze zde mohou byt faktické chyby a nepresnosti. Proti nim se Wikipedie snazi
bojovat opravnymi mechanismy. Kazdy, kdo tam najde chybu, ji ostatné muze opravit.

Khan Academy / Khanova Skola

Na internetu vSak existuji i mista, kde se skutecné muzete néco systematicky ucit.
Zajima vas matematika, fyzika, chemie, ekonomie, pocitace i déjepis? Na zakladoskolské
a stredoskolské Urovni je uz mnoho let za nejlepsi zdroj uceni povazovana Khan Academy.
Ta je, podobné jako Wikipedie, dostupna v celé radé jazyk( véetné cestiny. Podobné jako
u Wikipedie, u obou verzi je ,studium® k dispozici zdarma. Plvodni anglicka Khan
Academy je zajimava jesté tim, Ze nabizi odliSny pristup pro studenty, ucitele a rodice.
Rodice, kteri se tak uci napriklad matematiku se svymi détmi, zde mohou dostat tipy, jak
danou latku potomkuim lépe vysvétlit.

Kdyz se s Urovni znalosti, které chceme ziskat, posuneme az doslova na univerzitni
uroven, dostavame se k projektu Coursera. Ten puvodné vytvorili dva profesori ze slavné
Stanfordovy univerzity, kteri byli nadseni odezvou na online kurzy, jez univerzita otevrela
na podzim 2011. Slovo dalo slovo a dnes na Coursere naleznete kurzy z mnoha nejlepsich
americkych i svétovych univerzit. Ma to ale hacek - v drtivé vetsiné pripadu jsou anglicky.
Casto jsou vsak k dispozici i spanélské, francouzské, Cinské, arabské a ruské verze. Rychle
se rozsifuje i portugalstina, turectina, ukrajinstina, hebrejstina, némcina a italstina.
Pokud ovladate aspon jeden z téchto jazykl, mize byt Coursera tim pravym mistem pro
vas. Drtiva vétSina kurz( je pritom opét zdarma. Plati se obvykle jen tehdy, chcete-li
ziskat certifikat o absolvovani kurzu, za samotné znalosti ovsem neplatite.

Jednotlivé kurzy jsou bud’ kopiemi stejnojmennych predmétd na jednotlivych
univerzitach, nebo jsou specialné vytvoreny jen pro Courseru. Prednaseji zde slavni
ucitelé z téchto skol, které obvykle znate jen z jejich knih. Studium je vzdy rozdéleno do
tydnd a v jeho pribéhu musite plnit i domaci Gkoly a psat testy. Zejména na americkych
skolach nechybi Casté eseje, jez si hodnoti studenti navzajem. Samotna studijni cast v
sobé obvykle kombinuje videa (vzdy opatfena anglickymi titulky), samostudium
nejriznéjsich stati, védeckych studii a podobné. Soucasti platformy jsou i diskusni fora.

4 http://www.vimkamklikam.cz/rady-a-tipy/online-vzdelavani-aneb-kde-se-zdarma-neco-naucit 14. 6. 2018
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Ve stejné dobé jako Coursera vznikla v USA i studijni platforma EdX. | ta se zaméruje
na online kurzy prednich svétovych univerzit a také za ni stoji slavna americka univerzita,
dokonce dvé - Harvard a MIT. Studovat zde mizete i na radé jinych slavnych svétovych
univerzit, vcetné téch evropskych. Studium probiha primarné v anglictiné. K dispozici
byvaji i preklady do cinstiny, francouzstiny, Spanélstiny a hindstiny.

Na rozdil od Coursery se tu priliS nesetkate s eseji. Samotny systém, ktery EdX
Vyuziva, totiz nenabizi moznost hodnoceni prace spoluzakd, na némz stoji bodovani eseju
u Coursery. O to zaludnéjsi tu vsak byvaji testy. Kazda otazka je bodovana zvlast (u
Coursery se test hodnoti jako celek) a miZete na ni mit i vice pokust. Casté jsou otazky s
vice spravnych odpoveédi. Pro ziskani bodu ovsem musite oznacit vSechny spravné odpovédi
(a jen ty spravné). | v tomto pripadé je drtiva vétsina kurzd zcela zdarma a plati se jen za
ziskani certifikatu.
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