Nevér véemu
na Internetu




Fdma

Fama (také domnénka Ci zvést, anglicky rumour ¢i rumor) je témeér vzdy
smysSlend, polopravdiva ¢i nepravdiva informace o ¢lovéku, jevu ¢i udalosti ze
vSech sfér soudobého ¢i soucasného zivota.

Definice famy

Fama je uvéritelnd informace nejistého pavodu, ktera se spontanné $iri mezi
lidmi, a kterda se zpravidla vztahuje k néjaké aktudlni udalosti, diskusi Ci
otadzce. Ruzni se definice etnologt, sociologt ¢i psychologu. Nékteri tvrdi, Ze ji
jednoznacné definovat nelze.
<% G. W. Allport, L. Postman: ,Fama je sdéleni, které se tyka aktualnich
udalosti, kterému se ma vérit a které se Siri od osoby k osobé zpravidla
ustné. Neobsahuje udaje, podle nichz by se dala posoudit jeho
pravdivost.”

% R. Knapp: ,Fama je informace predkladana k véreni. Souvisi s aktualnim
dénim a je rozsSirovana bez oficidlniho ovéreni.”

< W. Peterson, N. Gist: ,Fama je neovérena zprava nebo vysvétleni
rozSirené mezi lidmi. Tyka se predmétu, udalosti nebo otazky verejného
zajmu.”

% T. Shibutani: ,Fama je vysledkem spolec¢ného intelektualniho tusili
spolecenské skupiny dospét k uspokojivému vykladu udalosti.“

Historie

Fama je podle Jeana-Noéla Kapferera nejstarsim sdeélovacim prostredkem.
Fama jako narativni zanr byl znam jiz ve starovékém Recku. Pod jménem
Pheme se zde vyskytuje postava bohyné nejistého plvodu, kterd dodava
nade¢ji. V antickém Rimé najdeme zminky o této bytosti zejména u Vergilia a
Ovidia, v satirické formé také u Petronia. Rimané ji jiz pripisuji také negativni
vlastnosti.

Publius Vergilius Maro popsal famu v dile Aeneis takto:

Povést, jiz zddnd z priser se rychlosti nemuze rovnat,
ponévadz rychlosti roste a chuzi nabyva sily,

nesmeld zprvu a mald, vsak zdhy se do vyse zvedne,
nohama po zemi krdci a v mracich ukryvd hlavu.
Nebot pry rodicka Zem, jsouc na bohy zjitfrena hnévem,
po Koiu, po Enkeladu ji zrodila, posledni sestru,
nohou nadmiru rychlych a kridel hbitosti velke,
netvor to velky, hrozny - a kolik md po téle peri,

tolik - divoci div - md nad nimi slidivych oci,

Jjazykil v mluvicich tstech a tolikéz vztycenych usi.
Uprostred nebe a zemé se temnem za noci vzndsi,
susti a k sladkému spdnku svd vicka nesklani nikdy.
Za svétla sedi a slidi bud’ na strechdch vysokych domt
anebo na vrchu vézi a dési velikd mésta,

vymysly mluvi i lez, vSak také zvéstuje pravdu.
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Publius Ovidius Naso ji ve svém dile Promény popisuje jako pribytek, kde je
vSe vidét a slyset. Bytosti, které tento pribytek obyvaji, vzdy vse, co uslysi,
pozmeéni a poslou déle.

Personifikace

Od starovéku byla fama - podobné jako pomluva - personifikovana jako
negativni Cinitel, nejcastéji zlou starou o$klivou zenou s klubkem hadu ve
vlasech Ci jedovatym hadem v ustech. Jindy ma dlouhé usi, aby vSe slysela.
Jindy miva kridla, aby se mohla rychle rozlétnout, a vytrubuje své zvésti na
trubku. Nejoblibenéjsi byvala jeji vyobrazeni v dobé renesance a baroka,
napriklad v Kuksu je socha od MatyaSe Bernarda Brauna.

Fama ovSem muze mit také pozitivni smysl. Pak byvala - opét ¢asto v dobé
barokni, ale i v 19.stoleti - vyobrazena jako okridlena vznasejici se mlada Zzena
s trubkou u ust, ztotoznéna nékdy s Nesmrtelnosti. V tom pripadé jejim
protéjSkem byvala Sldva s véncem v rukou véncici triumfujiciho (a nejcastéji
zemrelého) hrdinu. Tak napriklad anonymni verSovana kniha z roku 1641,
oslavujici mucednika Jana Nepomuckého, nese titul Fama posthuma -
Posmrtnd povest.

Od 1940 do soucasnosti

Systematicky vyzkum famy zacal v obdobi druhé svétové valky v USA, kdy
se predevsim zkoumala nepratelska propaganda. V roce 1944 vysla kniha
Roberta Knappa Psychologie famy. Knapp v ni rozdélil famy, které se v USA
vyskytovaly v prubéhu druhé svétové valky, na tri zdkladni skupiny:

< Bogies (,strasaci”) - famy, které predpovidaly utok Japoncu na uzemi USA
atd. Ze vSech fam tvorily bogies 25%.

% Pipe dreams (,,vzdusSné zamky”) - famy ohlasujici brzky konec valky atd.
Celkem 5%

< Wedge drivers (,,rozdélujici”) - famy, které ,rozdélovaly” obyvatele.
Obvinovaly evropské pristéhovalce z kolaborantstvi atd. Celkem 65%
vSech fam.

% 4+ 5% neklasifikovanych fam.

Jako prvni také zduraznil, Ze fidma je schopna ventilovat a uspokojovat
emocni potreby obyvatelstva.

V roce 1988 byla zalozena Mezinarodni spolec¢nost pro vyzkum soucasné
povésti (International Society for Contemporary Legend Research - ISCLR),
kterd se studiem fam zabyva vedle jejich pribuznych zanrt, predevSim pak
tedy soucasné povésti.

Prvnimi védci, kteri se studiem famy =zabyvali, byli psychologové.
Nésledovali sociologové, od 80. let pak etnologové, kteri navazali na své

vvvvvv

V soucasnosti fama prevlada jako forma folkloru. Je to Sireni neovérené
informace o aktudlnich problémech ze vSech spolecenskych vrstev a ze vSech
sfér naseho zivota. Od mestské poveésti (z anglického urban legend) se lisi
stru¢nosti (nema déj), naléhavosti a rychlosti. Ucelem famy je varovat (Casto
faleSné) nebo diskreditovat. Oproti tomu soucasna povést vétSinou vypravi
pribéh, ktery ma za kol pobavit ¢i Sokovat. Obé pochdazeji z neovérenych
zdroju (nékdy z oficidlnich médii, bulvarniho vysilani, tisku apod.) Fama se S$iri
jednak oralné, vyznamnym médiem je také internet, nejcastéji socidlni sité.
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Nékteré soucasné famy v Cesku

< O skvorovi, ktery vleze ¢lovéku do ucha a pomoci zadeckovych klisték
prokousne bubinek.

% O injekénich strikackach umisténych v madlech eskalatort nebo v
sedadlech autobust, které nakazi lidi virem HIV.

% O Romech, kteri na koupalistich lepi na tobogany Ziletky. Zajimavé je, Ze
stejnd fama se s obménou aktéru vyskytuje i v zahranic¢i: V Britdnii je lepi
Péakistanci, v USA Mexicané, v Némecku Turci...

% O romskych rodinach, které dostavaji zadarmo léky v lékarné, kocarky
atd.

% Ekologové umeéle chovaji zmije a vysazuji je z letadel.



Fake news

Fake news (Cesky ,podvrzené zpravy“) jsou zanr tzv. zluté zurnalistiky
(bulvarni ¢i neetické novinariny) umyslné Sirici dezinformace ¢i hoaxy za
ucelem ovlivnit a zmanipulovat prijemce. Do zanru fake news nepatri parodie
Ci satira. Doménou fake news v soucasné dobé byvaji dezinformacni weby,
socialni sité, Sireny ale mohou byt prostrednictvim vSech medialnich
platforem. Pivodem tak sahaji i do doby vynalezeni knihtisku.

Vznik fake news

Spojeni ,fake news” je neologismus. Jeho pouzivani, které je casto i chybné,
muze prindset i problémy. Fake news jsou smySlenym dilem. Kazda fake news
musi byt uvéritelna, proto se musi zaklddat na cdastecné vérohodnych

informacich. To také zahrnuje
jeji prizpusobeni mistu
kulturnimu kontextu zverejnéni.
Na obdobnych principech se
tvori i tzv. urban legends, které
ale na rozdil od fake news maji
primarni cil pobavit, nikoliv
zmanipulovat prijemce. Sdéleni
fake news maji vétSinou
bulvarni charakter a jsou
formulovana tak, aby vzbudila
emoce.

Prvni, kdo podvrzenou zpravu
zverejni je typicky neprilis
zndmé internetové médium,
respektive dezinformacni web.
Autor doufd, ze zprava se z jeho
webu dostane do
mainstreamovych médii.
Soucasné jsou fake news sdileny
na socialni sit (typicky
facebook). Na socialni siti pak
dezinformacéni web Siri fake
news nejen za pomoci své
vlastni stranky, ale také pres
nékolik spriznénych stranek s
nazvy jako napr.: milujeme svét,
sdilime pravdu, ty nejlepsi typy,
které se staraji o Sireni fake
news. Tyto tri konkrétné
jmenované stranky vyuziva pro
Siteni svych  zprav  cCesky
dezinformacni web AC24.cz.

Studie z MIT, kterda zkoumala
Sireni ovérené nepravdivych
mestskych legend na socidlni
siti twitter, prokazala, ze se

EU chce zrusit pismeno R, pry kviili zjednoduseni

Rehorové, Bedrisky a Jindfichové se budou muset
pripravit na velké zmény, letni jazykové kotrmelce
se vSak budou tykat kazdého z nas. Evropska
lingvisticka rada spadajici pod EU jednohlasnée
rozhodla, Ze od letosniho cervence rusi pismeno
R.“ A to proto, Ze ,téméf nikdo tohle pismeno v
Evropé nepouziva a pro kazdého, kdo neovlada
cestinu, je jeho vyslovnost extrémné obtizna. ELR
chce zjednodusit komunikaci tim, ze
problematické znaky a hlasky bude postupneé
eliminovat,“ vysvétluje jazykovédec FrantiSek
Méch.

Vedle odstranéni problematického pismene ma
ale celd akce jesté jeden duvod. Evropska unie
chce pedclivé sledovat reakce Cechti a podle toho
urychlit, oddalit, nebo treba i uplné zastavit snahu
odstranit E s hackem. Jeho eliminace sice neni na
poradu dne, ale v roce 2020 by mélo na padé
europarlamentu probéhnout dalsi jednani
Evropské lingvistické rady a je velka Sance, ze se
bude probirat i tenhle cesky potizista.

(Jedna se o satirickou zpravu z webu
www.pravdive-zpravy.cz, kterou vSak prevzala
velkd c¢ast ceskych médii a ktera byla sdilena také
vrcholnymi politiky - napr. sendtorem Jaroslavem
Doubravou. Ten sdéleni nijak neovéroval, ani jej
to nenapadlo.)

Fake news Casto pracuji s medialnimi stereotypy a
zjednoduSenym - generalizovanym - vykladem
svéta. Vyuzivaji stereotypy nabozenské
(muslimové jako teroristé), rasové a narodnostni
(Romové jako zlodéji, cernosi jako sexualni
predatori, Vietnamci jako prodejci na trznici),
genderové (hloupé blondyny, pracujici muz, zena
v domacnosti), stereotypy vazané na vzdélani
(povysSeni vysokoskolaci), stereotypy vazané na
bydlisté (vidlaci z venkova), stereotypy vazané na
sexualitu, socialni statut rodiny, politické
zameéreni apod. Fake news rovnéz vyuzivaji
zavaznych celosvétovych témat, jako jsou napr.
migrace a terorismus (hordy migrantu ¢ekaji za
hranicemi).




faleSné zpravy Sirily rychleji nez pravdivé. Nékteré zpravy se Sirily az 6x
rychleji. Zatimco podvrzené zpravy z oblasti védy, podnikdni nebo zabavy se
Sirily jen o trochu rychleji nez pravdivé zpravodajstvi, skokovy rozdil v
mnozstvi sdileni byl zaznamenan, pokud se zpravy tykaly politiky.

Podle studie Kolumbijské univerzity lidé, pokud jsou (i neprimo) ve skupineg,
maji tendenci si priliS neovérovat zpravy. To vede napriklad pravé k Sireni
dezinformaci na socialnich sitich. Fake news ale $iri mensina uzivatelu a vice k
tomu tihnou starsi lidé nad 65 let véku. Pred sdilenim fake news by tak
pomohlo, kdyby si kazdy informaci nejprve ovéril.

Priklady fake news

Komentator v Guardianu a vysoce postaveny clen kralovské rodiny Kataru
oznacili za fake news tvrzeni Spojenych statu a jejich spojencu z roku 2003, Ze
Irdk kratce pred Americany vedenou invazi do Irdku vlastnil zbrané
hromadného niceni. Pozdéji se toto tvrzeni americké vlady a americkych
tajnych sluzeb ukazalo jako nepravdivé. Za fake news bylo v roce 2016
komentatorem ruské statni televizni stanice RT Neilem Clarkem oznaceno
také tvrzeni, které se objevilo pred vojenskou invervenci v Libyi, Ze se libyjsky
rezim chystal zmasakrovat obyvatelstvo Benghazi. Tvrzeni o chystaném
masakru bylo pozdéji oznaceno za nepodlozené Dolni snémovnou Spojeného
kralovstvi.

Dezinformacni web po demonstraci na Narodni tridé dne 17. listopadu
2014, kdy ucastnici demonstrace vystavili prezidentu MiloSi Zemanovi
cervenou kartu, vytvoril clanek o tom, ze zminénou demonstraci organizovalo
velvyslanectvi USA v CR. Tvrzeni bylo vystavéno na zdkladé fotografie
Uucastnice demonstrace rozdavajici cervené karty kamaradkam. Dezinformacni
web z profilu Ucastnice na facebooku zjistil, Ze Zena pracovala jako lektorka
anglictiny pro velvyslanectvi USA v Praze. Na této informaci dezinformacni
web vystavél fake news o organizaci demonstrace americkou ambasadou.

V roce 2014 Rusko pouzilo statem kontrolovand meédia, napriklad sit RT, k
rozsirovani dezinformaci o okolnostech ruské okupace Krymu a sestrelu letu
Malaysia Airlines 17 proruskymi povstalci.

Volby prezidenta Francie 2017, ve kterych zvitézil Emmanuel Macron, také
byly ovliviiovany fake news. Tchajwanska prezidentka Cchaj Jing-wen obvinila
vladou placené trolly z Ciny oznacované jako 50-cent army z Sireni fake news
na socidlnich sitich ve snaze podporit pred tchajwanskymi volbami v listopadu
2018 kandidaty naklonéné Pekingu. Saudska Arabie byla obvinéna z Sireni
faleSnych zprav, které se tykaly sporu s Kanadou a zavrazdéného saudského
novinare Dzamala Chasukdziho.

Koncem roku 2018 sam tydenik Der Spiegel odhalil, Ze jeden z jeho
novinaru Claas Relotius, ktery za své ¢lanky ziskal v prubéhu predchozich let
mnoha ocenéni, napriklad cenu CNN ,Novinar roku 2014“, si ve skutec¢nosti
radu svych c¢lanku zdsadnim zplsobem domyslel a dokresloval, vymyslel si
celé pasaze a pribéhy a citoval vymyslené osoby. Pro Spiegel Relotius napsal
od roku 2011 témér 60 ¢lankd. Rok pred vypuknutim aféry se nékolik obCanu
amerického mésta Fergus Falls snazilo kontaktovat redakci Der Spiegelu na
Twitteru, aby upozornili na spoustu nepravd v Relotiusové c¢lanku o jejich
mésté. Redakce nedostatky v Relotiusovych textech priznala pét tydnu po
internimu upozornéni jeho kolegy Juana Morena, ktery musel nékolik tydnu



Celit hrozbam a natlaku, a vlastnim resersim, autor manipulace se priznal a
redakci opustil.

Americky prezident Donald Trump opakované obvinil z Sireni fake news
neéktera americkda média, napriklad televizi CNN ¢i deniky The New York
Times ¢i The Washington Post. Amerického prezidenta podporil polsky
prezident Andrzej Duda, ktery napsal: ,Musime naddle bojovat proti tomuto
jevu. Polsko zazivda moc falesnych zprav z prvni ruky. Mnoho evropskych a
dokonce i americkych urednikl utvari své ndzory na Polsko na zakladé
neuprosného toku falesnych zprav.” V prosinci 2016 byl za Sireni fake news
kritizovan americky denik Washington Post, poté co otiskl nepravdivou zpravu,
ze hackeri z Ruska pronikli do centralni elektrizacni soustavy Spojenych statu.
Naopak zdpadni média za jedny z castych Siritelu fake news uvadéji
zpravodajské zdroje rozsirujici ruskou propagandu.

Umeéla inteligence je schopna rozpoznavat i generovat uvéritelna fake news.

Reakce

Proti fake news se stavi naptiklad Wikitribune. V Cesku se jimi zabyva
Centrum proti terorismu a hybridnim hrozbam ¢i projekt Manipulatori.cz.
Proti Siritelim dezinformaci a faleSnych zprav (v tomto kontextu oznacenym
jako ,trollové”) rovnéz zacali vystupovat nékteri anonymni samozvani
bojovnici nazyvajici se po vzoru fantasy zargonu za , elfy”.

Podle skupiny analytiki z Yaleovy univerzity jsou opatreni Facebooku
nedostatecna.

V roce 2017 byl vyraz fake news vyhlasen Collinsovym vykladovym
slovnikem za slovo roku.

Vlada Socidlnich demokratt ve Svédsku varovala pred $itenim dezinformaci
a propagandy ze strany Ruska pred parlamentnimi volbami ve Svédsku v roce
2018. Vyskolila proto uredniky a do Svédskych domacnosti distribuovala
miliony letdka varujicich pred hrozbou. Po volbach provedl Oxford Internet
Institute, ktery je soucasti Oxfordskeé univerzity, analyzu Sireni falesnych zprav
a dezinformaci ve Svédsku a zjistil, ze okolo 80% hlavnich zdroju bylo
doméciho $védského puvodu a ruské zdroje predstavovaly pouhé 1% URL
adres, ze kterych byly Sireny falesné zpravy.

Americka kyberbezpecnostni firma New Knowledge, jejiz zpravu o idajném
ruském pusobeni a ovliviiovan voleb zverejnil zpravodajsky vybor amerického
Senatu jako dukaz vlivu ruskych fake news a dezinformaci ve Spojenych
statech, byla v prosinci 2018 obvinéna, ze ve spolupraci se spolec¢nosti
napojenou na Demokraty vytvorila tisice faleSnych ruskych trolli na
Facebooku a Twitteru, kteri méli béhem senatnich voleb v Alabamé vytvorit
dojem, ze Rusové podporuji republikanského kandidata Roye Moora. Moore
nakonec volby do Sendtu prohral.



Spam

Spam je nevyzaddané sdéleni masové Sifené internetem. Puvodné se
pouzivalo predevsim pro nevyzadané reklamni e-maily, postupem c¢asu tento
fenomén postihl i ostatni druhy internetové komunikace - napr. diskuzni féra,
komentare nebo instant messaging. Pouziva se téz zkratka UBE/UCE
(Unsolicited Bulk/Commercial Email).

Pro opak spamu, tj. postu, kterd je zaslana konkrétni osobou se specifickym
jednorazovym ucelem a adresat ji povazuje za zadouci, se ridceji pouziva
termin ham (anglicky Sunka).

Pdvod (etymologie) terminu

Néazev pochdzi ze znacky americkych konzerv lan¢mitu. Slovo vzniklo jako
zkratka ze slov spiced ham - okorenéna sunka a tyto konzervy se vyrabi od 30.
let 20. stoleti dodnes. V soucCasnosti ale vyrobce trva na psani velkym pismem
- SPAM. V obdobi 2. svétové valky byla hojné rozsirena a stale méné oblibena
ve Velké Britanii.

Proto se spam objevuje v zavérecném skecCi 25. dilu televizniho serialu
Monty Pythontiv létajici cirkus, kde vSechny polozky jidelniho listku v
restauraci obsahuji spam, i mnohokrat opakované, a spory zékazniku s ¢iSnici
o objednavky prerusuje skupina Vikingu zpivajicich ,Spam, spam, spam...”

Oznaceni tak bylo prijato nejprve pro praktiku mnohonasobného rozesilani
téze zpravy na Usenetu, ale pak se vyznam posunul pro zneuzivani skupin k
$ireni ruznych nepripadnych textu a primo reklamy a zachoval se i poté, co se

V jinych vykladech je uvadén vyraz SPAM jako zkratka z anglického Shit
Posing As Mail, coz v nevulgarnim prekladu znamena Odpad jevici se jako
zprava.

Historie spamu

Historie spamu (zahranici)

Spam existuje déle nezli internet. Prvni zminka o spamu pochazi z 19.
stoleti. V tomto obdobi povolila telegrafickd firma Western Union zasilani
zprav do vice destinaci. V roce 1864 byl zaznamenan prvni hromadé odeslany
nezadouci telegram. To meélo za nasledek, ze az do obdobi velké hospodarské
krize byli bohati obyvatelé Severni Ameriky zahlcovani nejasnymi investicnimi
nabidkami. V Evropé tento problém neexistoval v takovém méritku jako v
Americe, jelikoz telegrafii zde regulovaly ndarodni postovni kancelare.

Internet byl puvodné armdédni projekt a nikdo nepredpokladal, ze bude
urcen k vydélavani penéz. Zrejmé prvni internetovy spam napsal zaméstnanec
Digital Equipment Corporation. Byl zaslan 1. kvétna 1978 na adresy tehdejsi
sité ARPANET a obsahoval informace o prezentaci produktu této spole¢nosti.
DalSim spamem byla zprava podepsand jistym Davem Rhodesem a rozeslana
do diskusnich skupin sité USENET. Predmétem této zpravy bylo
MAKE.MONEY.FAST!! (vydélavej rychle penize).

Roku 1993 se muz jménem Richard Depew rozhodl predstavit svoji novou
predstavu o fungovani USENETu. Tato idea nebyla na prvni pohled Spatna.



Navrhoval pridat moderatoram konferenci moznost stanovit pravidla a zrusit
prispévky, které je porusi. Koncem brezna si Richard hral se svym programem
nazvanym ARMM, jehoz tkolem bylo spravovat diskuse podle jim navrzeného
zpusobu. DoSlo k nehodé a jeho software zahltil diskusni skupinu
news.admin.policy vice nez 200 prispévky. Samotny Richard Depew se za své
pocinani omluvil s tim, ze se skute¢né jednalo o nehodu.

Jednim z dalSich spami byla zprava zaslana 18. ledna 1994 s predmétem
Global Alert For All: Jesus is Coming Soon (Upozornéni pro vSechny: Jezis brzy
prijde). Jednalo se o nabozensky ladény text, ktery ukazoval souvislosti mezi
zemeétresenim v Los Angeles v Kalifornii, zaplavami v Evropé, valkou v
Jugoslavii a dalSimi katastrofami.

Skute¢né masivnim spamem byla nevyzadana zprava Green Card Lottery,
kterou zaslali 5. brezna 1994 pravnicka spolecnost Cantor a Siegel. Zprava
zahltila 6 000 diskusnich skupln V jejich stopach pOZdejl kracel dalsi spammer
Michael Wolff, ktery pomoci nevyzaddanych zprav nabizel svoji knihu o
internetovém chatu. Kazdy vyskyt spamu doprovazely mohutné diskuse o etice
chovani na Internetu (tzv. Netiketa).

Historie spamu (Cesko), priklady

Tvujdum.cz

Zrejmé nejvétsi negativni reakci uzivatelu vyvolal hromadny spam
spole¢nosti Media Online, s. r. o. Firma provozujici server o bydleni
Tvujdum.cz v ném oznamovala novinky a seznamovala Ctenare se svym
webem. Spam obsahoval prilohu ve formatu HTML, coz snizilo reklamni dopad
celé akce. Uzivatele také pobourila vymluva uvedena v textu e-mailu:

Tento e-mail je Vam zasilan na zakladé peclivého vybéru a globdlni reSerse
uzivatell, kteri své webové stranky vénuji tematice bydleni, stavebnictvi.
Predem se omlouvame za nevyzadany e-mail.

Reditel spole¢nosti se plivodné pokousel masivni spamovéni obhajovat:
,Dovoluji si Vas ujistit, ze v zddném pripadé neslo o masové rozesilani spamu,
jak nékteré servery uvadéji, nebot mnozstvi pripravenych e-mailt bylo vuci
ceskému internetu zanedbatelné.” Pozdéji vydala spolecnost tiskovou zpravu,
v niz se omluvila vSem uzivatelim. Vykonny reditel spole¢nosti navic prislibil
finan¢ni dar v hodnoté 50 000 K¢ nadaci Cloveék v tisni.

Presto se uzivatelé Ceského internetu semkli v boji proti spamu a podle
serveru Lupa.cz zaslalo 30 lidi stiznost na spole¢nost Media Online. Nékteré
stiznosti adresované Zivnostenskému odboru Magistratu hlavniho mésta Prahy
byly podepséany jen prezdivkou. Urad nakonec udélil spamujici firmé pokutu ve
vysi nékolika desitek tisic korun.

Ales Slaby

Jednim z dalSich prvnich Ceskych rozesilateli nevyzadanych zprav byl
student a podnikatel AleS Slaby. Verejnost poprvé masivné oslovil s
nevyzadanou nabidkou na klonovani SIM karet. Reklamu na svuj produkt také
zrejmé vkladal do diskusi na znamych ceskych serverech. Nebyl rozhodné
prvnim ani poslednim spammerem, ktery opakované porusoval tehdejsi Zakon
o regulaci reklamy, nikdy mu to vSak nebylo prokdzano. Aktualné nyni jiz



spam podle svého tvrzeni v rozhovoru na Zivé.cz (rok 2004) nerozesild a
vénuje se jiné oblasti obchodu a vlastni nékolik velkych spolec¢nosti.

Zakony proti spamu

Nynejsi zakony

Od 7. zari 2004 zacal platit novy Zadkon o nékterych sluzbach informacni
spolecnosti (¢. 480/2004 Sb.), kterjf problematiku spamu upravuje a vyzaduje
prokazatelny souhlas prijemce zpravy. Dohledem nad dodrzovanim zakona byl
povéfen Urad pro ochranu osobnich tudaji. Tento zdkon byl postupné
novelizovan, a to v letech 2005, 2006, 2007 a naposledy v roce 2011.

Zakon byl vytvoren podle smérnice Evropského spolecenstvi ¢. 2000/31/ES.
Spam definuje jako obchodni sdéleni, coz jsou vSechny formy sdéleni urceného
k primé ¢i neprimé podpore zbozi Ci sluzeb nebo image podniku fyzické ci
prdavnické osoby. Zakon resi nejen internetovy spam, ale také jiné formy
elektronické komunikace (SMS, telemarketing).

Podle zakona se za obchodni sdéleni nepovazuji tdaje umoznujici primy
pristup k informacim o cCinnosti fyzické ¢i pravnické osoby nebo podniku,
zejména doménové jméno nebo adresa elektronické posty; za obchodni sdéleni
se dale nepovazuji udaje tykajici se zbozi, sluzeb nebo image fyzické c¢i
pravnické osoby nebo podniku, ziskané uzivatelem nezavisle.

Obchodni sdéleni mlze prodejce zaslat, kdyz:

a) je adresatem jeho zakaznik, i) ktery zasilani podobnych sdéleni v
minulosti neodmitl, ii) sdéleni tyka obdobného zbozi ¢i sluzeb,

b) adresat obchodnikovi poskytl informovany souhlas.

Informovany souhlas

Informovany souhlas prodejce nemuze ziskat zasldnim e-mailu obsahujiciho
jeho zékladni informace. Tento zpusob informovéani byl sice zdkonem vynat z
definice obchodniho sdéleni, ale podle soucasné legislativy neobsahuje takova
zprava dostatek informaci. Informovany souhlas k zasilani obchodniho sdéleni
l1ze ale napriklad ziskat pomoci formulare na webovych strankach prodejce.

Cilem tohoto odstavce bylo preneseni nékladu za rozesildni spamu na
odesilatele. Spam podle zdkona neni napriklad e-mail ve tvaru , Podivejte se na
www.obchodni-nabidka.cz“ a déale politickd ¢i ndbozenskad sdéleni. Nékteri
CeSti publicisté proto tvrdi, ze novy zakon legalizoval spam a vy¢itaji
ministerstvu priliSnou benevolenci.

Dozorem nad dodrZzovanim zékona byl povéren Urad pro ochranu osobnich
udaju. Divodem povéreni jsou vyssi pravomoce uradu.

Spam a Evropska unie

Clenstvi Ceské republiky v EU prfineslo v boji proti spamu vyhodu. Nové je
mozné postihnout odesilatele obchodniho sdéleni v pripadé, ze firma ¢i subjekt
sidli v nékteré ze zemi EU. VétSina spamu vSak pf“ichézi z jinych cCasti svéta a

vvvvvv
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Drivéjsi zakony proti spamu

Ceskd republika neméla dlouho zadny zvlastni zdkon, ktery by vyrazné
omezoval zasilani nevyzadanych reklamnich e-mailovych zprav. Opravdu
palc¢ivé pripady proto resili urednici zivnostenskych uradu podle Zakona o
regulaci reklamy (sb. 138/2002, castka 57/2002, datum 15. 4. 2002). Podle § 2,
bod e) se zakazovalo Sifeni nevyzadané reklamy, pokud vede k vydajim
adresdta nebo pokud adresdta obtezuje. Urad mohl potrestat poruseni zdkona
udélenim pokuty az do vySe dvou milionu korun.

DalS$im problémem byly omezené pravomoci povérenych uradia. Pokud byl
odesilatel anebo prijemce spamu pripojen prostfednictvim mobilniho
operatora, nemohl Urad zahdjit spravni rizeni. Ve svém dopise urad trpélive
vysvétloval duvody, pro¢ nemuze vySetrit poruseni zakona: ,Vzhledem k tomu,
Ze zivnostenské urady nejsou osobou opravnénou k ziskani predmetu, ktery
tvori telekomunikacni tajemstvi, nelze nam pozadované udaje sdélit. Na
podkladé uvedenych skutecnosti Vam vsak nyni musime sdélit, Ze danou véc
neni mozno resit ve sprdavnim rizeni, jelikoZ se v soucasné situaci nedal zjistit
presné a uplné skutecny stav véci.”

Urad také postupoval nejednotné. Napriklad v kauze Dimar, s. r. o., dolozil
postupné stézovatel veskeré dalsi podklady. Urad si pouze vyzadal stanovisko
jednatele spolecnosti a uzavrel celou zalezitost, aniz by zahdjil spravni rizeni.
KdyZz se poskozeny znovu domahal zahdjeni spravniho rizeni a poukazoval na
porusSeni zdkona, urednici mu ve své odpovédi vysvétlili, Ze je vyhradné na
jejich posouzeni, jestli bude pripad udélena pokuta a firma potrestana za
porusSeni zdkona. Pozdéji byl stéZovatel informovan, ze se ceka na vyjadreni
soudniho znalce, které urad dosud neobdrzel

Problém byl pozdéji ¢astecné vyresen prijetim zakona o nékterych sluzbach
informacni spolec¢nosti (¢. 480/2004).

Obrana pred spamem

Ochrana emailovych adres na strané uzivatele

E-mailové adresy do spamovych databazi jsou ziskdvany mj. pomoci robotu,
kteri prochazeji webové stranky a sbiraji e-mailové adresy na nich uvedené.
Roboty se zpravidla nezatézuji hlubsi analyzou zdrojového kdédu a sbiraji vSe,
co vypada jako e-mailova adresa - tedy posloupnost pismen, Cislic, pomléek a
tecek, kterd obsahuje zavinac¢. Proto se doporucuje vyhnout psani e-mailové
adresy primo na webovou stranku a radéji ji opsat néjakym, pro clovéka
srozumitelnym, zpusobem - napr. jmeno (zavinac) domena.cz.

Doporucuje se vzdy dobre zvazit, zda je vhodné ¢i nutné urcitému subjektu
svlj e-mail svérit (tykd se predevsim webovych stranek, ruznych registraci,
upozornovani). I v pripadé serioznich subjektu nelze nikdy vyloucit unik
informaci a zneuziti treti stranou. Pro ruzné registrace, zasilani informaci atd.
se doporucuje mit specializovany e-mail (s pripadnym preposilanim).

E-mailové adresy pro databaze pro rozesilani spamu muzou byt ziskavany
také pomoci vir, je proto dulezité znat zékladni pravidla pro chovani na
internetu a mit pocitac¢ proti virim dobre zabezpeceny.

Na adresy, z nichz je spam poslén, by se nemélo zddnym zpusobem reagovat
a neklikat na zadny z odkazu v e-mailu obsazenych, nebot tim je spamerovi
pouze potvrzeno, ze elektronicka adresa je funkc¢ni a schranku nékdo vybira.
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Adresa, z niz je spam poslan, ¢asto neni prava a ¢asto se méni; muze jit i o
zfalSovanou adresu jiného clovéka, jenz s rozesldnim e-mailu nemd nic
spolec¢ného.

Spamovaci robot vSak mailové adresy muze ziskat rovnéz sledovanim
odpovédi vzdalenych SMTP serveru. Provadéji na vzdaleny postovni server tzv.
slovnikovy utok, kdy se pokousi dorucit e-mail na adresy slozené z obvyklych
jmen a prijmeni, oblibenych nazvi a prezdivek (svoboda, novak, standik atd.).
Tyto adresy jsou proto ve veétsim ohrozeni, jako protiopatreni se doporucuje
napr. rozsireni adresy o dalsi znaky (xsvoboda).

U tzv. hoaxu (retézového dopisu obsahujiciho ¢asto zddost o pomoc a dalsi
rozeslani) je vhodné odesilatele upozornit na omyl a e-mail dale nerozesilat
(pokud je v e-mailu obsazena zaddost o hromadné rozeslani soucasné s zadosti
0 pomoc nebo o podporu neékoho, nebo néceho, jde vétSinou o podvod, nebo
hloupy vtip).

Opatreni omezujici rozesilani spamu

VétSina spamu je rozesildna distribuované =z pocitaci napadenych
pocitacovym virem nebo cervem. Vir nebo Cerv ¢asto na pocitaci otevira tzv.
zadni vratka (backdoor), ktera umoznuji uto¢nikovi pocita¢ dalkoveé ovladat a
zneuzit jej mj. pro rozesilani spamu. Rozesilaci robot i databaze adres muze
byt na napadeny pocitac zasldna ad hoc, rozesilani nemusi probihat neustale.

Obranou proti distribuovanému rozesilani je klasickd antivirova ochrana.
Pro spravce sité je dulezité, aby umél napadeny pocitac lokalizovat a izolovat.

Dals$i moznost jak ztizit rozesilani spamu je neprovozovat SMTP server jako
tzv. open relay. SMTP server, ktery funguje jako open relay, prevezme k
dopraveé jakykoli dopis bez ohledu na odesilatele i adresata. Open relay
usnadnuje rozesilani spamu tim, Ze umoznuje prijmout dopis (spam) odkudkoli
a dopravit jej kamkoli, casto je jeden dopis adresovan na stovky cilovych
adres. Tim jednak snizuje zatéz na strané spammerova rozesilaciho robota,
jednak se prichodem pres open relay zamaskuje IP adresa, odkud dopis prisel,
coz silné ztézuje filtraci spamu na strané cilového SMTP serveru.

SMTP server by mél byt konfigurovan tak, aby neprebiral k doprave dopisy,
které prichazeji z vnéjsku domény (domén) a nemaji adresata uvnitr domény,
kterou server poklada za ,vlastni“. Priklad: SMTP server pro doménu firma.cz
propusti pouze dopisy, které v doméné firma.cz zacinaji nebo konci.

Spamové pasti

Firmy zabyvajici se pocitacovou bezpecnosti vytvareji faleSné emailové
adresy, které zobrazuji na mistech, kde je muze najit jen robot pri
prohledavani stranek, ale ne lidskd obsluha. Spammeri pak na takové adresy
posilaji spam, ¢imz se odhali. Ve spamovou past se promeéni i opusténé mailové
schranky u nékterych poskytovatelti mailovych sluzeb.

Filtrace podle zplsobu dopravy

Blacklisting

Blacklisting rozhoduje, zda dopis je nebo neni spam, podle adresy
odesilatele (kterda muze byt zfalSovana), nebo lépe podle IP adresy, ze které
dopis prisel na cilovy SMTP server. Blacklisty obsahujici IP adresy, ze kterych
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bylo zaznamenano rozesilani spamu, byvaji zverejnovany nejcastéji pomoci
systému DNS. Vyskyt adresy v blacklistu muze mit za néasledek bud primé
odmitnuti (neprevzeti) dopisu jesté béhem SMTP relace, nebo muze byt
informace z blacklistu pouzita jako dodatec¢na informace pri nasledné filtraci
podle obsahu.

Greylisting

.....

Greylisting rozhoduje také podle IP adresy a emailové adresy odesilatele a
adresata, ale déla to dynamicky. SMTP server, ktery provozuje greylisting,
udrzuje databazi, kde pro trojici (IP adresa, odesilatel, prijemce) je uvedeno,
zda dopis s témito atributy ma byt prevzat k doprave, nebo zda jeho prevzeti
ma byt docasné odmitnuto. Prvni dopis je odmitnut a je zaznamenan cas, kdy k
tomu doslo. Po urc¢itou dobu (typicky nékolik desitek minut) pak jsou dopisy s
tymiz atributy odmitény. Po uplynuti této doby, pokud se puvodni SMTP server
stale pokousi o odeslani dopisu, je zaznam v databazi potvrzen a dopisy jsou
naopak prijimany a dopravovany bez zdrzeni. Po dalsi dobé (typicky nékolik
malo tydnu) je zédznam z databdze odstranén, takze pristi dopis bude opét
pozdrzen. K odstranéni zdznamu z databaze dojde také v pripadé, Ze v
prislusném intervalu, kdy byly dopisy odmitéany, se nepokusi puvodni SMTP
server o znovudoruceni.

Tato metoda vyuziva faktu, ze protokol SMTP rozliSuje chyby trvalé, jejichz
Ciselny kéd zacina cCislici 5, a chyby docasné s kédem zacinajicim cislici 4. V
pripadé docCasné chyby ma odesilajici SMTP server dopis ulozit do fronty a
pokusy o odeslani opakovat (typicky po nékolika mdlo desitkdch minut). Robot
rozesilajici spam vSak casto chyby neoSetruje a snazi se vSechny dopisy
rozeslat co nejrychleji, nebot je mozné, Ze pred pripadnym dalSim (nebo
novym) pokusem o rozeslani, jiz bude spamerova IP adresa zverejnéna v
nékterém blacklistu. Proto k druhému pokusu jiz nedojde.

Greylisting se zpravidla pouziva jako predstupen pred filtrovanim podle
obsahu a vyrazné zvysuje jeho uc¢innost. Nevyhodou greylistingu je obcasné
zdrzeni dopisu a moznost, Ze dopisy mohou dojit v jiném poradi nez byly
odeslany. Dalsi nevyhodou je, Ze nékteré odesilajici SMTP servery jsou chybné
a neimplementuji frontu dopist k odeslani.

Filtrace podle obsahu dopisu

Automatické rozpoznavani nemuze z principu fungovat dokonale, protoze
nazor, zda konkrétni dopis je spam je individualni. Presto filtrovani podle
obsahu déva pouzitelné vysledky a hojné se pouziva. Existuji dvé zdkladni
metody, nékteré antispamové programy (napr. SpamAssassin) je kombinuji.

Filtry zalozené na pravidlech

Filtry zalozené na pravidlech vyhledavaji v dopisech rysy, které jsou pro
spam typické. Jde jednak o nékterd slova (napr. viagra) a slovni spojeni,
jednak jsou vyhledavany chyby pro spam typické. Prikladem je treba datum
odeslani v budoucnosti, nedovolené znaky v hlavicce, chybné ozna¢eny MIME-
typ zpravy apod. Za kazdy rozpoznany rys je dopisu pridéleno bodové
ohodnoceni, body se zpravidla secitaji a pokud soucet presahne hranici, je
dopis pokladan za spam. Rozpozndvané rysy jsou definovany pomoci pravidel,
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kterd je treba pravidelné aktualizovat a prizpusobovat praktikdm spammeru. K
vytvareni a udrzbé souboru pravidel je treba mit znalosti, neni to prace pro
béZného uzivatele, laika.

Filtry zalozené na uceni (bayesovské)

Filtry zalozené na uceni (Casto nazyvané bayesovské) vyuzivaji znalosti z
oblasti umeélé inteligence. V rezimu uceni se filtru predkladaji dopisy
explicitné oznacené jako spam a ham (ne spam), filtr z predlozenych dopisu
extrahuje informace, které si uklada do databaze. Nejcastéji je dopis
rozkladdn na slova (popr. jiné Useky textu) a pro jednotliva slova se statisticky
zjistuje pravdépodobnost, Zze dopis, ktery toto slovo obsahuje, je spam. V
rezimu rozpoznavani pak filtr vyuziva nashromé&zdéné informace a
testovanému dopisu priradi pravdépodobnost, Ze je to spam. Nejcastéji se pro
vypocet pravdépodobnosti pouziva vzorec, ktery navrhl matematik Bayes.
Velkou V}'fhodou je, ze filtr maze ucit i uzivatel - laik. Ucici se filtry jsou
IlQ]llClIll’lQ]Sl uci-li je primo sami koncovi uzivatelé podle svého individualniho
nazoru, co je spam a Co ne. Presto se bayesovské filtry pouzivaji i na
serverech, kde uceni probiha pro vSechny uzivatele serveru spolecné.

Bayesovsky filtr je soucdasti napr. poStovniho klienta Mozilla Thunderbird.
Prikladem cisté bayesovského filtru pro server je bogofilter.

Ochrana na strané prijemce

Prijemce se muze pokusit ovérit, zda prijimany e-mail byl odeslén =z
duvéryhodného zdroje pomoci metod SPF (Sender Policy Framework), DKIM
(DomainKeys Identified Mail) a dalSich, z nichz vSak zadna neposkytuje uplné
a konec¢né reseni problému s prijmem spamu.

Spam v rliznych médiich
Spam v emailech

Emailovy spam spocCivd v odesilani velkého mnozstvi nevyzadanych
emailovych zprav, které c¢asto obsahuji komercéni obsah. Problém emailového
spamu se zacal objevovat v devadesatych letech, kdy se Internet stal
dostupnym pro Sirokou verejnost. Béehem dalSich let objem spamu v emailech
exponencialné narostl, dnes tvori priblizné 80-85 % vSech odesilanych emailu
na sveté. Tlak, aby se emailovy spam stal nezakonnym, byl Uspésny jen v
nékterych zemich, takze spammeri ¢asto provozuji svou ¢innost v zemich, kde
jim nehrozi problémy se zakonem.

Dnes jsou k rozesilani spamu stale Castéji vyuzivany tzv. botnety, coz jsou
sité tvorené z viry nebo ¢ervy infikovanych osobnich pocitac¢u (tzv. zombie) po
celém svété. Mnoho modernich ¢ervia instaluje do pocitace zadni vratka, ktera
spammerovi umozni pristup k napadenému pocitaci a pouzit jej k nekalym
ucelum, napr. k rozesilani spamu. To komplikuje jakékoliv pokusy o kontrolu
Sireni spamu, jelikoZ v mnoha pripadech spam nepochdzi primo od spammera,
ale z nakazeného pocitace.

Instant messaging

VétSina Instant messaging (IM) systému nabizi adresar uzivatell, vcetné
informaci jako je napr. vék nebo pohlavi. Inzerenti mohou tyto informace
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shromazdovat a uzivatelim tak zasilat nezddouci zpravy obsahujici zejména
reklamy.

Diskusni fora

Diskusni spam spociva ve vytvareni zprav s vlozenou reklamou, ¢i jinym
nevhodnym prispévkem, na volné dostupnych diskusnich férech. Slouzi k tomu
automatické spamovaci roboty (tzv. Spamboty).

Online hry

Mnoho online her umoznuje hracum vzajemny kontakt pres soukromé
zpravy nebo specialni mistnosti pro to urcené. Jako spam pak mizZeme oznacit
opakovaného rozesilani stejné zpravy, rozesilani bezvyznamnych, Cci
reklamnich zprav nebo zpravy porusujici podminky poskytovani sluzeb (Terms
of service) dané hry. Takovy spam je bézny v MMORPG hrach, kde se
spammeri snazi vydélat redlné penize napr. za prodej hernich predmét nebo
uzivatelskych uctu.

Spam cileny na vyhledavaci systémy

Tento spam spocivd v modifikaci kodu HTML stranek za ucelem lepsiho
umisténi ve vyhledavacich seznamech. Moderni vyhledavaci roboty jsou vSak
schopny identifikovat napr. opakovand klicova slova jako ucelovy spam a dané
stranky pak penalizovat.

Vice informaci na anglické wikipedii: Spamdexing.
Spam mireny na stranky sdilejici videa

Videa sdilejici stranky, jako je YouTube, jsou Casto vyhledavany spamery.
Nejbéznéjsi metodou utoku je Sifeni odkazi na pornografické nebo
seznamovaci stranky v prostorech pro komentare k ndhodnému videu nebo
profilu. Dal$i ¢astou metodou je uzivani robott k S$ireni zprav nahodnym
uzivatelskym profilim. Tento spam pak obsahuje odkazy spolu s lakavym
textem a obrazky, které maji vétsinou sexudlni charakter. Tyto stranky mohou
obsahovat svoje vlastni nebo uzivatelska videa. Hlavnim cilem téchto profila je
naldkat lidi na odkaz na domovskeé strance v jejich profilech. YouTube zakazal
umistovani téchto odkazu. Kromé toho implementoval CAPTCHA systém, ktery
znacné ztézuje rychlé umistovani téchto opakovanych prispévkua vice nez kdy
predtim. Tento systém byl zaveden kvuli masovym spamerum, kteri zahltili
uzivatelské profily tisicovkami opakovanych zprav.

Nyni je vSak aktudlni jiny druh video spamu. Nové uploadované video
dostane ndzev a popis podle zndmé osobnosti nebo udalosti, které je treba
vénovat pozornost. Obsah videa vSak nema nic spolecného s vlastnim nazvem.
Rickroll, obcas urazlivy odkaz na propagovanou stranku. Ostatni mohou
uploadovat videa v ramci reklamy na jejich produkt, s herci a zaplacenymi
referencemi, ackoliv propagovany produkt nebo sluzba méa pochybnou kvalitu
a pravdépodobné by neprosla podrobnym prezkoumanim oddéleni norem a
postupu urcité televizni stanice nebo kabelové sité.

Ve svéteé zlocCinu

Spam muze byt vyuzit k Sifeni pocitaCovych virQi, trojskych koni a jinych
zdkernych softwaru. Cilem muze byt kradez identity, nebo hure (financni
podvody). Néktery spam se pokousi zneuzit lidské chamtivosti a jiny se snazi
obelstit lidi, ktefi nemaji dostatek zkuSenosti s pocitacovou technologii. 31.
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kvétna 2007 byl zatcen jeden ze svétové nejproduktivnéjSich spameru Robert
Alan Soloway. Popisovan jako jeden z 10 nejvétSich spamert na svété byl
obvinén ze 35 trestnych ¢inu. Mezi nimi byly postovni podvody, telefonni
podvody, e-mailové podvody, kradeze totoznosti a prani penéz. Zalobce
prohlasil, ze Soloway béhem roku 2003 pouzil miliony ,zombie” pocitacu k
rozsireni spamu. ,Toto je prvni pripad, ve kterém americti zalobci pouzili
zakony o kradezi identity k odsouzeni spamera za prevzeti jména domény
patrici jinému majiteli.”

V pokusu o zhodnoceni potencidlné legalnich a technickych strategii k
zastaveni nelegalniho spamu vznikla studie univerzit the University of
California, San Diego, and the University of California, Berkeley s nazvem
“Click Trajectories: End-to-End Analysis of the Spam Value Chain”. Studie
katalogizovala po tri mésice data ze spamu a zkoumala jména webovych
stranek a hostingovych infrastruktur.

studie prokazala, Ze:

%  Polovina spamovacich programu ma svoje domény a servery rozmisténé
jen na 8 nebo méné procentech hostingovych spole¢nosti nebo
autonomnich systému. Celkové 80 procent spamovacich programu
vyuziva sluzby 20 procent hostingovych spole¢nosti nebo autonomnich
systému.

% Ze 76 ndkupu, o kterych ziskali vyzkumnici transakéni informace, bylo

pouze 13 ruznych bank vystupujicich jako nabyvatelé platebni karty a

pouze 3 banky poskytovaly platebni servis pro 95 % spamové nabizeného

zbozi ve studii.

,Financni blacklist” (finan¢ni ¢ernd listina) bankovnich subjektl, které

obchoduji se spamery chtél dramaticky snizit vydélavani na nevyzadané

elektronické posté. Navic by mél byt tento ,blacklist” aktualizovan castéji
nez spameri ziskaji bankovni prostredky. Asymetrie naklonéna snaze
zabranit anti-spamu.

X/
°
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Hoax

Hoax ([houks], anglické slovo ze 17. stoleti) obecné oznacuje podvod,
mystifikaci ¢i Zertovnou klamnou zpravu. V elektronické komunikaci je hoax
specidlné nevyzddand e-mailova nebo IM zprava, kterd uzivatele varuje pred
néjakym virem, prosi o pomoc, informuje o nebezpeci, snazi se ho pobavit
apod. Hoax vétSinou obsahuje i vyzvu zadajici dalSi rozeslani hoaxu mezi
pratele, prip. na co nejvétsi mnozstvi dalSich adres, proto se nékdy oznacuje
také jako retézovy e-mail.

Skodlivost hoax

Bézni uzivatelé hoaxtim Casto véri a (v dobré vire) jednaji podle nich (a
rozesilaji je dale ve snaze pomoci i ostatnim), Ci je povazuji za pouhy neskodny
vtip, odbornici a spravci siti casto hoaxy chdpou jako nebezpecny jev, kterému
je nutno se branit. Mezi duvody skodlivosti patfi napr.:

ObtéZzovani prijemcl
Opakovany prijem nesmyslnych zprav je pro mnohé uzivatele neprijemny,

zejména v dobé epidemie, kdy se v e-mailovych schrankach objevuje stejna
zprava nékolikrat denné.

Nebezpelné rady

Nékteré hoaxy poskytuji nebezpecné rady, napr. jak se zbavit domnélého
viru smazanim néjakého souboru. Uzivatel, ktery takové rady slepé néasleduje,
muze svému pocitaci naopak ublizit.

Ztrata dlvéryhodnosti

Odesilatel nepravdivych zprav ohrozuje svou davéryhodnost, zvlasté pokud
takové zpravy odesila z pracovniho e-mailu. V takovém pripadé muze utrpét i
povést prislusné firmy ¢i uradu.

Prozrazeni dlvérnych informaci

Pokud uzivatel hoax preposilda na mnoho dalSich adres, bézné ponecha
adresy vSech prijemcu ve zpravé, kde si je mohou vSichni precist. Tim se Siri
obrovsky seznam e-mailovych adres mezi predem neurcité mnozstvi cizich lidi
a zvySuje se tim potencidl pro
Sireni spamu a pocitacovych Prvni hoax
viri. V nékterych pripadech | Senzace s balénem nebo také Sensace s balénem
dokonce hoax Zadd o vyplnéni | (vanglictiné ,The Balloon-Hoax") je titulek
dalsich ﬁdajﬁ jako adresy ¢i novinového élén}{u napsaného _americkym
rodného &isla a odeslani takové | Spisovatelem a literarnim teQretlkem Edgarem
zpravy na jakousi adresu. éll‘anerrrl Poem v roce 1844. ?lanek 0 p_reletlvl

fiditelného balonu Victoria ptes Atlantik vysel v
Poskozeni konkrétni | newyorskych novinach The Sun 13. dubna 1844 [1] a
instituce byl povazovan za pravdivou zpravu. Dva dny poté
byla odhalena jeho nevérohodnost a ¢lanek byl
0znacen za mystifikaci.
Zprava obsahuje 2 kapitoly: popis balonu s
podrobnymi technickymi detaily a palubni denik, do
né&jz ¢lenové vypravy zapisuji své dojmy a z néhoz
udajny redaktor Cerpa.

Hoaxy mohou velmi snadno
poskodit konkrétni instituci.
Mezi  zndmé  hoaxy  pari
zfalSovanda uctenka z Lidlu (kde
soucet polozek neodpovidd),
Coca-Cola a Mentos,
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hybriochalutor v ndpoji Coca-Cola, ruzné znacky jedovatych Samponu apod.
Firma CocaCola Company si pro tyto ucely zridila specidlni www stranku
http://www.thecoca-colacompany.com/contactus/myths rumors/, na  které

Nekriticky prijem informace a jeji dalsi Sireni

Negativni dopad maji hoaxy také vsude, kde je nekriticky zpracovana
informace zapojena do kazdodenniho déni v rodiné. Napriklad znamé pripady

predstavuji jedovata écka , vajicka uvarend mobilem , apod...

Typické hoaxy

K/

%  Fale$ny poplach - puvodni vyznam slova hoax. Zprava manipuluje s

informacemi a snazi se uzivatele primét hlavné k dalSimu Sireni (Pozor
ICQ vir, poslete to vSem.) nebo dokonce k néjakému destruktivnimu
zasahu (Smazte jbdmgr.exe z instalace Windows, je to virus.).

X/
°

Zabavné - drive se retézové dopisy Sirily jen klasickou postou, dnes se

presunuly na internet. Tyto vyuzivaji uzivatelovy touhy byt vtipny nebo
jeho povércivosti a vyhrozuji (Nepreposles-li, bude$ mit smulu.). Naopak
poslusnému uzivateli slibuji vSechno mozné.

X/
°

hleddani ztracené osoby,
pripadné primo vylakava
penize. Nékteré z téchto
zprav puvodné opravdu
rozeslali lidé ve svizelné
zivotni situaci, ale hoaxy
Casto prezivaji mnohem
déle, nez mél autor v
umyslu. (Napr. znamy hoax
s zadosti o krev pro
Alexandra Gala Sireny v
prosinci 2004 vice nez Ctyri
roky po jeho smrti.)

Ochrana proti hoaxu

Odbornici se shoduji, ze
pokud dostaneme takovyto e-
mail (pripadné zpravu pres ICQ
nebo jinym zpusobem), je dobré
kontaktovat odesilatele, a
pokusit se ho poucit o
zbytecnosti a nezridka kdy také
o skodlivosti jeho pocindni (i
kdyZz to mohl délat v dobrém
umyslu). Do budoucna by se
takto dalo uSetrit mnoho casu i
energie.

Obcas se vSak muze stat, ze
jde o readlné varovani pred
hrozbou, které je vhodné

Prosby - hoax vétSinou pusobi na city a prosi prijemce o darovani krve,

Mimozemska invaze

Na zacatek se vratime do tricatych let 20. stoleti.
Na konci rijna roku 1938 totiz zautocili
mimozemstané v New Jersey a vyvolali paniku po
celém New Yorku. Nevérite? A prece sugestivni
rozhlasové vysilani o martanské invazi presveédcilo
o realné hrozbé obyvatele napri¢ Amerikou, rada
z nich uprchla ze svych domovu a rada dalSich se
zacala pripravovat na ozbrojeny odpor proti
invazi. V nékterych zdrojich se mluvi az o milionu
posluchacu, kteri podlehli strachu a hysterii.
Prestoze bylo vysilani uvedeno jako rozhlasova
adaptace knihy Valka svétu a v jejim prubéhu bylo
nékolikrat zminéno, Ze se jedna o fikci, radu lidi
skutecné zmatla. Byla totiz koncipovana jako
bézné vysilani a tak bylo snadné upozornéni
preslechnout. A tak mezi béZznymi predpovédmi
pocasi a hudebnimi bloky zacaly probleskovat
zpravy o padu meteoritu v New Jersey,
nasledovaly dramatické scény objeveni
mimozemského vetrelce a ,ziva“ spojeni s
armadnimi jednotkami, celicimi invazi v marném
boji. Doslo i na evakuacni vyzvy a zpravy o tisicich
uprchliku, ucpavajicich cesty.

Samotny autor hry Orson Welles se druhy den za
Sireni poplasnych zprav omluvil na tiskové
konferenci. Rekl mimo jiné, Ze ani jeho, ani nikoho
z radia nenapadlo, ze by je mohli posluchaci vzit
skutec¢né vazné. A prestoze hra radu lidi vydésila,
dramaticky popis miliontu hysterickych posluchac¢t
je spiSe nez cokoli jiného mytem, vzniklym na
titulnich strankach senzacechtivych novin.

Zdroj:
https://www.idnes.cz/zpravy/mediahub/proslule-
hoaxy-ktere-poblaznily-

svet.A160831 902432 mediahub imp
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rozeslat dale. To se ovSem doporucuje pouze v tom pripadeé, kdy si je uzivatel
jisty, ze se o hoax opravdu nejedna. Napriklad, kdyz znate odesilatele a vite,
ze rozumi tomu co piSe, Ze hoax neposild a davérujete mu.

Znamy server, HOAX.cz, zabyvajici se touto tematikou, uvadi jednoduché
pravidlo, jak jednodu$e rozeznat hoax od dulezité informace: ,V praxi muzeme
pouzit nasledujici pravidlo: Jestlize zprava obsahuje vyzvu k hromadnému
rozeslani na dalSi adresy, je to s nejvetsi pravdépodobnosti HOAX.“
Samozrejme, Ze neplati na 100 %, ale alespon ¢astecné se rozeznat da.

Existuje mnoho duvodu, které mohly vést puvodniho autora hoaxu k
odeslani zpravy. Vétsinou se snazi se zabavit, nékoho nebo néco poskodit,
popripadé udélat z lidi hlupdky (viz nize v prikladech hoaxu). V mnohych
pripadech se jedna o naprosté absurdnosti, to vSak nebrani mnoha uzivatelim
v dalSim rozesilani této zpravy.
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