ANALYZA SOUCASNEHO STAVU A TRENDU
VYVOJE TRESTNE CINNOSTI NA USEKU
INFORMACNICH TECHNOLOGII
A INTERNETU VCETNE NAVRHU RESENI



1 Uvod

Pfedkladanou analyzu vypracoval odbor bezpelnostni politiky ministerstva vnitra. Vychazel
z podkladi od Policie CR adal$ich odbornych utvard ministerstva vnitra. Ministerstvo vnitra
souCasné pozadalo o zpracovani analogické analyzy soudniho znalce a konzultanta v oblasti
vypocetni technika — ochrana dat a pod&itaCova kriminalita, autorské a pocitadové pravo Vladimira
Smejkala. Z jeho prace "Informacni a pogitatova kriminalita v Ceské republice”, vypracované v roce
1999, je na nékolika mistech textu citovano, pficemz citovany text je oznagen kurzivou.

1.1 Vymezeni trestné €innosti na useku informacénich

technologii

Definice pocitaové kriminality se méni s vyvojem technologii a zmé&nami mozZnosti vypocetni
techniky jako takové. Pod pojmem pocitacova kriminalita je tfeba chapat pachani trestné cinnosti,
v niZ figuruje urcitym zplsobem pocitac¢ jako souhrn technického a programového vybaveni véetné
dat, nebo pouze néktera z jeho komponent, pripadné vétsi mnozstvi pocitaéti samostatnych nebo
propojenych do pocitadové sité, ato bud jako pfedmét této trestné Cinnosti, ovdem s vyjimkou
majetkové trestné cinnosti, nebo jako néastroj trestné ¢innosti.

V posledni dobé se prosazuje spide termin informaéni kriminalita, zv/asté pokud se chce zduraznit,
Ze trestny &in ma vztah k software, k datim, resp. uloZenym informacim, nebo 8$ifeji k informaénim
technologiim. DlOvodem tohoto posunu je prolinani vypocéetni techniky s komunikacnimi
technologiemi a nabalovani dalSich aktivit na dosud pomérné Uzce vymezenou oblast vypoletni
techniky. Tim dochazi k vytvareni kompaktnéjSiho systému, kdy se do informacni kriminality
zahrnuje oblast vypocetni techniky, komunikagnich technologii a dalSi technicky vyspéla odvétvi
jako napfiklad elektronické platebni prostfedky. Z tohoto divodu je v této analyze také pouzivano
pojmu informacni kriminalita. V mezinarodnim spole€enstvi jsou také C€asto pouzivany pojmy
"kyberzlo&in” ("Cyber-Crime”) nebo "high-tech” zlo€in.

Z hlediska trestniho prava jiz v minulych letech doslo k vymezeni, kdy se jako pod&itaova respektive
informacéni kriminalita nechape takova trestna &innost, ktera je zamérena na techniku jako objekt
zajmu pachatele majetkového trestného ¢inu (napfiklad kradez pocitae). Pochopitelné muze
dochazet adochazi k prolinani, kdy je vypoCetni ajind technika objektem zajmu ryze
"pocitacového” trestného &inu, ale sou€asné poskozeni této techniky vede k soub&hu s majetkovym
trestnym &inem (napf¥. v pfipadé, kdy pocitacovy vir zplsobi poSkozeni hardwaru).

S bojem proti informacni kriminalité souvisi i takové &innosti bezpe&nostnich slozek, které vedou
k odhaleni pachatele trestné ¢innosti, ktera informaéni kriminalitou neni. Jedna se pfedevsim
0 bé&zné trestné Ciny, jejichz pachatelé uzivaji vypocletni techniky jako nastroj spachani trestného
¢inu, ktery by mohli spachat i jinym zplsobem, ale v konkrétnim pfipadé jeho spachani vypocetni
techniku vyZaduje (napf. kdyz zlo€inci spolu komunikuji o pfipravovaném trestném cinu
prostfednictvim pocitaCovych siti, nebo tehdy, je-li Internet pouZit jako médium verbalni kriminality).
Soucasti predkladané analyzy je proto i rozbor problému spojenych s ¢innosti policie pfi odhalovani
kriminality, jejiz pachatelé vyuzivaji informacnich technologii jako prostfedk( komunikace nebo jako
nastroje spachani €inu.

1.2 Predpoklady rozvoje kriminality v oblasti informacénich

technologii

PocitaCova a souvisejici kriminalita se stdva fenoménem konce dvacatého stoleti aje mozno
pfedpokladat, ze v 21. stoleti bude nasledovat jeji dalsi prudky rozvoj. Souvisi to pfedevSim se



znaénym rozSifenim vypocCetni techniky v ekonomice, v prudkém rastu jejiho uzivani
v domacnostech a zejména v rozvoji pocitatovych siti a zvlasté Internetu. Pocet uzivatell Internetu
v CR v roce 2000 je nékterymi odborniky odhadovan az na 1,2 — 1,3 milionu, jiné udaje ale uvadsji
jen Ctvrtinu uvedeného Cisla (292 tisic, ztoho 139 tisic studentld). Podle vyzkumu Sondy do
Ceského Internetu, bylo v pribéhu bfezna 2000 alespon jednou na minimalné jednom ze 24
sledovanych prednich €eskych serveru identifikovano 1 163 511 unikatnich navstévnik( server(.
Podrobnéjsi analyza tohoto zjisténi vyloudila pfistupy ze zahranici a dospéla k zavéru, Ze €eskych
uzivatell Internetu bylo na sledovanych webovych strankach zaznamenano 973 650, coz je
priblizné 84 % celkového podtu. Zda se tedy, Ze priblizné 10 % obyvatelstva CR néjak uziva
Internet. Ve vyspélych statech je pfirozené tento pocCet vyrazné vyssi. PoCet uzivatell Internetu
v USA je odhadovan na 59%, v Kanadé 56 %, Svédsku 53 %, Australii 48 %, Svycarsku 45 %,
Japonsku 33 %, Velké Britanii 33 %, Némecku 29 %, Francii 22 % a Polsku 11 % (udaj pro Polsko
dobfe koresponduje s uvedenym odhadem pro CR), celkem 300 milion(i uZivatelt ve svété (v
poloviné roku 2000). V nasledujicich letech je oCekavan prudky rust ve svété (a pravdépodobné i
u nas). Ve svété ma vzriist podet uzivateld Internetu do roku 2005 na 1 miliardu. V Ceské republice
je do roku 2003 odhadovan rocni pfiristek minimalné na 30 %, a skuteCnost muze byt i vyrazné
vysSi, staci si pfipomenout, jakym zptisobem v posledni dobé pfekonaval vSechny odhady skuteény
rist poctu mobilnich telefond. V podnikové sféfe je vzrist poétu pouzivanych pocitacu jesté
vyraznéjSi nez v soukromé sféfe. Podle vyzkumu provedeného v zavéru roku 1999 u 609 podnik
svice nez 25 zaméstnanci, vyuziva Internet 91 % podnik(. V roce 1997 bylo pfipojeno 43 %
podnikd a v r. 1995 jen 4 %!

1.3 Rozdéleni kriminality v oblasti informacnich

technologii

____________________________________________________________________________________________________________|
1.31 Rozdéleni pouzivané v mezinarodnich

dokumentech

V navrhu mezinarodni dohody o kyberzlo&inu, ktery vypracovala Rada Evropy, jsou trestné &iny
rozdéleny nasledovné:

I.  zloCiny proti divérnosti, integrité a dosazitelnosti pocitatovych dat a systému, které se dale
déli na:

nezakonny pfistup,

nezakonné odposlouchavani,

naruSovani dat,

narusovani systémda,

* & & o o

zneuziti prostredka,

II.  zlo€iny se vztahem k pocitaci, které jsou déleny na

. pocitacové padélani a

. pocitacovy podvod,

lll.  zlo€iny se vztahem k obsahu pocitace, cozZ je pfedevSim détska pornografie,
IV. zloCiny se vztahem k autorskym nebo obdobnym pravim.

V akénim planu eEurope 2002, ktery predloZila Evropska unie, jsou pocitatové zloCiny rozdéleny
na:



V. zlo€iny poruSujici soukromi (ilegalni sbirani, uchovavani, modifikace, zvefejnovani a Sifeni
osobnich dat),

VI. zlo€iny se vztahem k obsahu pocitaCe (pornografie, zvlasté détska, rasismus, vyzyvani k nasili
apod.),

VII. ekonomické (neautorizovany pfistup a sabotaz, hackerstvi, Sifeni vird, pocitacova Spionaz,
pocitacové padélani a podvody apod.),

VIIl. zlo€iny se vztahem k duSevnimu vlastnictvi (autorské pravo apod.).

|
1.3.2 Rozdéleni podle spolecenského vyznamu

chranénych zajmua a pfipravenosti statnich
organu bojovat s pfislusnym typem kriminality

Vezmeme-li v ivahu soucasné chapani spolecenského vyznam jednotlivych zdkonem chranénych
zajmu a aktualni pfipravenost statnich organud na jejich chranéni, Ize stanovit nasledujici rozdéleni
kriminality v oblasti informacnich technologii.

I. V souCasné dobé je nejvétsi pozornost vénovana problému porusSovani autorského prava.
Uvadi se, ze 50 — 80% softwaru v CR je pouzivano ilegalné. Uvadéna &isla je vak tfeba brat
jen jako hrubé odhady, odvozené bud ze sociologickych vyzkumui nebo z porovnani
pfiblizného poctu uzivanych pocitacli (= odhad poctu prodanych kompletnich pocitacii dosud
pouzivanych + odhad poé¢tu dodatec¢né zkompletovanych pocitacu) s poétem prodanych
licenci na software. Tyto odhady jsou s vysokou pravdépodobnosti navic ¢asto ovlivhéné
obchodnim, politickym nebo jinym zajmem svych autord.

Vys$S§i udaje jsou uvadény u nekomeréniho softwaru a u starSich pocitach, niz§i u komeréniho
softwaru a nové kupovanych pocitacl (mnoho novych pocitacl se napf. prodava i s nainstalovanym
operacnim systémem). Podle Udaji mezinarodni organizace BSA (Busines Software Alliance) bylo
vroce 1999 v CR 42 % komer&niho softwaru ilegalniho (pro rok 2000 je piedbé&zné uvadéna
hodnota 39 %). Je pou€né srovnat tento Udaj s analogickymi udaji pro Madarsko (52 %), Polsko
(60 %), s pramérem stfedni a vychodni Evropy (70 %) a prdmérem zapadni Evropy v roce 1999
(34 %) (Velka Britanie 26 %, Némecko 27 %, Rakousko 36 %, Francie 39 %, ale Holandsko 44 %,
Portugalsko 47 %, Irsko 51 %, Spanélsko 53 % a Recko 71 %) a vroce 1996 (53 %). CR je
v mnozstvi ilegalniho komeréniho softwaru na stejné urovni, na které byl primér statd zapadni
Evropy asi pfed 4 roky. Odhady mnozZstvi ilegélniho nekomeréniho softwaru BSA do roku 1999
neuvadéla. V pfedbéznych d&islech pro rok 2000 je vSak uvedena hodnota 81 % pro mnozZstvi
ilegalniho "zabavného” ("entertainment”) softwaru. | kdyZ tyto hodnoty nemohou byt nikdy zcela
pfesné ajsou nepochybné ovlivnéné rlznymi obchodnimi a politickymi zajmy, porusovani
autorského prava v Ceské republice je zcela jisté znaéné a ma negativni dopady na politickou
i ekonomickou situaci CR i jeji postaveni ve svété. Na druhou stranu se podle udaju BSA zda, ze
mnozstvi ilegalniho komer&niho softwaru v CR je nejmensi ze zemi stfedni a vychodni Evropy a CR
je v tomto ohledu dokonce lepSi nez nékteré staty EU.

II. Na druhém misté je u nas zatim problém naruSovani informacnich systému tzv. hackingem,
pfi némz dochazi k pranikim do pocitaCovych siti a k neopravnénému ¢&teni, Upravé nebo
destrukci dat. Jednotlivé pfipady jsou zna¢né rliznorodé, maiji rizné motivy (vzruseni, zabava,
naprava, ale i pomsta a penézni zisk) a zpusobena Skoda muze byt nékdy zanedbatelna, jindy
naopak znaéna. Do soucasnosti byla v CR vétsina Gtok( $kodliva pomé&rné malo a vétsinou se
jednalo jen o pozménéni webovych stranek. Druh napadnutych subjektd je znaéné rdznorody
a obsahuje na jedné strané gymnazium v Uherském Hradisti ¢i zakladni Skolu v AneZské ulici
10, na druhé strané profesionalni pocitacové firmy (€asopis Chip, Ceské zastoupeni Sun

slovensky) hacker (nebo spiSe hackefi) je znam pod jménem CzERT. Jemu se jiZz podafilo



pozménit stranky ministerstva zdravotnictvi (Upravou na stranky "Ministerstva smrti Cinské
republiky’), Armady CR (neslusné obrazky), Union banky (Upravou na Ruin banka)
a nejnavstévovanégjsi (a také velmi profesionalné vedené a proto obtizné napadnutelné)
stranky vyhledavacde Seznam. ZpuUsobena Skoda zavisi na zplsobu vyuzivani webovych
stranek. Minimalni Skodu zplsobi hackerGv utok Skole, ktera na svych strankach vystavuje
pouze zakladni informace o sobé, a poskozené stranky muze snadno nahradit. Znacnou
Skodu naopak mulze zpUsobit poSkozeni stranek komeréni firmy, ktera prostfednictvim
Internetu pfijima objednavky svych vyrobkd, ¢i ministerstva, které na svych strankach podava
obyvatelstvu dulezité informace.

lll. Specifickou a vysoce nebezpecnou kriminalitou je vyuzivani informacnich technologii k prani
Spinavych penéz ajinym formam finanéni kriminality. Internet bude v blizké budoucnosti
umoznovat rychlé provedeni finanénich operaci v prakticky libovolném mnozstvi v pribéhu
velmi kratké doby. Zahrani¢ni experti pfedpokladaji, Ze zlo€inecké skupiny vybavené
profesionalnim vybavenim a vysoce kvalifikovanymi odborniky mohou takovymto zplsobem
ziskat moznost uc¢innou formou eliminovat snahy statl v boji proti organizovanému zloc€inu
a prani $pinavych penéz.

IV. DalS$im typem kriminality v oblasti informacnich technologii je vyuzivani Internetu ke grafické
a verbalni kriminalité — zvefejiiovani navodl k nasilné trestné &innosti (navody na vyrobu
vybus$nin, zbrani apod.), dale k pachani mravnostni kriminality (détska pornografie) nebo
verbalni kriminality (extremismus, vyhrozovani).

1.3.3 Podle kriminalisticko taktickych hledisek

V soucdasnosti je mozno z kriminalistického hlediska provést zakladni déleni informacni kriminality
takto:

I.  porudovani autorského prava — pocitacové piratstvi (§ 152 tr. zak.),

II.  poSkozeni a zneuZiti zaznamu na nosici informaci (§ 257a tr. zak.), a to jako
. utok z vnéjSku subjektu,

. utok zevnitf subjektu,

* utoky kombinované (z vnéjSku i zevnitf),

lll. ostatni poc&itacova, resp. “informacéni” trestna &innost, . trestné Ciny, které vypocetni techniku
vyuzivaji jako prostfedek k pachani trestnych ¢inl, nikoliv jako pfimy objekt zajmu pachatele,
i kdyZ neni vylou€eno, Ze objektem zajmu mohou byt poc&itatova data.

1.4 Struktura boje s informacni kriminalitou

Aby mohl byt boj s informacni kriminalitou Uspésny, je tfeba vyresit pfipadné problémy pfedevsim
ve tfech hlavnich oblastech:

l. v oblasti legislativni,

Il. v oblasti organizatné-personalni a v

[ll. oblasti technické.

Zakony by mély zejména:

* zahrnout vSechny formy pfislusné kriminality,
. stanovit pfiméfené postihy a

. byt koordinovany na mezinarodni Urovni.



Informacni kriminalitu mohou (vzhledem k jeji specifi¢nosti) FeSit pouze trvale pracujici nadrezortni
tymy, slozené z jednotlivcu, ktefi

L2

*
*
*
*
*

dané problematice velmi dobfe rozumi,

jsou pfiméfené technicky vybaveni,

jsou schopni identifikovat (potencialni i aktualni) trestny ¢in a zajistit odpovidajici diikazy,
jsou schopni identifikovat pachatele a zadrzet ho €i zprostfedkovat jeho zadrzeni,

jsou schopni spolupracovat s nestatni sférou i v ramci samotné statni sféry,

jsou schopni spolupracovat se zahrani¢nimi partnery.

Technicky aspekt informaéni kriminality zahrnuje pfedevSim vlastnosti pouzivaného softwaru,
zvlasté jeho odolnost proti zavirovani, moznosti Sifrovat a deSifrovat komunikaci, moznosti vyuzivat
anonymni interakce na Internetu, moznosti monitorovat provoz v pocitacové siti apod.

V dalSim textu jsou v kapitole 2 popsany podrobnéji previladajici formy informacni kriminality
z hlediska platné Ceské legislativy. Nasledujici kapitola 3 obsahuje stru¢ny popis organizaéniho
zabezpedeni boje proti informadéni kriminalité v ramci ministerstva vnitra Ceské republiky a kapitola
4 prehled nejdulezitéjSich mezinarodnich aktivit v této oblasti.



2 Organizac¢ni zabezpeceni boje proti
informacni kriminalité v ramci
ministerstva vnitra Ceské republiky

Reseni problematiky nejefektivngjsiho postupu proti trestné &innosti souvisejici s informa&nimi
technologiemi znamena stanovit optimalni kompromis mezi "distribuovanym” pfistupem, kdy je
vSechno provadéno separatné vSemi zainteresovanymi subjekty, a "centralizovanym” pfFistupem,
kdy je na boj sinternetovou kriminalitou zfizeno jedno centralni pracovisté. Nevyhoda
“distribuovaného” pfistupu je nizka koordinace aktivit a nemoznost soustfedit prostfedky i lidi do
jednoho pracovisté. Nevyhoda ’“centralizovaného” pfistupu je ztrata zdravého konkurenéniho
prostfedi a obtizné stanoveni skute&né urovné prace jediného centralniho pracovisté. Zda se, Ze
nejvhodnéjsi bude kombinace obou pfistupt, kdy by v jednom nebo Iépe nékolika malo centralnich
pracovistich pusobili specialisté a metodici, a jednotlivé policejni utvary v krajich a dalSi utvary
s celostatni pusobnosti by mély podle své specializace pro informacni kriminalitu stanoveny urcité
jednotlivce nebo skupiny. Systém boje proti po&itadové kriminalité se v ramci Policie CR vyviji, je
predevSim nutné vyladit zakladni postupy a systém odborného Fizeni. Vzhledem k drovni platd
v resortu MV je velmi obtizné ziskat pro takovou praci Spi¢kové specialisty, bez nichz kvalita a tim
i efektivita prace nemuze byt pfili§ vysoka. Odbornici pusobici v oblasti prevence a represe proti
informacéni kriminalit€ musi disponovat mezioborovymi znalostmi: od informatiky pfes bezpelnost
informacnich systému az po pravni discipliny.

U Reditelstvi sluzby kriminalni policie Policejniho prezidia (od 15. 1. 2001 kriminalni Gfad
Policejniho prezidia) bylo v poloving roku 1999 vytvofeno pracovisté boje proti pocitaCové
kriminalité (Skupina informacni kriminality), jako orgdn metodického Fizeni kriminalni policie, které
ma za ukol polozit kvalitni zaklady €innosti policie ve dvou zakladnich oblastech:

ochrany duSevniho vlastnictvi spojeného s informaénimi technologiemi,

ochrany dat,

elektronického obchodu, elektronickych platebnich prostfedkd a kryptografické komunikace.

sledovani novych trendd, informovani a upozorfiovani na bezpecnostni rizika,

* & & o o

mezinarodni spolupraci pro zafazeni CR do evropského a svétového systému boje proti
trestné Cinnosti v ramci informacnich technologii,

vytvoFeni podminek pro boj Policie CR s uvedenymi formami trestné &innosti.

*

. odhalovat, objasfovat a dokumentovat trestné iny operativné patraci €innosti nebo konanim
trestniho Fizeni,

. koordinovat ¢innost UtvarG sluzby kriminalni policie s Uzemné vymezenou pUsobnosti
a poskytovat jim osobni a metodickou pomoc,

. podilet se na profesni pfipravé pracovnik( sluzby kriminalni policie na jednotlivych krajskych
a okresnich urovnich a také u specialnich utvard Policie CR,

. spolupracovat s resortnimi i mimoresortnimi subjekty, plsobicimi na vymezenych Usecich
trestné Cinnosti,

. analyzovat pfi€iny a podminky pachani vymezené trestné Cinnosti a pfedkladat navrhy na
jejich omezovani.

¢inl v ramci pocitacové kriminality, pracovisté u kriminalniho Gfadu Policejniho prezidia si ponecha

pouze metodické, koordinaCni a nékteré fidici pravomoci, pfedevSim v oblasti zavazné

a mezinarodni trestné &innosti.



Otazkou je mira podilu specializovanych slozek policie na stihani informacni kriminality. V ramci
uvazované koncepce soustfedéni slozek policie podilejicich se na boji s tresthou ¢innosti do
jednoho kriminalniho Ufadu zUstane pochopitelné zachovan systém specializovanych jednotek
zameéfenych na konkrétni slozitou oblast trestné cinnosti (zavazna hospodaiska a finanéni
kriminalita, organizovany zlo€in, drogova problematika). Informaéni kriminalita bude s dalSim
rozvojem modernich technologii stale vice vyuzivana ipachateli téchto zvlasté sledovanych
trestnych cinnosti. Nezbytné tedy bude postupné budovani kapacit pro boj s informacni trestnou
Cinnosti i v ramci téchto specialnich jednotek. V sou€asné dobé se ma do konce roku 2001 zfidit
internetové pracovisté pfi PCR utvaru pro odhalovani organizovaného zloginu sluzby kriminalni
policie. Tato sluzba PCR nyni provadi monitoring Internetu, zejména v oblasti obchodu s lidmi
a détské pornografie.

V ramci resortu se pocitacovou kriminalitou rovnéz zabyvaji pracovisté na Kriminalistickém ustavu
Praha (KUP) a Policejni akademie Ceské republiky (PA).

Lze fici, ze problematika informacni kriminality byla feSena, z pohledu pfedpokladaného zajistovani
dlikaznich hodnot expertiznim zkoumanim, jako prvni pravé v KUP, kde od konce roku 1990
probihaly intenzivni pfipravy na vytvoreni specializovaného pracovisté pocitaovych expertiz. Toto
pracovisté zakratko zahdjilo svoji praci a v roce 1993 bylo za¢lenéno do organizac¢ni struktury KUP
jako oddéleni pocitacové kriminality, pozdéji oddéleni pocitaové expertizy a od té doby podava
znalecké posudky a odborna vyjadieni v oboru kriminalistika, odvétvi kriminalisticka pocitaCova
expertiza. Pro toto odvétvi je od roku 1993 KUP zapsan v pfislusném Seznamu znalci vedenym
Ministerstvem spravedinosti.

Po linii kriminalistickotechnické a expertizni &innosti PCR doznala za kratkou dobu poé&itagova
expertiza dynamicky rozvoj. Uz vroce 1996 byla zahajena vystavba expertiznich pracovist ina
vSech pracovistich kriminalisticko technické expertizy kriminalni policie Sprav kraja a hl. m. Prahy.
Po nezbytném materialovém a personalnim zajisténi a vySkoleni expert(l je toto expertizni odvétvi
zastoupeno od roku 1998 na vSech krajskych pracovistich. Takova dynamika rozvoje expertizniho
zkoumani vdaném oboru byla dana narlstem pozadavki na zkoumani, zejména zfad
vySetfovatell, ktery korespondoval se stoupajicim zneuzivanim pro trestnou &innost nesmirné
dynamicky se rozvijejicich samotnych informacnich technologii.

Snahy o dosazeni maximalni kvality expertizniho zkoumani se projevily i na poli mezinarodnich
aktivit oddéleni poéitadové expertizy KUP. Prvni mezinarodni kontakty vznikaly uz od roku 1994
smérem K Interpolu v Lyonu. DalSi kontakty v3ak bylo potfebné hledat jinde, protoZze na urovni
Interpolu se nefesily konkrétni problémy expertizniho (forenzniho) zkoumani. Pro rozvoj
mezinarodni spoluprace KUP bylo, z odborného hlediska, nejdllezitéjSi udalosti vznik ENFSI
(Evropska sit' forenznich védeckych Ustav() v roce 1995 a pfijeti KUP do této organizace v roce
1998.

Dosavadnim vyvrcholenim prace expertd poéitadové expertizy byla skuteénost, e KUP byla dana
divéra ENFSI k zorganizovani ustanovujiciho setkani pracovni skupiny pfednich evropskych
forenznich expertd v oboru informacni kriminality. Setkani se uskutecnilo v zafi 1998 v Praze.

Policejni akademie CR v ramci vyzkumné &innosti fesi pfiblizné od roku 1996 "Kriminalistickou
problematiku pfi odhalovani, vySetfovani a prevenci pocitacové kriminality". V ramci této prace
vydava PA odborné sborniky a zpracovava studie dotykajici se problematiky informacni kriminality.

V souCasné dobé se kriminalni policie i Utvary, které tento typ kriminality analyzuji potykaji s Fadou
potizi, spojenych s relativni novosti tohoto typu kriminality. Tak napf. v Eviden¢né statistickém
systému kriminality (ESSK) neni na vstupnich formulafich do systému zavedena obecna polozka
"pouziti pocitace”, obdobna polozce 07 formulare trestného ¢inu "pouziti zbrané”, ale trestna ¢innost
spachana pomoci vypocetni techniky se eviduje vyhradné prostfednictvim hlediska hospodarské
trestné Cinnosti (polozka €. 16 a 17), v€etné trestného Cinu poskozeni a zneuziti zaznamu na nosici
informaci (§257a), ktery trestni zakon fadi mezi trestné ¢iny proti majetku. Bylo by proto vhodné

prislusny Ciselnik odpovidajicim zplsobem upravit.



3 Informacni kriminalita

3.1 Porusovani autorského prava — softwarové piratstvi

Softwarovym piratstvim jsou v8echny utoky na pravo autora adalSi prava k pocditaovym
programum uvedena v autorském zakoné.

Nazory pravnik( na miru chranénych prav v rliznych pocitacovych programech v8ak dosud nejsou
jednotné. Podle nékterych ’poziva vétsina pocitadovych programi ochrany podle autorského
zakona”, podle jinych ’legalni podminky pro autorskopravni ochranu pocitadovych programu
Ceskym AutZ muize v dusledku své povahy a povahy prava autorského splnit jen malé procento
program(”. K vykladu uplatnéni autorského zakona na pocitaové programy probiha rozsahla
odbornd diskuse, kterou pravdépodobné neukon&i ani nedavno schvaleny novy autorsky zakon
(jeho ucinnost je stanovena ke dni 1. 12. 2000).

K poru$ovani autorskych prav podle § 152 tr. zak. dochazi vétSinou timto moznym zplsobem:

. uZivanim programu na jednom podcitaci pfipadné vice pocitadich neZ bylo ve smlouvé
dohodnuto (nebo zcela beze smlouvy),

. zasahovanim do programu, provadénim jeho zmén a dprav nad ramec dany platnym znénim
AutZ,

. Sifenim tohoto programu jinym osobam (nejcastéji okopirovanim, ale také vyrobou

a prodejem plagiatt).

|
3.1.1 Neopravnéné uzivani softwaru

Pro potfeby této analyzy je vhodné rozdélit neopravnéné uzivani softwaru podle toho, zda program
pouziva néjaky jedinec doma pro svou soukromou potfebu, €i jde o uzivani softwaru za Ucelem
zisku. Kazdé neopravnéné uzivani softwaru de facto pfinasi svému uzivateli zisk — totiz ¢astku,
kterou by za dany software zaplatil, kdyby si ho Ffadné koupil. Autorsky zakon jasné odliSuje
opravnéné a neopravnéné uzivani a Trestni zakon v § 152 nerozliSuje "bézného pachatele”
a "domaciho uzivatele”, studenta &i pedagoga. Je vS§ak vhodné rozliSovat pfipad, kdy néjaky jedinec
— fyzicka osoba — uziva software doma pro svou osobni potfebu, od pfipadu ostatnich, kdy program
neopravnéné uziva pravnicka osoba nebo fyzicka osoba v ramci své komeréni &innosti. VSechny
tyto ostatni pfipady je je$té mozné rozdélit na pfipady, kdy se uzivanim daného programu dosahuje
dalSiho zisku, a pfipady, kdy je jedinym ziskem uspora kupni ceny (v pfipadé nekomercénich
subjektll jako Skol, ministerstev apod.). V nékterych takovych pfipadech muize paradoxné docilit
zisku jak vyrobce dotyéného softwaru tak ten, kdo program nelegalné uziva. Napf. jestlize
pedagogové na vysoké Skole neopravnéné nainstaluji néjaky software za Uucelem vyuky, délaji tim
prislusnému softwaru zna¢nou reklamu, studenti se s nim nauci pracovat a oblibi si ho, po odchodu
z fakulty a nastupu do zaméstnani se snazi, aby podnik, do kterého nastoupili, zakoupil a uzival
spiSe software jim uz znamy nez neznamy apod.

3.1.1.1 Neopravnéné uzivani softwaru domacim uzivatelem

Neopravnéné uzivani pocitatovych program( pro soukromou (domaci) potfebu je nejrozsifené&jSim
¢inem, ktery Ize zafadit mezi Cisté pocitacovou (informacni) kriminalitu.



Neopravnéné uzivat poditaové programy se v CR stalo po roce 1989 b&nym zvykem a ma fadu
pri¢in. Negativnim faktorem je jiz stav na zakladnich Skolach, kde dochazi k masivnimu poru$ovani
zakona zaky, ktefi si mezi sebou pocitaové programy bézné pUjcuji, vyménuji a prodavaji. Tato
situace zaklada negativni disledky do blizké budoucnosti, protoZze "vychovava” nejmladsi generaci
k poruSovani autorskych prav, které se tak stava normalni. Star§i generace na druhou stranu
takové jednani Casto nepovazuje za nemoralni, proti svym potomkdm nezasahuje, nybrz je v jejich
Cinnosti jesté podporuje. K podobnému chovani dochazi i na stfednich a vysokych Skolach, a tak je
nutno situaci fesSit systémoveé za ucasti rlznych subjektl statni spravy ize strany soukromého
sektoru zejména vyrobcl a prodejcu softwaru. Soucasti takového systémového pfistupu musi byt
usili o narlist pocitacové, informacni gramotnosti (rozSifeni vyuky ve specializovanych predmétech,
prednasky expertd na Skolach idalSich statech financovych subjektech — napf. v nemocnicich,
Uradech, pracovistich Policie CR), dale pozitivni stimulace k pouZivani legainiho softwaru (napt.
zakladanim klubu legalniho softwaru pfi Skolach ekonomicky podporovanych jeho vyrobci, podpora
spole¢nosti, které nabizeji legalni softwarova feSeni Skolam za zlomek ceny, nez za ktery je
nabizen komerénim subjektim), ale vyznam ma irepresivni sloZzka — nelze napfiklad tolerovat
otevienou propagaci piratského software.

Dulezitym faktorem, ktery ovliviiuje mnozstvi nelegalniho uzivani pocitaovych programu
v domacnostech, je pfili§ vysoka cena kvalitnich pocitaCovych programl vzhledem k realnym
pfijmadm obyvatelstva. Vliv tohoto faktoru se zcela jisté bude postupné snizovat s rlstem
pramérnych platéi obéant CR, pficemz ceny programil se dlouhodobé& udrzuji pfiblizné na svétové
urovni. V souCasné dobé vSak tuto skuteCnost ovlivnit nelze a proto je tfeba s védomim z ni
vyplyvajicich dusledkd soustfedit ¢innost resortu MV do oblasti, v nichz jsou problémy viastni
¢innosti odstranitelné. VysSe citovana zprava BSA o softwarovém piratstvi vSak ukazuje zajimavou
skuteénost, Ze nékteré stfedn& &i znaéné bohaté zemé (Spanélsko, Irsko, ltalie, Holandsko,
Kanada, Hong Kong napf.) maiji podil ilegalniho softwaru pfiblizné stejny nebo dokonce i vyrazné
vy$si nez v CR. Je zjevné, Ze vliv Zivotni trovné mohou snadno prevazit vlivy jiné (mistni zvyklosti,
kulturni tradice, ale i podminky vytvofené ostatnimi institucemi apod.).

3.1.1.2 Uzivani nelegalniho softwaru pro komercéni ucely

V komeréni oblasti dochazi k podobnym problémim jako v oblasti domacich uzivatell. Zakladnim
rozdilem je pfedevSim mnoZstvi informaénich technologii pouZivanych jednotlivci pro komeréni
ucely, specifika v jejich vyuziti (zisk) i rozdilné moznosti exekutivy potirat v této oblasti nelegalni
jednani.

Obvyklym pfipadem je jednani, kdy podnikatel z divodu neochoty k investicim nebo nedostatku
finan¢nich prostfedk( bud ziska nelegalné software a uziva ho, nebo, ato je nejcastéjsi pfipad,
zakoupi menSi mnozstvi licenci, nez pak ve skute€nosti uziva. Podle BSA se relativhi mnozstvi
nelegainiho komeréniho softwaru v CR v poslednich letech neustale zmensuje. V roce 1994 to bylo
66 %, 1995 — 62 %, 1996 — 53 %, 1997 — 52 %, 1998 — 45 %, 1999 — 42 %, 2000 — 39 %.

Negativnim faktorem je vztah k FeSeni problému ze strany subjektl, které pfimo prodavaji licence
k uzivani pocitacovych programu, pfipadné i zajistuji servis. Tyto spole¢nosti a jednotlivci stoji na
prodejnim ZebFitku mezi autorem nebo vykonavatelem autorskych prav na tzemi CR a koneénym
uZivatelem. Stava se, Ze zakaznik, uZivajici vice licenci neZz zakoupil, poZzaduje na nelegalni
instalace servisni zasahy aje mu vyhovéno. Prodejci a jejich servisni sloZky tak disponuji
s informacemi o nelegalnim uzivani pocitaCovych programd, a pfitom nejsou zasadnim zplsobem
motivovani k odstranéni tohoto problému (je tfeba podotknout, Ze trestny €in porusovani autorského
prava podle § 152 tr. zadkona neni zafazen mezi trestné Ciny, jejichZ neoznameni nebo nepfekazeni
by bylo samo o sobé trestnym ¢inem). S autorem ani jeho zastupcem ale nekomunikuji. Dlvody
jsou pfedevsim ekonomické, tyto spole€nosti nechtgji ztratit své zakazniky a jsou pfesvédceny, Ze
zékaznik dfive &i pozdéji potfebné licence zakoupi pravé u nich. K tomu v8ak dochazi minimalng,
protoze poruSovatel zdkona neni dostate¢né motivovan, aby situaci fesil.



Ve spolupraci s policii prodejcim brani také “etika” obchodovani a predevSim strach ze ztraty
zakaznika, ktery by se dozvédél o tom, Ze distributor nebo prodejce spolupracuje s policii. ReSenim
je proto zejména aktivni pfima spoluprace prodejcu a autort (jejich zastupcll), smérfujici
k minimalizaci takového jednani, ktera na zakladé vymény informaci o poruSovani autorského
prava umozni FeSit situaci standardnimi zakonnymi obCansko pravnimi prostfedky ¢&i, v krajnim
pfipadé, trestnim oznamenim.

Takovouto spolupraci by mohla zajiStovat protipiratska organizace vyrobcl software (tak jako
existuji takto zamérené organizace v oblasti video a audio produkce). V sou¢asné dobé u nas vyviji
ginnost pouze Business Software Alliance prostfednictvim svych &lend, ktefi jsou aktivni v CR
(spolecnosti Adobe Systems, Apple Computers, Autodesk, Bentley, Corel, Microsoft a Symantec;
Seska pobocka BSA byla zru$ena v roce 1998), na tuto &innost v CR v8ak existuji znaéné rozporné
nazory a zda se, ze je spiSe kontraproduktivni. BSA je od roku 1988 mluvéim pfednich svétovych
vyrobcl softwaru. Jménem svych ¢lenl se angazuje v mnoha aktivitach s cilem hajit své komeréni
zajmy. Organizuje akce a vzdélavaci programy proti softwarové kriminalité ve vice nez 65 zemich
na celém svété. Obdobna organizace, ve které by byly zastoupeny i domaci subjekty, kterych se
problematiky tyka (vyrobci, prodejci, odborna média, statni organy apod.), v soudasné dobé v CR
neexistuje, nic ovSem nebrani tomu, aby pfi jejim vzniku hralo urcitou iniciaéni roli i Ministerstvo
vnitra ve spolupraci s Ministerstvem kultury a Ministerstvem pramyslu a obchodu.

Nepfiznivému stavu pfi odhalovani této trestné Cinnosti navic nahrava skuteénost, Ze subjekty
statni spravy nemaji jednoduché a efektivhi moznosti k identifikaci takového jednani pfimou
kontrolou programového vybaveni ukomeréniho subjektu svazbou na jeho legalni nabyti
a opravnéné uzivani. Pracovnici zivnostenskych ufadd maji opravnéni kontrolovat Zivnostenské
provozy a v pfipadé zjisténi porusSeni autorskych prav maji povinnost (na zakladé § 8 trestniho
fadu) oznamit statnimu zastupci nebo policejnim organiim skute¢nosti nasvédcujici tomu, ze byl
spachan trestny €in. Pracovnici finanénich Gfadd maji sice pfi dafové kontrole moznost zjistit
porusovani autorskych prav, s ohledem na povinnost mi€enlivosti (tak jak je konstruovana v § 24
zakona o spravé dani a poplatki) nemaji ovsem moznost tuto trestnou Cinnost oznamit organtm
ginnym v trestnim Fizeni. Zadouci novelizace zakona o spravé dani a poplatkil, ktera by zahrnovala
oznamovaci povinnost financnich Gfadl, je v soucasnosti feSena v ramci boje s organizovanou
kriminalitou.

____________________________________________________________________________________________________________|
3.1.2 Vyroba nelegalniho softwaru

Vyrobu nelegalniho softwaru mdzeme rozdélit na vyrobu primyslovou, kdy pachatel potfebuje
zvlastni vybaveni, odliSné od vybaveni bé&Zzného uzivatele, pfipadné musi zadavat tovarni vyrobu,
kde (zcela jisté alespori implicitné) deklaruje svou osobu jako nositele nebo vykonavatele
autorskych prav, a vyrobu domdci, k niz pachatel nepotfebuje Zadné vyrazné odlidné vybaveni
v porovnani s béznym pocitatem, ale sta&i mu tzv. vypalovaci mechanika, jejiz cena vietné
pFislusného softwaru jiz klesla na urover ostatnich béznych hardwarovych doplfikl (v sou¢asnosti —
zacCatek roku 2001 — je mozné koupit nejlevnéjsi mechaniku jiz na cca 4000 K&).

Nelegalni software je také nyni jiz mozné vyrobit tzv. klonovanim diskl, kdy se pomoci
odpovidajicich programi vyrabi pfesna kopie obsahu disku i se v§emi nainstalovanymi programy
na disk jiného pocitace. Lze ¢ekat problémy s registraci produkttl nebo znacek klonovanych disku.

3.1.2.1 Prumyslova vyroba

Primyslovou vyrobou CD-ROM je minéna jejich komeréni vyroba na zvlastnich vyrobnich
zafizenich tovarniho typu. V CR pusobi podle poznatk(i pracovniki ministerstva vnitra (oficialni
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evidence neexistuje) Ctyfi takovi vyrobci: GZ Digital Media, a.s. v Lodénici (dfive Gramofonové
zavody Lodénice, a.s.), C. D. C. a.s. v Celakovicich, Fermata, a.s. v Celakovicich (obé& se sidlem na
stejné adrese v Celakovicich) a EXIMPO, a.s. v Praze. Samotna vyroba je jiz technicky zvladnuta
natolik, Ze je mozno datové nosiCe vyrabét v horSich podminkach nez tomu bylo pfed nékolika lety.
To znamena, Ze vyrobni linka muze byt umisténa i v relativné malém prostoru s mensimi naroky na
vyrobni prostfedi.

VSichni provozovatelé vyrobnich provozu feSi kazdodenné otazku autorskych prav. V sou¢asném
svété je velmi obtizné ovéfit, zda zakaznik je skuteCné opravnén zadat vyrobu konkrétniho nosic¢e
obsahujiciho pocitaové programy nebo jina data. V pfipadech, kdy se jedna o znamy produkt, je
situace jednodu$si, ale v ostatnich pfipadech spoléhaji ¢asto odpovédni pracovnici jen na tvrzeni
zakaznika. Mnohdy se tak stava, Ze je i urenomovaného vyrobce vyrobeno velké mnoZstvi
datovych nosicll s piratskymi pocitaCovymi programy. Takové pfipady jsou obvyklé pfi zadavani
vyroby ze zahranici, kam sméfuje i vysledny produkt.

Problematika ochrany autorskych prav pfi prumyslové vyrobé datovych nosi€l neni ani v celé
Evropé dostate&né zvladnuta. V Ceské republice se jiz nékolik let vedou diskuse nad legislativnim
feSenim povinnosti vyrobce pfiméfenym zplsobem ovéfit opravnénost zadani vyroby konkrétnim
subjektem. Pravni uprava by méla jasné vymezovat povinnost zadavatele vyroby poskytnout
vSechny nutné informace o produktu a povinnost vyrobce pfiméfenym zpusobem ovéfit legalnost
zakazky a vést evidenci zadavatell jednotlivych sérii.

Dalsim problémem je neexistence jednoznaéné povinnosti identifikace jednotlivych nosi¢t zaznamu
(CD-ROM, DVD-ROM apod.), ktera by umozfovala okamzité rozpoznani vyrobce kazdého
konkrétniho vyrobku. V nékterych zemich pravni fady takovouto povinnost stanovi, (napf. Recko,
Italie), v fadé zemi jsou nosiCe digitalnich zaznamu oznacovany (napf. tzv. SID kédem) zcela
dobrovolné z divodu udrzeni dobrého jména podniku.

Povinnost oznaCovat rozmnozeniny autorskych dél mimo jiné obchodnim jménem a sidlem nebo
jménem, pfijmenim a trvalym pobytem osoby, ktera rozmnozeninu vyrobila, a rokem, ve kterém
byla tato publikace vydana, u nas uklada zakon o neperiodickych publikacich. Tato povinnost se
ovSem tyka pouze zvukovych a jinych zaznamu na jakychkoliv nosi¢ich (tedy i na CD), pokud jsou
autorskymi dily, vyslovné se netyka rozmnozenin audiovizualnich dél (na ty se vztahuje zvlastni
zakon, ktery uklada povinnost distributorovi uvést na rozmnozZeninu dila mimo jiné své obchodni
jméno) arozmnozenin pocitacovych programd. Kromé toho zakon za poruseni identifikacni
povinnosti neuklada pfimo vyrobci neoznaCené rozmnozeniny Zzadné sankce, takze tuto povinnost
nedodrzuji ani vyrobci rozmnozenin zvukovych zaznam(, ato proto, Ze sami zadavatelé vyroby
rozmnozenin takové oznacovani odmitaji. Problémem je také to, Ze nas pravni fad neuklada
povinnost oznacovat tato média jednoznacnym identifikacnim znakem, jako je tzv. SID kéd
spravovany Mezinarodni federaci fonografického priimyslu (jehoz pouzivani je proto dobrovolné),
ktery splfiiuje technické podminky pro mezinarodni identifikaci vyrobku a je obtizné padélatelny.
Takovy kéd pouzivaji v CR zatim jen GZ Digital Media, a.s. (dfive Gramofonové zavody Lodénice
a.s.), ostatni vyrobci se tomu dosud brani. Oznaceni vyrobk(l umozruje identifikovat kdekoliv na
svété vyrobce i osobu, kieré objednala vyrobu piratskych nosi€l a zjistit pfipadné dalSi pachatele
trestné Cinnosti. Lisovny, které odmitaji identifikaci svych CD-ROM, tak nemalou mérou pfispivaji
k trestné Cinnosti. Jako vhodné feSeni se jevi stanoveni takovéto povinnosti novelizaci zakona
0 neperiodickych publikacich.

Pramyslové vyrabény nelegalni software v CR je uréen vétSinou na vyvoz. P¥ipady piratskych
datovych nosi¢it CD-ROM pro domaci Cerny trh jsou spiSe vyjimeéné, protoZze je vzhledem
k obvyklym objemim vyroby pohybujicim se fadové v desitkach tisic kusl jednodussi vystopovat
pachatele.

Ze zemi EU jsou vSak signalizovany aktivity nasich ob&ant i cizich statnich pfislusnikd k zadavani
vyroby piratskych nosiéti v CR ajejich vyvozu do zahraniéi, k tém patfi napfiklad i zakazky na
produkci CD-ROM s pornografickym obsahem.
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3.1.2.2 Domaci vyroba

V Ceské republice je velmi specificka situace z hlediska pGvodu nelegalni produkce CD-ROM.
Zatimco v zemich zapadni Evropy jsou piratské nosi¢e vyrabény prfevazné primyslové, ¢i dovazeny
ze zahranicCi, u nas se tak déje jen v omezeném meéfitku. Lze ovdem odhadnout, Ze v dohledné
dobé se situace ve vyspélych zemich spiSe bude zhorSovat. Zapisovatelna (CD-RW) mechanika je
stale dostupnéjsi — 45 % nové prodanych pocitacli v USA v inoru 2000 mélo tuto mechaniku
zabudovanu. O tyto mechaniky je nebyvaly zajem. Jednim zdUvod(, pro¢ v posledni dobé
spole¢nost Hewlett-Packard postoupila z tfetiho na prvni misto v maloobchodnim prodeji osobnich
pocitacll, je pravdépodobné pravé jeji strategie, Zze zapisovatelnou mechaniku do svych pocitacu
dava automaticky. V blizké budoucnosti Ize oCekavat rychly rist rozSifeni mechanik typu DVD-
ROM, vyjimatelnych disk(i apod.

Vlivem tradice univerzalnich dovednosti nasich ob¢anu dochazi jiz nékolik let k pokryvani poptavky
po nelegalnich pocitaCovych programech produkci CD-ROM, pfevazné vytvafenych v domacich
podminkach. Celkova poptavka tak neni uspokojovana masivni primyslovou vyrobou a dovozem,
ale Cinnosti velkého poctu jednotlived. V zemich EU navic dochazi pfi vyrobé, dovozu a prode;ji
nelegalnich pocitacovych programu k aktivitam organizovaného zlocinu, které nebyly na nasem
uzemi zatim zjiStény. Ddvodem je pravé znaéné mnozstvi aktivnich jedincd s minimalnimi naklady
na "vyrobu a distribuci”. K Sifeni nelegalniho softwaru dochazi ¢asto v uzavieném kruhu znamych
osob, stale Castéji jsou ale nabizeny pfedevs§im na Internetu rozsahlé seznamy piratskych CD.

Jednotlivce, vyrabéjici CD-ROM popsanym zpUsobem, Ize relativné snadno identifikovat a proto se
stale vice dafi tuto ¢innost omezovat. Situace v§ak neni jednoducha, protoze naklady na takovou
vyrobu a distribuci piratského softwaru jsou minimaini a Cisté zisky zna¢né. To motivuje stale jesté
fadu osob, aby takovou trestnou cinnost provadély. Vzhledem k zahrani¢nim zkuSenostem je
nicméné mozno konstatovat, Ze pocet trestnych &inl porusovani autorského prava touto formou
bude klesat. V sou¢asné dobé je oproti pfedchazejicim letdm patrny trend ve sméru k ukladani
prisnéjsich trestl za tuto nezakonnou &innost, pokud je v trestnim fizeni prokazana.

Soucasny stav, charakterizovany vysokou mirou domaci ilegalni vyroby softwaru, Ize Caste¢né
zménit jen dlouhodobym systematickym usilim o systémové zmény. Nelze oCekavat, Zze by bylo
mozno dosahnout vyraznéjSi zmény pouze represivni Cinnosti statnich organd. llegalni domaci
vyroba totiz jen ur€itym zplsobem reflektuje uvolfiovani tlaku, ktery vytvareji faktické trzni sily:
o software ma obyvatelstvo zajem, ale je pro né zpravidla pfFili§ drahy a proto podstupuji obtize pfi
nepochybné vyrazné pokleslo. Velké softwarové firmy, které zvolily strategii vysokych cen,
nemohou proto ocekavat, Ze se jim (a statu — pokud to ovSem neni totalitni policejni stat) podafri
ilegalni domaci vypalovani radikalné potlacit. Vysoké ceny spolu s dlrazem na represi
a trestnépravni postih navic pfispély k tomu, ze image velkych zahrani¢nich softwarovych firem na
vefejnosti neni v soucasné dobé pfilis pFiznivy, a Ze prevazuje nazor, ze "okrast zlodéje” neni nic
Spatného. VétSiho uspéchu (i zisku) by tfeba bylo mozné dosahnout strategii nizSich cen a vyssiho
poctu prodanych licenci. Obchod je také nékdy tfeba chapat (stejné jako politiku) jako uméni
mozného. Typického jedince, ktery doma pali CD-ROM (nebo slivovici) nelze vyménit za jiného,
a ovlivnit ho Ize mnohem vice cenou vyrobku o ktery usiluje nez represi &i vychovou. Analogicky (do
znatné miry marny) boj, jehoz odvracenou stranku reprezentovaly napf. vyzvy k oznameni
ilegalniho softwaru na strance www.zatepla.cz (jez se nedavno transformovaly do podoby vyzev
k vypInéni formulafe v rubrice "Dejte nam védét!” na ceskych strankach BSA) vedou v sou¢asné
dobé velka nahravaci studia proti projektim typu Napster apod. (viz téZ dale kap. 2.5). Cim dfive
dojde ke zméné celkového pfistupu, tim Iépe. Prvni vlastovkou se zda byt chovani némeckého
koncernu Bertelsmann (jehoz soucasti je nahravaci studio BMG), ktery je$té pfed soudnim
verdiktem nad firmou Napster, s Napster navazal obchodni spojeni, se zjevnym cilem zlegalizovat
ziskavani hudebnich nahravek z Internetu, a misto aby s timto zplsobem ziskavani hudby bojoval,
bude se na ném snazit vydélat.
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3.1.2.3 Kopirovaci sluzby

V prvni poloviné devadesatych let vedle rozvoje prodeje zapisovatelnych mechanik CD-ROM doslo
k ristu nabidek na kopirovani dat jako komeréni servisni sluzby. Zakon tak byl ¢asto ignorovan
nebo védomé porusovan.

Kopirovany byly ajsou vétSinou piratské nosiCe, i je vytvafeno mnozstvi “zaloznich” kopii
originalnich nosicl, které jsou pak v rozporu s licenénim ujednanim davany za Uplatu ¢i bezplatné
k dispozici dalSim osobam. Proti samotnému vytvofeni skuteCné zalozni kopie z fadné nabytého
nosice nelze mit namitek.

Argumentem poskytovatelll téchto sluzeb obvykle byva (podobné jako pfi primyslové vyrobé), ze za
dodrzovani zakona je odpovédny zakaznik. AvSak zakony plati pro vdechny, a proto i provozovatelé
kopirovacich sluzeb jsou povinni je respektovat. K zlepSeni situace by nepochybné pfispélo
zavedeni zakonné povinnosti ovéfeni prava k vytvareni vétSiho mnozZstvi kopii od originalniho
nosice.

Kopirovaci sluzby stoji v sou€asnosti jiz mimo masivni zajem zakaznik pfedevsim proto, Zze ceny
technického vybaveni i prazdnych medii podstatné klesly, a tak jiz neni pro bézného uZivatele ani
pro komercni subjekt problém vytvofit si zalozni kopii.

I ———
3.1.3 Sifeni nelegalniho softwaru

Prodej anabidka nelegalné ziskanych ¢&i nelegalné Sifenych pocitaCovych programl se Fidi
podobnymi pravidly jako u béZného zboZi. Zasadnim rozdilem je Umyslné poruSovani zakona ze
strany osob provadégjicich tuto ¢innost. Tomu odpovida i specificky zplsob komunikace se
zakaznikem a vné&jSi projevy takovych aktivit.

3.1.3.1 Zakladni zpusoby Sifeni ilegalniho softwaru

Zakladni zplsoby $ifeni piratského softwaru v CR jsou dany predev§im zdrojem piratskych
programu. Vzhledem ktomu, Zze je unas mnoho jednotlivel, ktefi vytvareji nelegalni kopie
v domacich podminkach, odpovida tomu inadstavba této Cinnosti, kterou je nabidka a prodej
vlastni produkce. Pfed razantnim rozvojem Internetu to byla pfedevSim inzerce v celostatnich
a lokalnich inzertnich mediich (Annonce, Inzertspoj atd.). V soucasnosti tato forma jesté pretrvava,
ale je patrny pfesun na Internet, protoZe na jednodu$e vytvofenou stranku na zahraniénim serveru
je umoznén pfistup kazdému, kdo oto ma zajem, a autor nabidky zde muze umistit zna¢né
mnozstvi informaci, které jinak dodaval zakaznikim komplikované ase znac¢nymi naklady
pisemnou formou nebo na disketé. DalSi vyhodou je velmi jednoducha komunikace pomoci
anonymnich postovnich sluzeb na Internetu.

V souCasné dobé se stava Internet dominantnim prostorem vymény informaci o programech
i vlastnich programd. Programy jsou umistény na zahraniéni anonymni FTP server (mimo dosah
Ceské legislativy) a za poplatek je poskytovano heslo a pfistup. Jednotlivec si takovy program
pouze stahne. Odpada tak dodavka prostfednictvim posty, coz odhaleni takového jednani jesté
vice znesnadrnuje. Kopravdovému rozmachu takové sluzby ale dojde po zlevnéni
telekomunikaénim poplatkd a zkvalitnéni pfipojeni.

Jiz nékolik let se na rdznych mistech (adresach) Internetu vyskytuji tzv. sklady. Jsou to vybrané
adresare na jinak nenapadnych pocitacich s kvalitnim pfipojenim do Internetu, které maji snadny
pristup, témeéf neomezenou velikost ukladanych soubor a minimalni kontrolu spravce. Vyhledavaji
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a uzivaji je osoby, které zde shromazduji nelegalni software s cilem umoznit jeho volné kopirovani
kazdému, kdo ziska adresu tohoto "skladu” na Internetu a opravnéni k pfFistupu (pokud neni volné
pro kazdého). Cilem tohoto jednani neni zisk ani jiny osobni prospéch, ale napfiklad snaha
o volnou dostupnost jinak drahych programu jako projev svérazné zivotni filozofie. Jedinym feSenim
je vyhledavani a identifikace takovych mist a nasledna snaha o ukoncéeni popsané aktivity. Takové
servery jsou subvencovany reklamou na pornografické stranky a internetova kasina. Z téchto
serverll by za urcitych okolnosti mélo byt mozné ziskat informace o internetovych adresach, ze
kterych byly konkrétni soubory zaslany a kam byly odeslany kopie. Po jejich zjisténi je proto mozné
identifikovat konkrétni osoby, které neopravnéné a vrozporu ze zakonem Sifily pocitacové
programy, i ty, kdo je zkopirovaly pro dalSi neopravnéna uzivani. Takové servery jsou ale umistény
v zahrani€i, kam Ceska legislativa nesaha a vzhledem k mnozstvi takovych stranek na Internetu je
spoluprace s ostatnimi slozkami velice slozita, az témér nerealizovatelna. Kazdy den totizZ mnoho
novych stranek pfibyva a monitorovat jejich ¢innost je tak nemozné.

V komunikaci mezi znaénym mnozstvim uzivatell Internetu je ¢astym tématem vzajemna "pomoc”
pfi feSeni problému s nelegalnim softwarem jeho umisténim na konkrétni internetové adrese nebo
ziskanim tzv. cracku (program k umoznéni piné funkéniho uzivani ¢asové omezeného nebo jinak
chranéného aplikacniho programu nebo hry). ). Kromé tzv. crackl je na Internetu zvefejfiovano
jesté veliké mnozstvi sériovych Cisel k veliké spousté programfi, po jejichz zadani se program stava
pIné funkéni.

Vzhledem k nadnarodnimu charakteru Internetu je situace v této oblasti (a nejenom v ni) jen malo
odlisna od situace v jinych zemich a rovnéz ani neni oddélené fesitelna. Je zjevné, Ze vyraznéjsi
ZlepSeni je mozné dosahnout jen postupem, koordinovanym na mezinarodni urovni a vychazejicim
z mezinarodnich umluv. Pfehled nejdullezitéjSich aktivit Evropské unie a Spojenych statu je podan
v kapitole 6.

3.1.3.2 Neopravnéna instalace pocéitacovych programi do nové
vypocetni techniky

Softwarové spolecnosti umoziuji prodej licenci (opravnéni) k uzivani pocitaCovych programu fadou
riznych zplsobl. Jednim z nich je i uzavirani dohod s vyrobci pocitacl a rliznych hardwarovych
komponent o tzv. OEM softwaru. Smlouva obvykle stanovuje, ze konkrétni vyrobce pocitacli nebo
jejich dili bude pfidavat k této technice pocitacovy program za cenu, ktera je nizSi nez pfi jeho
bézném prodeji. OEM software se v podstaté déli do dvou kategorii:

l. Normaini plna verze SW pfibalovana k novym pocitaéum. Od normalniho krabicového SW
vétsinou liSi pravé pouze tim, Zze neni dodavan v krabici a prodava se za nizsi cenu. Jinak je
funk&né a vybavenim UpIné stejny (napf. Windows, MS Office, nékteré antivirové programy
apod.).

. Omezena verze SW dodavana zdarma s néjakym HW (napf. hry bez manuald, tzv. light verze
kreslicich programu dodavané s nékterymi scannery €i digitalnimi fotoaparaty apod.).

Cilem této aktivity je ze strany autor(l softwaru jeho lepsi Sifeni mezi uzivateli vypocetni techniky
s tim, Ze spokojeny zakaznik pfijme kvalitni produkt a zakoupi si i dalSi verze za plnou cenu. Pro
vyrobce vypocetni techniky je pfinosem jakasi "pfidana hodnota”, ktera zatraktivni produkt na trhu
a pfinese vyS§i prodej. Zakaznik/uzivatel pak ziska kromé technického vyrobku ihodnotny
pocitacovy program, kterym je Casto operacéni systém. Da se fici, ze filozofie OEM produktd je
v8estranné pozitivni. Casto dochazi k porusovani autorskych prav prodejci umistovanim OEM
programu bez souhlasu autora. Vzhledem k popsanym vyhodam pro vyrobce vypocetni techniky,
spocivajicim pfedevsim v atraktivité zbozi na trhu, dochazi k neopravnénému umistovani softwaru
do pocitau vyrobcem a naslednému uverfejnovani takové nabidky s cilem ziskani zakaznik(. Na
trhu jsou takové pocitace jasné zvyhodnény svou cenou, protoZze umisténi programl bez smlouvy
znamena, ze zakaznik tyto programy ziska levnéji nebo dokonce naprosto zadarmo, atak
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srovnatelna vypocetni technika od dvou vyrobcU, z nichz jeden dodrzuje zakon a druhy nikoliv, se
muze svou cenou liSit o tisice korun.

Policie CR je jen v minimu pfipadi schopna takové nelegaini aktivity sama odhalit. Dvody
spocivaji pfedevsim v nulové indikaci takového chovani jako trestného Cinu ze strany kupujiciho.
Legalné a nelegalné nabizené instalované OEM programu se od sebe nijak nelisi. Stav na trhu
musi sledovat pfedevSim sami autofi a vykonavatelé autorskych prav, ktefi maji jedini schopnost
odlisit subjekt, se kterym byla uzaviena smlouva, od takového, ktery Sifi OEM software bez ni.

DalSim problematickym rysem je skute€nost, Ze takového jednani se obvykle dopoustéji predevsim
mali vyrobci okresni Urovné, ktefi svou nabidku s informaci o instalovanych programech S§ifi jen ve
velmi omezeném prostoru. Autor tak sam mnohdy neziska potfebnou informaci a obtizné reaguje
na takové jednani. Resenim je zlepSeni spoluprace autora s distributory a prodejci softwaru, ktefi
maji rozsahlé sité obchodnich zastupcl schopnych registrovat podobné aktivity a informovat o nich.

3.1.3.3 Ostatni zpusoby SiFeni ilegalniho softwaru

V pfedchozich dvou bodech byly popsany nej¢astéjsi zplisoby neopravnéného Sifeni pocitatovych
programu. Pochopitelné existuji dalsi.

Vyskytuji se pljcovny softwaru nebo vypocetni techniky vCetné pocitacovych programu. Tyto
aktivity obvykle byvaji porudenim autorského prava, protoZze v autorském zakoné je vyslovné
uvedeno, Ze v pfipadé puljéovani, pronajmu apod. musi byt uzavfena smlouva mezi autorem
a subjektem, nabizejicim takovou sluzbu. Absolutni vétSina takovych podnikatelll to vSak
nerespektuje, coz pfinasi riziko trestniho oznameni autora pro porudovani autorského prava dle §
152 trestniho zakona. Pfitom vétSina softwarovych spolecnosti je pfipravena takové aktivity povolit
na smluvnim zakladé. Davod, pro¢ provozovatelé pujéoven softwaru nebo vypocetni techniky
nemaji zajem o smlouvu, je finan€ni. Cena sluzby by se totiz zvySila o ¢astku, kterou si vymini
autor, a to by v po¢ate€nim stadiu mohlo mit negativni vliv na pozici provozovatele takové innosti
mezi ostatnimi, pfipadné by to sniZilo dlouhodobé kalkulace zisku.

Z hlediska konstrukce prava v CR je aktivita pfi sledovani porusovani autorskych prav predevsim
véci autorskou. Policie CR sama musi provadét aktivni odhalovani podnikatelskych subjektt
v oblasti puUjc¢ovani pocitacovych programi nebo pronajmu vypocetni techniky, FeSeni tohoto
problému jen represivni cestou v8ak dosahnout nelze. V pfipadé, Ze poruSeni zékona bylo
oznameno organtim ¢&innym v trestnim Fizeni, je mozno vzhledem k charakteru trestného cinu
ocekavat relativné rychlé a bezproblémové feSeni. Ze statnich organd nutno pocitat také s podilem
Zivnostenskych a finan¢nich ufadu.

3.1.4 Trendy

V blizké budoucnosti (nékolik let) ocekavaji odbornici prohloubeni sou¢asnych zmén ve formé
distribuce a prodeje pocitaovych programl jako zakladniho zplsobu poruSovani autorského
prava, zahrnutého do problematiky informacni kriminality. U absolutni vétSiny pocitacovych
programu bude dochazet k pfimému prodeji, kdy zakaznik po elektronické platbé zkopiruje
software na pocita¢, pro ktery je uren. Tak bude posilena pozice autora nebo softwarové
spoleCnosti pfi komunikaci s uzivatelem, protoZze kazdy opravnény uzivatel bude uloZen v seznamu,
ktery bude slouzit pro kontrolu v pfipadech poruSovani autorského prava. Dosavadni neexistence
nebo znacna chybovost téchto seznaml usoucasnych autorskych subjektl je jednim
z problematickych faktort softwarového piratstvi. Stat opravnéné ocekava od autora, Ze si v ramci
ucetnictvi vede pfesnou dokumentaci o prodanych licencich opraviujicich k uzivani pocitaCovych
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programu. Je tfeba upozorfiovat na pfimou vazbu mezi kvalitnim vedenim podobného pfehledu
a odliSenim opravnénych a neopravnénych uzivateld.

Samotné autorské pravo bude stale vice napadano, protoze jednoduchost takového €inu, zvlasté
pfi rychlém a levném nebo bezplatném pfipojeni k Internetu, umozriuje kazdému ziskat v podstaté
jakykoliv dostupny program. V soucasné dobé se prudce Sifi programy, které vyhledani a stazeni
pozadovanych dat velmi usnadnuji. Tak napf. v oblasti hudby kédované ve formatu MP3 doslo
k znacnému rozsifeni projektu Napster. Po nainstalovani malého programu se pocita¢ kazdého
uzivatele zmeéni v server, ktery sdili svlj adresar se skladbami ve formatu MP3 s ostatnimi uzivateli.
Po zadani jména zpévaka nebo skupiny jsou automaticky prohledany archivy v8ech pfihlaSenych
uzivatell, pfiemz udavana Uspésnost je témér stoprocentni. Na univerzitnich serverech v USA
tvofil pfenos dat timto zpusobem az 80 % zatizeni, nez byl zablokovan pfistup na centralni stranku
projektu. Od prosince roku 1999 se vSak zacaly Sifit aplikace Napigator, Wrapster, Gnutella, jez
centralni stranku vynechavaji a umoziuji stahovani pfimo mezi uZivateli. Tento typ spojeni dvou
pocitacl (peer-to-peer) je velmi obtizné identifikovatelny. Tvuarci nékterych téchto programd se
navic brani pfipadnému postihu tim, Zze ve stanovach k programim uvadéji, ze program je uréen
vyhradné pro pouZiti s legalné zakoupenymi daty, a Ze tedy jen uzivatel je odpovédny za poruseni
zakona. Tato situace vyzaduje zmény v uplathovani a vynucovani autorského prava. Samotné
autorské subjekty jiz dnes musi FeSit zpUsoby, jak se vyrovnat s timto nebezpeéim. Jednoduché
feSeni neni. Je mozno odhadnout, Ze fada programd, pfedevSim z kategorie téch, které jsou nutné
pro zakladni funkénost vypocetni techniky a jednoduchou praci, bude volné dostupnych. Zakladni
filozofii spole€nosti nebude ucétovat za samotné programové vybaveni, ale spiSe za sluzby, které
budou spojeny s jeho pouzivanim (Skoleni, servis, atp.).

Problémy bude urcité dlouho &init zejména rozpor mezi teritorialnim principem autorského prava
a globalnim charakterem Internetu, FeSitelny nejspiSe pouze néjakou mezinarodni umluvou,
podobné jako je tomu u mofe nebo kosmického prostoru. Je rovnéz ziejmé, Ze kriminalitu, ktera
souvisi s porusovanim autorského prava prostfednictvim Internetu, nelze potirat dostatecné ucinné
bez boje i s dalSimi formami "internetové” kriminality. Na tuto situaci jiz zareagovala Rada Evropy
a koncem dubna 2000 zvefejnila k diskusi prvni verzi navrhu mezinarodni dohody o zlo€inu
v kyberprostoru. Tento navrh i dalSi analogické mezinarodni aktivity jsou popsany v kapitole 4.

Z bezpecnostniho hlediska je nutno konstatovat, ze snizovani objemu softwarového piratstvi narazi
v neblizSich letech na hranici (cca 20 %), pod kterou pravdépodobné neklesne. Po snizeni volné
nabidky nelegalnich pocitaCovych programl je mozno ocekavat aktivity organizovanych skupin,
které budou nabizet piratsky software, a v dalSich letech pak kvalifikovanéjsi trestnou c&innost,
spocivajici v komplexnim plagiatorstvi nejen CD-ROM jako nyni, ale i doprovodnych material(
a oball. DalSi kapitolou je plagiatorstvi ochrannych prvkd, které bude stale kvalitnéjsi. Tak bude
stale slozitéjsi rozpoznat legalni a nelegalni programy i pro kvalifikovaného znalce.

Softwarovému piratstvi Ize v zasadé Celit dvéma na sebe navazujicimi zplsoby. Prvni je ochrana
pomoci nastroji prava civilniho, druhou pak pomoci nastroji prava trestniho. V rozvinutych
ekonomikach je vzdy prvotni pouziti nastroja prava civilniho. Prostfedky prava trestniho nastupuiji
az ’ultima ratio”. V podminkach CR je zdivodu nedostateéné efektivnosti civilniho soudnictvi
upfednostiovano pouziti prostfedk( trestnépravnich pred prostfedky civilnépravnimi. Pfitom
z hlediska efektivnosti boje proti posSkozovani soukromovlastnickych prav je velmi dulezita
navaznost ochrany trestnépravni na ucinnou ochranu civilnépravni. Ve vyspélych zemich je
absolutni vétSina téchto problému feSena na civilnépravni Urovni zalobou, pfipadné nahradou Skody

a vyluéné trestnépravni cesta je pouzita jen v krajnim pfipadé.

Cinnost tzv. “piratd” je natolik ekonomicky zajimava (téméf nulové investice do vytvoreni
autorského dila), ze prosté potrestani jedincl, kterym je prokazano umysiné poruseni zakona,
zpUsobem presumovanym jednotlivymi souvisejicimi skutkovymi podstatami trestnych &ind, jak je
uvadi trestni zakon, stézi odradi dalSi pachatele od této ¢innosti. Vzniklé $kody, pokud je vlbec Ize
objektivné vycislit, se pak podafi na delikventech vymaoci jen v mizivém procentu pfipadu.
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3.2 Poskozeni a zneuziti zaznamu na nosici informaci

Zatimco softwarové piratstvi je trestnym c&inem snadno odhalitelnym, trestny &in poskozeni
a zneuziti zaznamu na nosici informaci dle ustanoveni § 257a trestniho zakona je obvykle utokem
komplikovanym a obtizné objasnitelnym. To je také zjevné z poctd stihanych, obzalovanych
a odsouzenych osob podle § 257a trestniho zakona, ziskanych ztrestnich statistik statnich
zastupitelstvi a soud:

§257a 1993 1994 1995 1996 1997 1998 1999 2000

stihano 1 4 4 6 14 14 11 18

obzalovano 1 4 2 6 14 6 7 15

odsouzeno 0 0 0 1 1 0 2 0
Tabulka €. 1

Pocty stihanych, obzalovanych a odsouzenych osob podle § 152 tr. zak. dlouhodobé kolisaji. Podle
trestnich statistik statnich zastupitelstvi a soudll jsou nasleduijici:

§152 1992 1993 1994 1995 1996 1997 1998 1999 2000

stihano 382 154 166 181 159 256 281 325 402

obzalovano 306 125 125 158 125 223 136 265 307

odsouzeno 236 125 132 121 82 132 62 148 176

Tabulka ¢. 2

V § 257a trestniho zakona se hovofi o nosi¢i informaci a zaznamu ¢&i informaci na ném. Jako nosi¢
informaci je chapano jakékoliv datové médium uréené pro informacni techniku. Zminény § 257a
trestniho zakona je jedinym ustanovenim, které je uréeno pro informacni technologie jako takové
a postihuje vysoce kvalifikovanou trestnou &innost. Trestnou ¢innost tohoto typu je mozno rozdélit
na dvé mezni formy. Utok z vn&jsku a zevnitf subjektu, ktery je cilem utoku. Jak pachatelé, tak
zpUsoby spachani trestného €inu se v obou formach podstatné lisi, stejné jako zpusob objasfiovani
trestného &inu. Utoky z vnéjsku vyZaduji podstatné vétsi kvalifikaci organt ginnych v trestnim fizeni
i odbornych znalct. Skute€ny utok samoziejmé muze byt i kombinovany, vedeny soucasné
z vnéjsku i zevnitf subjektu.

Jiz ze znéni § 257a trestniho zakona je zfejmé, Ze zakon vlastné zabira tfi formy trestné ¢innosti
jakym jsou:

l. neopravnéné uziti informaci,

II.  zni€eni, poSkozeni nebo ucinéni informaci neupotfebitelnymi a

lll.  zasah do technického nebo programového vybaveni pocitace,

které je nutno vidét v souvislosti s pfedchozim rozdélenim na vnéjsi a vnitfni utok a tak také budou
dale popsany.

3.2.1 Utok z vnéjsku subjektu

Touto formou utoku je myslen tzv. "hacking” €imZ se rozumi "nasilné” tj. neopravnéné ziskani
pFistupu k datim. Touto Cinnosti se rozumi “prorazeni” ochrany pocitace pachatelem, ktery neni
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u pocitate fyzicky pfitomen, a ktery se obvykle nachazi ve znacné vzdalenosti od cile utoku.
Podminkou tedy je, Ze vypocetni technika umoZziuje pfipojeni z jiného pocitace, obvykle po pevné,
telefonni nebo jiné lince (napf. mikrovinné spoje). V soucasnosti mlze jit i o plnohodnotné
prenosné pocitaCe nebo pocitate typu PALM nebo IPAQ Pocket apod., spojeni muze byt
uskutec¢néno také pomoci mobilniho telefonu.

. Tato forma trestné cinnosti se zacala rozvijet, az kdyz bylo mozné pfipojeni k pocitaci
datovou komunikaci. V CR byla trestna &innost tohoto druhu pred rokem 1989 témér
neznama, protoZze podminky pro jeji spachani byly minimalizovany stavem pouzivanych
technologii. Po tomto roce se za€aly odpovidajici podminky vytvaret a jiz od roku 1995 se na
nasem Uzemi zacali vyskytovat jednotlivci a skupiny hacker(, provadéjici riznou trestnou
Cinnost tohoto druhu. NejobvyklejSim utokem se stalo pozmérnovani webovych stranek
riznych subjektd nebo jejich nahrazovani vlastnimi strankami, v budoucnosti Ize ¢ekat navic
také snahu o ziskani néjakého finan¢niho profitu. Nejznaméjsi odhaleny pfipad z posledni
doby (zaFi 1999) je odcizeni databaze osobnich dat z Ceské spofitelny. Jedenadvacetilety J.
V. se snazil odcizena data prodat, choval se vSak znaCné diletantsky a byl proto brzy
odhalen. Policie ani justice u nas ani v sousednich postkomunistickych zemich nemaji jesté
dostatec¢né zkuSenosti s timto druhem trestné Cinnosti. Nejdale jsou v této oblasti zemé
pocitatové nejrozvinutéj$i, a znich zvlasté USA. Nejnovéjsi pfipad zbfezna 2001 je
odsouzeni sedmnactiletého hackera Dennise Morana, nazyvaného Coolio k deviti mésicum
odnéti svobody a zaplaceni 5 000 svym obétem.

Tyto trestné Ciny jsou obvykle provadény tak, Ze pachatel nebo pachatelé se nepfipojuji k objektu
utoku (pocitaci) pfimo, ale pfes jeden i vice internetovych server( v riznych ¢astech svéta. Cilem je
podstatné snizeni moznosti identifikace skute¢ného umisténi pocitate, ktery uziva pachatel
k trestné cinnosti. Uzivani vice internetovych serverl se dosahuje prostfednictvim tzv. Trojan
horses (trojsti koné), programd, které se tvafi jako zcela nevinny software a jejichz prostfednictvim
si jednotlivci v systému vytvori tzv. backdoors (*zadni vratka”), coz obvykle znamena spachani
trestného Cinu podle ustanoveni § 257a odstavec 1 pismeno c), protoZze pachatel ziska
neopravnény pfistup k internetovému pocita¢i a zméni jeho nastaveni tak, aby ho mohl kdykoliv
pozdéji pouzit. Po spachani trestného ¢inu na cilovém pocitaci je Casto mozno zjistit pouze
internetovou adresu pfedchoziho pocitace, k némuz byl pachatel pfipojen (a do kterého uginil
popsany zasah). Vytvareni "zadnich vratek” v pocitacich ve svétové siti je u pachatelll této trestné
¢innosti bézné, a kazda takova osoba jich ma pfipravenu celou fadu pro rizné aktivity. Na Internetu
existuje cela fada bézné dostupného softwaru spolecné s popsanymi postupy. Takové Cinnosti se
tak dopousti stale vice avice jednotliveu. V nékolika pfipadech jde o amatérské praniky do
systémda, které Ize snadno odhalit. Existuji vSak pfipady, kde k naruSeni doSlo a pachatel nebyl
vubec odhalen (nékdy vSak neni odhalen ani samotny pranik, natoz osoba za néj odpovédna). Ve
vSech pfipadech jsou ale do urcité miry vinni i spravci pocitaCovych systém(l, nebot dostatecné
nezabezpecili svéfeny majetek.

Samotny Utok na cilovy pocita¢ se v principu neli§i od vytvareni backdoors, s tim rozdilem, Ze jako
"pFestupni stanice” se s predstihem pfipravuji pocitace s nizkou Urovni ochrany a tim i jednoduchou
moznosti Upravy pro potfeby pachatele. Cil utoku muze mit i nemusi vysoky stupern ochrany.
Duvody utoku jsou:

I.  neopravnéné ziskani a uziti informaci — kopirovani dat (§ 257a odst. 1/a),

II.  zni€eni, poSkozeni nebo ucinéni informaci neupotiebitelnymi — destrukce, poSkozeni nebo
upraveni dat (§ 257a odst. 1/b) a (jak jiz vyplyva z vySe uvedeného)

lll. zasah do technického nebo programového vybaveni pocitace (§ 257a odst. 1/c).
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3.2.1.1 Neopravnéné uziti informaci

Neopravnéné ziskani dat (kopirovanim) a jejich nasledné wuziti lze povazovat za jeden
pachateli podafi spachat tento ¢in beze stop a bez odhaleni spravcem dat, coz pfinasi zasadni
bezpecnostni riziko pro rozsahlé databaze riznych subjektl. Tuto formu trestné Cinnosti mohou
vyuzivat i cizi zpravodajské sluzby, protoze pfinasi nejmensi riziko odhaleni jejich innosti. Zaroven
jiz jsou v CR poznatky o Utocich na data klientskych databazi réiznych subjektl podnikatelské sféry
jako nastroji konkurenéniho boje. Stejné mulze dochazet ke kopirovani bezpec€nostnich,
védeckovyzkumnych a podobné citlivych, napf. osobnich dat. V takovych pfipadech je ale zpravidla
nutna spoluprace s jednotlivcem, ktery je zaméstnan uvnitf firmy, viz 3.3.

Takto spachany trestny ¢in se samozifejmé nemusi vyznacovat pouze kopirovanim dostupnych dat
jako celku, ale i konkrétnich fragmenta.

V soucasnosti dochazi k zvySovani poctu utok(i tohoto druhu.

3.2.1.2 Zniceni, poskozeni nebo uc¢inéni informaci
neupotrebitelnymi

Nepratelskou manipulaci s daty, jejiz extrémnim pfipadem je jejich destrukce, lze povazovat za
primitivni formu trestného ¢inu, protoze jeji nasledky lze snadno zjistit. Pfikladem jsou zmény
webovych stranek, ke kterym Cas od €asu dochazi. Pohnutkou pachatele je nej¢astéji ukazka
vlastnich schopnosti, pfipadné zamérné poskozovani firmy i osoby, které webové stranky vlastni,
vytvareji nebo spravuiji.

Na celém svété existuje rozptylené a centralné neorganizované spoleCenstvi hackerl, které se
vyvinulo v USA. Tito lidé uznavaji svéraznou filozofii zasad pro svoji ¢innost na Internetu. Jednou
Z nich je zasada, Ze utok by nemél zanechat nevratné nasledky, tedy spravce webovych stranek ma
byt po Utoku schopen je obnovit. Utok nema zpGsobit finanéni & jinou pfimou $kodu. Motivem je
citit vzruseni, bavit se, pfijmout vyzvu k soutézi, napraveni chyby v programu ¢i v chovani spravce
sité. Volnost spoleCenstvi v8ak pfinasi znacnou pestrost chovani téchto osob, které spociva
v relativné volném vykladu vySe uvedenych pravidel. | v CR existuji skupiny osob, které se pfi své
Cinnosti fidi témito pravidly, ale z podstaty jejich ¢innosti, ktera je protipravni, ¢asto plynou vazné
finan¢ni Skody. Proto vSechny vyspélé zemé celého svéta posuzuiji i takové Utoky jako trestnou
¢innost.

Ze skupin "rekreacnich” hackerl se ¢asto vydélu;ji jedinci ("institu¢ni” hackefi), ktefi jsou ochotni za
uplatu od nékoho, kdo je motivovan ekonomicky nebo politicky (ekonomicka konkurence, tajné
sluzby) provést kopii, zménu &i destrukci dat v pocitaci pfipojeném do Internetu, pfipadné az totalni
vymazani pocitate, atim zplsobit velmi vazné Skody. Takové pfipady jsou jiz znamy i u nas.
Vyspélé zemé nebezpeli takovych utokl nepodcenuji asnazi se podnikat odpovidajici
protiopatfeni. Ve Spojenych statech byla napf. jiz vypracovana a zvefejnéna prvni verze Narodniho
planu pro ochranu informacnich systému (Plan). V prosinci roku 2000 zacalo jeho zavadéni
a pocita se stim, ze bude pIné funkéni v kvétnu roku 2003. Jeho vypracovani ulozil president
Clinton smérnici ¢. 63 v kvétnu r. 1998. Je to prvni pokus (v USA ina mezinarodni urovni)
navrhnout zpUsob ochrany statniho “kyberprostoru”. Plan je 200 strankovy dokument dostupny
vefejnosti na Internetu. Obsahuje 5 kapitol a 4 dodatky. V kapitole 1 jsou stanoveny zakladni druhy
hrozeb kritickym infrastrukturam. Kapitola 2 diskutuje zakladni otazky a mozné rozporné body mezi
ochranou soukromi aobcanskych prav na jedné a strané a zpuUsoby navrhovanymi v Planu.
Kapitola 3 popisuje cile a zakladni pfistup Planu k ochrané vybranych infrastruktur. Nejrozsahlejsi
4. kapitola popisuje vlastni plan ochrany kritickych infrastruktur federalni viady USA, 5 kapitola se
vénuje analogické problematice na urovni statnich alokalnich vlad a v soukromém sektoru.
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V Dodatku A jsou uvedeny odpovédné osoby v&etné kontaktnich adres a telefon(, v Dodatku B jsou
podrobné rozepsany naroky na rozpocet, Dodatek C se tyka vyzkumu a vyvoje v oblasti ochrany
kritickych infrastruktur a posléze Dodatek D podava prehled a definice odbornych termind. V tnoru
roku 2001 byla zvefejnéna rovnéz velmi obsahla (209 stran) Zprava presidenta Spojenych statd
ostavu aktivit ochrany kritickych federalnich infrastruktur. Vypracovani takovéhoto planu
a podavani analogickych kazdoro&nich zprav je nanejvy$ nutné i v Ceské republice.

3.2.1.3 Zasah do technického nebo programového vybaveni
pocitace

Za zasah do technického &i programového vybaveni pocitaCe Ize na prvnim misté oznacit tvorbu jiz
zminénych backdoors, ktera nemusi byt jen jednoucelova, ale mize umoznovat fadu dalSich aktivit.
Napfiklad dochazi k zneuzivani moznosti konkrétniho pocCitate, ktery ma pfimé a bezplatné
napojeni na jinak placenou sluzbu. Pachatel tak viastné ziskava neopravnény pfistup ke Skodé
platce sluzby, ktera mize byt i zna¢né vysoka, pokud je platba vazana na objem dat nebo ¢as.

Na zakladé podobného zasahu Ize také manipulovat s dalSimi daty a ucty na pocitaci ke splnéni
své Uspéchy na vefejnosti atésit se imedialni podpofe. Uspé&Snost Gtokil je dana kvalitou
bezpeCnostnich opatfeni na pocitadich pfipojenych k Internetu, které jsou zavislé jednak na
schopnostech spravce pocitace nebo pfipojeni a jednak na kvalité pouzitého softwaru. Existuji
i Utoky, jejichz autor je zduvodnuje jako upozornéni spravci na jeho Spatnou praci.

Protoze pfevazna vétSina pocitacu slouzicich jako internetové servery pracuje na operacnim
systému linuxového typu, je funkce spravce takového pocitace uréena pouze pro kvalifikovaného
jedince, ktery je schopen sledovat nové informace o bezpe€nostnich problémech a v pfipadé
nutnosti je okamzité zavést do vlastni Cinnosti. Protoze vSak nemohou byt vSichni Spi¢kovymi
odborniky, Ize o¢ekavat, ze primérna bezpecénost na Internetu se bude zvySovat jen velmi pomalu.
To zpUsobuje stalé nebezpeci Utoku jako trestného €inu podle ustanoveni § 257a trestniho zakona.

Jednou zcest k systémovému feSeni je zfizeni skupiny typu CERT jako nevladniho sdruzeni
kvalifikovanych odbornikd informujicich ostatni profesionaly o bezpe€nostnich problémech
a reagujicich na probihajici utoky. ZaloZeni takové skupiny i u nas se v soucasnosti jevi jako velmi
potfebné a jiZ probihajici aktivity k tomu smétuiji.

I ———
3.2.2 Utok zevniti subjektu

V nékterych aspektech se utok zevnitf systému mulze podobat utoku z venku, ale jinak se ve
vétSiné ohledl jedna o zcela jinou formu trestného ¢inu.

Prvni odliSnosti je osoba pachatele. Téméf vzdy se jedna o souCasného nebo byvalého
zaméstnance subjektu, ktery je cilem utoku nebo o osobu, ktera pro takovy subjekt vykonava nebo
vykonavala néjakou Cinnost. Pachatel vychazi ze znalosti vnitiniho systému, coZz ho podstatné
odliSuje od mimo stojiciho uto&nika, ktery disponuje jen t&mi informacemi, které sam pfi testovani
systému zvnéjSku nebo pfi samotném utoku zjisti. Pozice pachatele stojiciho uvniti subjektu je
podstatné jednodudsi. Obvykle navic disponuje ze své zaméstnanecké pozice i urlitou Urovni
opravnéni pfistupu k vypocCetni technice nebo kinformaénimu systému. Téchto znalosti
a opravneéni pak zneuziva k samotnému trestnému &inu.

Pachateli uvnitf subjektu mnohdy nahrava i Uroven vnitini informacni bezpe¢nosti. Mnoho subjektd
ve sféfe podnikani neni schopno posoudit objem bezpe€nostnich opatfeni nutnych k zabezpe&eni
firemnich dat a manipulace s nimi. Obvykle za dostate&nou ochranu povaZzuji ochranu softwarovou,
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¢ili programové vybaveni, slouzici jako bezpe€nostni filtr pro vstup do vypocetni techniky ze sité
Internet a vnitfni auditni systémy nebo podobné programové vybaveni. To vede k podcenéni
dalSich forem utok(l na data, kdy pachatel ziskava neopravnény pfistup svou fyzickou ¢innosti
a nikoliv praci s vypocetni technikou. Jako pfiklad je mozno uvést odcizeni pevného disku,
obsahujiciho citliva data, z pocitace, odstaveného z technologickych divodd, ktery je jako server
umistén bez jakéhokoliv zabezpeceni ve volné dostupném prostoru. Kromé ochrany softwarové je
proto tfeba zabezpedit ochranu dat i z hlediska stavebniho a personalniho.

V poslednich letech bylo zaznamenano celé spektrum Gtok( na data zevnitf systému ponejvice
motivovanych finanénim prospéchem pachatele. Z toho plyne i skute¢nost, ze Castym objektem
zajmu pachatell jsou spole€nosti, pracujici s velkymi finanénimi prostfedky, jakymi jsou finanéni
ustavy. Zameéstnanci téchto subjektld jsou vystaveni znaénému pokuSeni pomérné jednoduchym
zpUsobem ziskat znacny finanéni prospéch. Relativni jednoduchost takového ¢&inu spociva ve
znalosti systému a vlastnéni pfistupovych prav ve spojitosti s védomostmi o bezpeénostnich
nedostatcich. Navic znacné mnozstvi vypoCetni techniky a jeji propojeni do sité umoznuje provést
utok na majetek pouzitim nékolika stiskd klavesnice jednoho z mnoha pocitaci.

V prvni fadé zde selhava personaini faktor. Ve vSech pfipadech minulych let v CR nedo$lo ke
kvalifikovanému napadeni vnitfniho systému banky z vnéjSku, ale ke zneuziti znalosti ze strany
zameéstnance. Ktomu se pfidavaji dalSi faktory obvykle téZ spocivajici v personalni roviné, kdy
zaméstnanci zodpovédni za bezpeCnost a vypocCetni techniku nesplnili své povinnosti nebo
podcenili hrozici nebezpedi. V fadé pfipadu je spachani trestného &inu skuteé¢né jednoduché, dany
konkrétni zplsob ale nelze pouzit jinde, protoze jsou podminky pro konkrétni trestny ¢in velmi
specifické. Casto se jedna o zneuiti urgitych zvlastnosti na jediném pracovisti, &i narugeni systému
ochrany dat Cinnosti urcitého pracovnika nebo pracovisté. V ¢eském bankovnim sektoru doslo
vletech 1992 — 1999 celkem Kk jedenacti zvefejnénym nebo znamym bankovnim pocitacovym
zlo€inlm ... . V8echny spachané ftrestné &iny pomoci pocitate mély charakter neopravnéné
manipulace s bankovnimi zaznamy (Ucty, hlavni knihou, souborem pfevodnich pfikazu apod.) a byly
kvalifikovany jako podvody podle ust. § 250 TrZ. Pfestoze ve vSech pfipadech se pachatelé
dopustili sou¢asné trestného &inu podle ust. § 257a, nebylo jim ve vétSiné pfipadl obvinéni z tohoto
trestného ¢inu sdéleno. PFitom soubéh obou trestnych &inl je mozny ... . Podle zahrani¢nich udaj
je téchto typl podvodd odhaleno velmi malé procento, dokonce az promile. ... Jednotlivi autofi
udavaji pomér odhalenych a oznamenych pfipadd ku nikdy nezjistétnym od 1 : 1 000 az po
Sokujicich 1 : 20 000. ... Obrana proti tomuto skrytému okradani spociva pfedevsim v zasadé "mit
pofadek v bance a v jejim informacnim systému”. Znamena to mit standardni pracovni postupy
a dodrzovat je, mit vnitfni kontrolni mechanismy, vyuzivat interni a externi finan¢ni audit, audit
bankovnich operaci a bezpecnostni audit. Nedostatky informacnich systému bank a dalSich
finan¢nich instituci je tfeba hodnotit pfisnéji nez u ostatnich instituci, nebot nepracuiji s vlastnimi,
ale svéfenymi prostfedky, a také proto, ze je vysSi riziko, ze nasledky uspésnych trestnych ¢ind
neponese jen sama banka, ale pfedevsim (pfimo nebo nepfimo) vSichni danovi poplatnici pfipadné
jen klienti banky.

Na druhém misté stoji nedodrzovani bezpecénostnich standard(l ¢i chybéjici bezpecnostni projekt
nebo kontrola jeho dodrZzovani. Nékteré trestné Ciny je pak mozné spachat velmi jednoduchym
zpusobem, ktery ve svém dusledku téméf znemozni odhaleni pachatele. Je velmi problematické
vySetiit Utok na data, pokud pfistup k terminalu vnitfniho systému neni kontrolovan, pohyb
zameéstnancu je naprosto volny véetné pfichodl a odchodll ze zaméstnani a pfFistupové opravnéni
zna vice osob. V takovém pfipadé se sice jedna o trestny €in podle ustanoveni § 257a trestniho
zakona, ale v soubéhu s dalSimi trestnymi Ciny majetkové povahy. | kdyZ je pachatelem konkrétni
osoba, spachani trestného ¢inu bylo umoznéno vnitinim systémem napadeného subjektu.

Nékdy je naopak preceriovan stav vnitfni bezpe€nosti a zaméstnanci jsou vlivem bezpecnostnich
opatieni pod trvalym tlakem. Navzdory tomu pak dojde k trestnému Cinu napf. tim, Ze si pachatel
odnese data na pfenosném médiu.

Problém uatok( zevnitf systému je feSitelny lépe nez utok zvnéjSku. Bezpecnost dat je pIné
v kompetenci daného subjektu a pfi spravnych organizanich a technickych bezpeénostnich
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opatfenich je mozno rizika minimalizovat. Dulezité je napf., aby nebyla spojena funkce spravce
poditadové sité a osoby, ktera je odpovédna za jeji bezpeénost. Zadny systém vsak nemuZe mit
bezpecnost na 100 %. Tomuto stavu se Ize jen pfiblizit.

|
3.2.3 Kombinovany utok

Kromé vySe popsanych meznich moznosti existuji pfirozené i pfipady kombinované. Ty muzeme
dale rozdélit na umysiné a neimysiné.

3.2.3.1 Umysliné utoky

Zde dochazi k selhani zaméstnance ¢&i jakékoliv osoby, ktera ma pfistup k internimu zabezpeceni.
Ke konkrétnimu pruaniku se neodhodla sama, ale ziskané informace a poznatky umozriujici
prekonat zabezpeceni pfeda treti strané, ktera jich vyuzije k priniku do systému.

3.2.3.2 Neumysliné jednani umoznujici utok

Na Internetu jsou volné dostupné nejriznéjSi modifikace "backdoors”, které si uzZivatel na svém
systému nevédomky nainstaluje — pfedevSim z neznalosti. Takové soubory jsou mu bud pfimo
zaslany s fiktivni adresou nebo je mu poskytnut odkaz ainformace, Ze je instalace takového
programového vybaveni nutna pro lepsi funkci jeho systému. Po nainstalovani program umozni
0sobé& mimo firmu mit kontrolu nad pocitatem uvniti celého systému, z kterého se Ize mnohem
snadnéji dostat k citlivym datim. Pocitaové viry jsou do velké miry destruktivni programy, které
mohou samy mazat nebo pozmé&novat programové vybaveni na celych systémech nebo vyfazovat
servery z provozu. Ve vétSiné firem je nainstalovana néjaka antivirova ochrana a firewall, ale i tak
muze dojit k tomu, Ze se pres tato opatfeni dostanou zpravy s nebezpeénym souborem. | zde je
hlavni pFi¢inou pocitaova negramotnost osob, které bez sebemensSich pochybnosti takové soubory
oteviraji (napfiklad vir ILOVEYOU).

3.2.4 Shrnuti

Utoky na data jakymkoliv zpisobem budou v CR velmi pravdépodobné dale naristat tak, jak
narlstaji od roku 1990. Stejné tak roste jejich nebezpecnost a zplsobené Skody. Jejich omezeni
v3ak je dosazitelnym cilem.

Uloha Policie CR odpovida postaveni bezpeé&nostni slozky, jejimz zakladnim Ukolem je ochrana
ob&anl ajejich majetku. BohuZel ofadé utokd se Policie CR nedozvida, nebo je zjistuje se
znaénym ¢asovym odstupem. Divodem tohoto stavu je pravdépodobné neduvéra v ucinnou aktivitu
Policie CR a v pfipadé fady subjektd iobava pfed zvefejnénim Utoku a zpUsobenych $kod.
PfedevSim v bankovnim sektoru dochazi k oznameni trestného &inu teprve tehdy, kdyz Skoda
prekroCi unosnou hranici, ktera je rizna pro rizné banky a pro stav, v jakém se aktualné nachazeji.

Podle poslednich zji§t&nych informaci dochazi v CR k oslabeni poétu utok(l po Internetu a
k poklesu zajmu pachatelll o medializaci. Nebezpe&nost Utoku zaroven stoupa a pfibyva pachateld,
zneuzivajicich svych znalosti za uplatu.
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3.3 Dalsi typy trestné ¢innosti souvisejici s informacni

kriminalitou

Stejnou mérou, jakou ziskavaji informacéni technologie postaveni ve spolecnosti, se stavaji soucasti
trestné cinnosti. Pomoci informacénich technologii je jiz dnes mozno spachat fadu trestnych ¢inf,
nevyzadujicich pfitomnost pachatele na misté spachani trestného C&inu. To se bude dale
prohlubovat s dalSim pronikanim informacnich a jinych vyspélych technologii do bézného Zivota.

K nékterym trestnym &inim, které nelze oznacit za pfimou informacni kriminalitu, pachatelé
mnohdy informacni technologie potfebuji, nebo by se bez nich konkrétni trestny ¢in spachat nedal.
Tim se rozsifuje problematika informacni kriminality i do jinych oblasti.

Policisté, odhalujici a objasnujici riznou trestnou &innost, jsou stale vice konfrontovani s nutnosti
pokrocilejSich znalosti informacénich technologii, a vyzaduji proto pomoc odbornikt pfi specifickych
¢innostech. To dnes i v budoucnu zméni obvyklé zplsoby prace policie stejné, jak se méni zpusoby
pachani trestné Cinnosti.

Cilem této analyzy neni posuzovat paragrafy trestniho zakona jeden po druhém a zkoumat, zda se
ten ktery trestny ¢in da ¢i neda spachat pomoci informacnich technologii. Bude vénovana pozornost
jen nékterym aspektum trestné cinnosti a vybranym trestnym ¢&indm, kde se ve spojeni
s informacénimi technologiemi zménily zpUsoby chovani pachatel(.

Pro mnoho trestnych ¢inu je dulezity Internet jako masové informaéni médium a elektronicka posta
pro komunikaci mezi pachatelem a poSkozenym, pfipadné pfimo mezi spolupachateli. internetova
komunikace pfedevsSim usnadnuje vyménu informaci pomoci emaill, coz je elektronické zasilani
sprav na adresy konkrétnich osob. Vzhledem k masovosti Internetu Ize téméf za stejnych nakladi
rozeslat itisice az miliony emaill. Bez ohledu na obsah se pak jedna o tzv. spamming, ktery
v Ceskeé legislativé bude pravdépodobné zakazan jen tehdy, pokud se bude jednat o nevyzadanou
reklamu (viz navrh zakona o reklamé). Dale zde existuji tzv. chaty, kdy probiha komunikace
v realném Case. DalSim efektivnim zpUsobem jsou tzv. konference — je zalozena urcita emailova
adresu, na kterou ¢lenové poslou svij dotaz nebo jiné sdéleni a ten je nasledné rozeslan i ostatnim,
jedna se tedy o hromadnéjsi formu zasilani. To umozruje rychlou komunikaci pachatelt trestné
¢innosti.

V nékolika poslednich letech dochazi k rozSifovani Sifrovani za uziti asymetrického klice.
Technologie je jiz zvladnuta natolik, ze ji muze zvladnout bézny uzivatel. Délka kli¢l a jejich kvalita
je takova, ze desifrovani hrubou metodou (zkou$eni riznych kombinaci) je odhadovano na cca 10
let. To je doba, ktera pfekracuje uzite¢nost takové aktivity. Problémem je, pokud dochazi k Sifrovani
komunikace mezi pachateli trestného Cinu, jako napfiklad zasilani informaci o dodavkach drog.
BezpecCnostni slozky se dostavaji do situace, kdy je stale obtiznéjsi zjistit obsah dopravovanych
zprav i pres zakonné povoleni. Prakticky v kazdém vice technologicky pokrocilém staté se proto
vliady snaZzi prosadit jisty druh "zakona o elektronické komunikaci”, ktery by vymezil pravomoci statu
a jeho organi vzhledem k ucéastnikim komunikace. K problematice Sifrovani je ze zahrani¢i mozno
ziskat zna¢né mnozstvi materiall, je tfeba ovSem pocitat s tim, ze ty nejdUlezitéjSi informace
zvefejfiovany nejsou.

Internet je idealni prostfedi pro nabidku jakéhokoliv zboZi nebo sluzby. V kapitole vénované
softwarovému piratstvi je uveden jeden pfiklad. To samé ale plati i pro fadu dalSich trestnych ¢€in(
jako je Sifeni poplasné zpravy, pomluva, neopravnéné nakladani s osobnimu udaji a tfeba
i ohrozovani mravnosti. VSeobecné plati, Ze Internet nema samoregulacni mechanismy, které by
nedovolily spachani nékterych trestnych €infi. Na Internetu jde ve své podstaté pouze o praci s daty,
a proto napf. staci jen zamérné zkreslit nazev souboru &i jiny identifikator, a nikdo neni schopen ani
pfi dukladném monitorovani zjistit podezielou €innost. To nejvice plati o fotografiich a filmovych

informace, které je trestnym ¢inem (zde ohrozovani mravnosti).
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Vedle béznych politickych stran, sdruzeni a hnuti se na Internetu prezentuji itakova uskupeni,
jejichz ¢innost je v konfliktu ze zakonem. Bézna anonymita na této siti dava aktivistam takovych
skupin zdani nepolapitelnosti a zaroven i obrovsky prostor pro zvefejnéni svych material(i, které
mnohdy sméfuji k podpofe a propagaci zakazanych hnuti (§ 259 tr. zak.) nebo trestnému c&inu
hanobeni naroda, rasy a prfesvédceni (§198 a § 198a tr. zak.).

Volné S§ifeni informaci pfinasi kazdému, kdo je dostateCné schopny, ma patficné vybaveni
a jazykové znalosti, moznost zjiSténi v podstaté kazdé dostupné informace o ¢emkoliv.

Internet je Casto chapan jako misto s obrovskym vyskytem kriminality a dalSich negativnich véci. Je
nutno Fici, Ze Internet je pfesné takovy, jaci jsou lidé, ktefi ho uZivaji. Mira kriminality na Internetu
se podle vSeho jesté zvySuje diky anonymité, které toto médium skyta.

V soucCasnosti se jako jedna zcest k feSeni internetové kriminality jevi legislativni vyjadfeni
povinnosti pfiméfenych aktivit subjektd, poskytujicich sluzby na Internetu tak, aby vlastnimi silami
kontrolovaly dodrzovani zakona a ve spolupraci s Policii CR Fesily pfipady jeho porusovani. | pokud
by nebylo toto diskutabilni feSeni zvoleno, nezbytné tfeba je vUiCi protizakonnému jednani na
Internetu zacit vyuzivat ustanoveni § 202 tr. zak., postihujici vytrznictvi. Dle tohoto ustanoveni miize
byt postizen, "kdo se dopusti vefejné nebo na misté verfejnosti pfistupném hrubé
nesludnosti nebo vytrznosti”. Podobn& bychom mohli aplikovat ijind ustanoveni trestniho
zakona, napf. § 205 o ohrozovani mravnosti.

|
3.3.1 Komunikace

V posledni dob& dochazi ke stale vétSimu propojovani pocitaCové techniky a komunikaénich
technologii (proto i termin informacni kriminalita). Zda se, Ze to nebude dlouho trvat a dojde k jejich
naprostému splynuti. Proto dochazi k trestné cinnosti, kterd jiz ma& znaky této budoucnosti.
Poskytovatelé mobilni telefonie v CR ive svété délaji vSe pro to, aby mobilni telefon byl jakymsi
terminalem mnozstvi sluzeb, které v sou€asnosti jsou dostupné cestou vypocetni techniky. Na
displeji mobilniho telefonu si dnes jiZ mnohy uZivatel zobrazi fadu informaci. Lze napf. posilat
kratké textové zpravy. Trestna cCinnost se déje v pfipadech, kdy jsou zasilany (pfedevsim
prostfednictvim internetovych rozhrani, kde je poslani SMS zpravy zcela anonymni zaleZitosti)
zpravy, obsahujici vyhruzky (s rasistickym obsahem napf., jak se stalo nedavno) a podvodné texty.

Moznosti Policie CR fes$it tuto kriminalitu velmi zavisi na spolupraci vSech zainteresovanych,
zejména operatort mobilniho pfipojeni.

S problematikou komunikace souvisi i otdzka ochrany informaci zasilanych pomoci elektronické
posty (e-mailu), tedy zda posilani e-mailu podléha ¢€i nepodléha ochrané obdobné jako ochrana
listovniho tajemstvi. Trestni zdkon poskytuje ochranu jednak pfed porusenim tajemstvi
dopravovanych zprav (§ 239 tr. zdkona), jednak pfed jejich dalSim zneuzitim (§ 240). Zatimco pfed
poruSenim jsou chranéna "tajemstvi uzavieného listu nebo jiné pisemnosti, zasilanych postou nebo
jinym dopravnim zafizenim, a dale zpravy podavané telefonem, telegrafem nebo jinym takovym
vefejnym zafizenim” (za ”jiné takové vefejné zafizeni” je nepochybné tfeba povaZovat také Internet
— to znamena Ze ochrana je poskytovana také obsahu e-mailovych zprav), pfed dalSim zneuzitim
(kdy hrozi pfisnéjsi trestni postih) je ale chranéno pouze tajemstvi, o némz se nékdo dozvi
z pisemnosti, telegramu nebo telefonniho hovoru, ale nikoliv uz z Internetu. Jinymi slovy, pokud si
nékdo precte cizi e-mail, je stejné trestné odpovédny jako ten, kdo neopravnéné otevie cizi
doporucéeny dopis, zatimco pokud nékdo zpUsobi jinému Skodu nebo ziska majetkovy prospéch
tim, Ze nékomu prozradi nebo sam vyuZije informaci ziskanou porusenim napf. listovniho tajemstvi,
bude pfisnéji postiZitelny, nez ten, kdo zneuZije informaci ziskanou pfe¢tenim néciho e-mailu. Tato
pravni Uprava je zjevné pfekonand, nebot neni duvod diferencovat ochranu zasilanych informaci
podle prostfedku jejich dopravy &i pfenosu. Bylo by vhodné novelizaci ustanoveni § 240 tr. zakona
uvedeny nedostatek odstranit.
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3.3.2 Elektronické platebni prostredky a zneuzivani

elektronického podpisu

Historie elektronickych platebnich prostfedk( je kratka a dynamicka. Témér kazdy se jiz setkal
s platebni kartou nebo néjaky jeji druh vlastni. Protoze se zde jedna o platebni prostiedky, staly se
samozrejmeé tyto karty objektem zajmu pachatell trestné Cinnosti.

Bezpecnost jejich uzivani k placeni po Internetu je zna¢né Siroké téma, které ma velké mnozZstvi
problematickych stranek od organiza¢nich po aplikaéni. Obecné vzato se elektronické platebni
prostfedky staly souCasnym standardem pfi placeni po Internetu a objem jejich uzZivani generuje
trestnou ¢innost, zamérenou predevSim na zjiStovani udaji z téchto karet a jejich zneuzivani. Na
rozdil od pouZzivani karet pfi skute€ném nakupovani, zde staci zadat Cislo kreditni karty a datum
expirace, zadné dalSi ovéfeni neni nutné. Zakladnim bezpecnostnim prvkem pfi placeni po
Internetu je zabezpeCena komunikace mezi vlastnikem karty (jeho pocitatem) a pocitaem
(serverem) internetového obchodnika. Bohuzel je nutno konstatovat, ze fada elektronickych
obchodi v CR tuto oblast nefesi a vystavuje tim zakaznika prozrazeni tidaju o platebni kart& a tim
moznosti jejich zneuZiti pachatelem trestného Cinu.

Pouzivani modernich telekomunikaénich prostiedkd, jakymi jsou elektronicka posta,
elektronicka vyména dat (EDI), ale i telefaxy a jiné prostfredky umoziujici dalkovy pristup za
ucelem provadéni obchodnich transakci se rapidnim tempem zvysSuje a Ize o¢ekavat, ze se
bude dale rozvijet stim, jak se informaéni dalnice alnternet stanou dostupnéjSimi.
Komunikace sdélujici zavazné informace pravni povahy formou netiSsténych zprav vsak
miuiZe narazit na prekazky v pravni oblasti, které by zabranovaly jejich pouzivani ¢i by mohly
vyvolat namitky ohledné jejich diikazni hodnoty. Proto byl pfipraven zakon o elektronickém
podpisu, ktery byl chvalen Parlamentem Ceské republiky a posléze nabyl uéinnosti 1. fijna
2000.

Klicova myslenka zakona, Ze informaci nelze upfit pravni disledky, platnost nebo vykonatelnost jen
proto, Zze ma formu datové zpravy, je jistym pfevratem v doposud omezeném chapani pisemnosti
a dokumentace jakozto informaci vylu¢né spjatych s papirovym nosi¢em. Zakladnim principem je
zrovnopravnéni datovych zprav s béznou “papirovou” formou komunikace, tj. Ze nesmi existovat
rozpor v zachazeni mezi datovymi zpravami a dokumenty na papife. Zakon se zabyva zakladnimi
pojmy pouzivanymi v obchodovani, jako jsou "dokument”, "podpis”, "vypracovani smluv a jejich
platnost”, “uznani datovych zprav stranami”’, “potvrzeni pfijmu” apod. Zaclenéni zakona
o elektronickém obchodé do ¢eského pravniho systému vytvofilo legislativni podminky pro skutecny
rozvoj elektronického obchodovani. Elektronicky podpis muze (s ohledem na technologické
je jeho pfipadné zneuziti. Zneuzivani elektronického podpisu je také identifikovano jako jedno
z moznych nebezpedi, které pfinaseji moderni informacni technologie.

|
3.3.3 Jména domeén v Internetu

Aby bylo mozné jednoznacné identifikovat a adresovat kazdy z mnoha milion( pocitacu pfipojenych
k Internetu, bylo tfeba pfidélit jednotlivym serverdm urcité adresy atyto adresy hierarchicky
uspofadat do tzv. domén (Domain Name Systém — DNS). Domény nejvys8i udrovné jsou tzv.
generické a oznaCeny znamymi koncovkami COM (komeréni), ORG (organizace), GOV (vladni),
MIL (vojenské), EDU (vzdélavaci). Ostatni zemé& maiji kazda pfidélenu doménu nejvyssi urovné (ne
generickou) na zékladé nazvu statu (CZ — Ceska republika napf.). Domény druhé Grovné (napf.
MVCR nebo SEZNAM) urcuji rozdéleni server(i na daném Uzemi. ZpUsob, jakym jsou na uzemi
kazdého statu pfidélovana jména pravé téchto domén druhé drovné, ma velkou dulezitost pro
vyuzivani Internetu v dané zemi. V sougasnosti se v CR vede nejvice spor(i o pravidla pfidélovani
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jmen domén (kdo ma “pravo” na doménu PRAHA nebo SKODA napf.) a o roli organizace, ktera
narodni doménu spravuje (v CR je to dosud zajmové sdruZeni pravnickych osob CZ.NIC, vedené
v Registru ekonomickych subjekt s ¢innostmi 700 — soukromé neziskové instituce poskytujici
sluzby pfevazné domacnostem a 15 000 — neziskové instituce slouzici domacnostem, coz se zda
byt ponékud v rozporu se skutecnosti, CZ.NIC ma naprosty monopol na €innost s celostatnim
vyznamem, jez ma postupné stale vétsi hospodaisky dopad, a dale stim, Ze za svoji €innost
(pFidélovani a udrzovani domén v poctu pfiblizné 40 000) vybira poplatky, jejichz vysi Ize odhadnout
na 40 — 50 miliént K& roéné. Protoze Ceska legislativa nestanovuje zadna pravidla pro registraci
doménového jména, funguje jejich pridélovani systémem “kdo dfiv pfijde”. Tato situace s sebou
pfinasi fadu konfliktnich situaci — neni totiz stanoven pravni rezim domény. Napf. ve Spojenych
statech takovou aktivitu FeSi Anticybersquatting Consumer Protection Act (Zakon na ochranu
spotfebitele pfed zabiranim domén). Bylo by v této souvislosti vhodné legislativné upravit pravni
rezim doménovych jmen.
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4 Dulezité mezinarodni aktivity v boji
proti pocitacové kriminalité

Navrh mezinarodni dohody o "kyberzlo€inu”

vypracovany Radou Evropy

Rada Evropy zacala projevovat zajem o feSeni problematiky hackerstvi a dalSi pocCitatové
kriminality jiz koncem osmdesatych let. Vroce 1989 publikovala studii, obsahujici zpravu
o pocitacové kriminalité, a doporuceni pro Upravy a vytvafeni novych zakonu jednotlivych stat,
které by mély kriminalizovat urcité ¢iny, spachané prostfednictvim pocitacovych siti (viz Doporuceni
RE ¢&. 9 zr. 89). Nasledovala dalsi studie, publikovana v roce 1995, ktera obsahovala principy,
tykajici se trestnépravniho postupu souvisejiciho s informacnimi technologiemi (viz Doporuceni RE
€. 13 zr. 95). Vroce 1997 byla ustavena Komise expertu na zlocin v kyberprostoru (Commitee of
Experts on Crime in Cyber-Space — PC-CY), aby zacala praci na navrhu mezinarodni dohody, ktera
by usnadnila mezinarodni spolupraci pfi zjiStovani a pronasledovani pocitacovych zlo¢in. Koncem
roku 2000 byla zvefejnéna pravdépodobné jiz témér definitivni, 25. verze textu. Béhem roku 2001
komise zapracuje pfipominky, finalizuje text a vypracuje vysvétlujici memorandum, coz je
autoritativni vysvétleni textu Dohody (jeho navrh byl jiz zvefejnén v anoru 2001). Pak pfeda text
k dalSimu zpracovani Evropskému vyboru pro problémy zloCinu (European Commitee on Crime
Problems — CDPC), a ten Radé ministr. Podle sou¢asnych plantd by Dohoda méla byt pfipravena
k podpisu (vSemi 41 ¢leny Rady Evropy a dalSimi staty, které se zuc€astnily vyjednavani nebo
k podpisu budou pozvany) pred koncem roku 2001.

Dohoda je prvnim mezinarodnépravnim instrumentem, uréenym specialné pro feSeni problému
spojenych s mezinarodnim charakterem pocitaCového zlo€inu. Dohoda zejména poZaduje, aby
signatarské zemé kriminalizovaly urCita jednani, které je mozné zafadit do oblasti pocitaCového
zlo€inu, a dale pozaduje, aby tyto zemé pfijaly procesni normy, umozrujici tuto trestnou &innost
postihovat. Tim poskytuje pevnou zakladnu mezinarodni trestnépravni spolupraci v boji se
Zlo¢inem, spachanym prostfednictvim informacnich systému. Dohoda sama nebude obsahovat
detailni vzory jednotlivych narodnich legislativ a procesnich norem, ale bude své pozadavky
formulovat pomérné obecné.

Skutky, spadajici do pocitacového zlo€inu, jsou rozdéleny nasledovné:
I.  zloCiny proti divérnosti, integrité a dosazitelnosti pocitatovych dat a systému, které se dale
déli na:

nezakonny pristup,

nezakonné odposlouchavani,

naruSovani dat,

narusovani systému,

* & & o o

zneuziti prostfedka,

II.  zloCiny se vztahem k pocitaci, které jsou déleny na

. pocitaCoveé padélani a

. pocitaCovy podvod,

lll. zloCiny se vztahem k obsahu pocitace, coz je pfedevSim détska pornografie,
IV. zlo€iny se vztahem k autorskym nebo obdobnym pravim.

Kriminalizovan je také navod a napomahani k vySe uvedenym typim zlo€ind, feSena je také otazka
deliktni odpovédnosti pravnickych osob.
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V oblasti procesnich norem jsou pojednana obecna opatfeni pro vSechny typy zlo€in(, dale zvlasté
opatieni pro vyhledavani a zajistovani dat, uloZzenych v pocita€ich nebo pfijimanych v readlném Case
(v pribéhu vlastni komunikace).

V oblasti mezinarodni spoluprace jsou zpracovany principy a konkrétni zpisob vzajemné pomoci
jednotlivych statu pfi vySetfovani pocitaCové kriminality, v€etné takovych otazek, jako vydavani
osob, zplsob predavani zajisténych dat i zplsobl pfedavani pozadavka.

4.2 eEurope 2002

V oblasti pocitacové kriminality je v poslednich 3 — 4 letech zvlasté aktivni také Evropska unie.
Vyznaénym c&inem je akéni plan eEurope 2002 (dale jen Plan), ktery byl pfijat v ¢ervnu r. 2000
a ktery ma byt splnén do roku 2002. VSechny zainteresované strany byly vyzvany, aby k Planu,
ktery je zvefejnén na Internetu, zasilaly pfipominky.

Plan v kapitole 1. zdlraziuje velkou dulezitost bezpecnosti pocitacovych siti a boje proti
kyberzlo€inu. Jeho cilem je zvysit bezpecnost informacnich infrastruktur a zajistit, aby organy ¢inné
v trestnim fizeni mély veSkeré pFfiméfené prostfedky k €innosti. Zarovenn pozaduje piné
respektovani zakladnich prav ¢lovéka.

Kapitola 2. je vénovana bezpecénosti informacnich infrastruktur. Je zde zminéna m.j. potfeba
pouzivani Sifrovani pomoci vefejného kli¢e, vyuzivani kvalitnich antivirovych program i firewalld,
identifikacnich prostfedkud karetnich ¢i biometrickych, elektronickych podpisu apod.

V kapitole 3 jsou pocCitacové zlociny rozdéleny na:

I.  zlo€iny poruSujici soukromi (ilegalni sbirani, uchovavani, modifikace, zvefejnovani a Sifeni
osobnich dat),

II.  zlo€iny se vztahem k obsahu pocitaCe (pornografie, zvlasté détska, rasismus, vyzyvani k nasili
apod.),

lll.  ekonomické (neautorizovany pfistup a sabotaz, hackerstvi, Sifeni virll, pocitaCové Spionaz,
pocitacové padélani a podvody apod.),

IV. zlo€iny se vztahem k duSevnimu vlastnictvi (autorské pravo apod.).

Kapitola 4. pojednava o problematice zakonu, kapitola 5. o problematice procesnich norem, a to
velmi podrobné. Jsou uvedeny otazky monitoringu komunikace, zajisténi dopravovanych dat,
anonymniho pfistupu a uziti zdrojl, praktické spoluprace na mezinarodni uarovni, jurisdikce
a hodnoty pocitacovych dat v dlikaznim Fizeni. Kapitola 6. rozebira (rovnéz velmi podrobné) otazky
nelegislativnich opatfeni jako je €innost specializovanych jednotek na narodni urovni, specialniho
vycviku, zlepSené informace a spolec¢na pravidla pro komunikacni protokoly. Je zminéna mozna
spoluprace na urovni EU i spoluprace s nestatni sférou. V zavére¢né 7. kapitole je problematika
shrnuta a jsou zde pfedneseny navrhy v legislativni i nelegislativni oblasti.

4.3 Deset principl a desetibodovy akéni plan skupiny G8

Ministfi spravedinosti a vnitra zemi skupiny G8 pfijali v prosinci roku 1997 deset principu
a desetibodovy akéni plan, ktery byl nasledné podepsan na Birminghamském summitu skupiny G8
v kvétnu 1998.

Deset principll shrnuje cile za¢astnénych statll v boji s "high-tech” zlo€inem (pojem ”high-tech”
Zlo€inu se obsahové prakticky kryje s pojmem “kyberzlo¢inu” &i s pojmem zlo¢inu v "kyberprostoru” i
s nami pouzivanymi pojmy pocitacové, informacni a komunikaéni kriminality). Jedna se o tyto

zakladni postulaty:

l. Nesmi existovat bezpecné utocisté pro ty, ktefi zneuzivaji informacni technologie.
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VI.

VII.

VIII.

XL

XIl.

X1,

XIV.

XV.

XVI.

VySetfovani a trestni fizeni v oblasti mezinarodniho "high-tech” zlo€inu musi byt koordinovano
mezi vSemi zu€astnénymi staty bez ohledu na to, kde se Skoda stala.

Organy prosazujici zakonnost musi byt dostate¢né vySkoleny a vybaveny pro potirani "high-
tech” zlo€inu.

Pravni systémy musi chranit ddvérnost, integritu a dosazitelnost dat a systému pred
neopravnénym narusenim a zajistit, aby jejich vazné zneuZiti bylo trestano.

Pravni systémy by mély zajistit zachovani elektronickych dat a rychly pfistup k nim, coz je
jednim ze zakladnich pfedpokladd pro uspésné vySetieni této trestné Cinnosti.

Vzajemna spoluprace vlad musi zajistit v€asny sbér avyménu dlikazd v pfipadech
zahrnujicich "high-tech” zlo€in.

Preshrani¢ni pfistup pravo prosazujicich organt k verejné dostupnym informacim (z tzv.
otevienych zdrojli) nesmi byt podminén povolenim od statu, na jehoz Uzemi jsou data fyzicky
umisténa.

Pro vyhledavani a ovéfovani elektronickych dat pfi kriminalnim vySetfovani a trestnim fizeni
musi byt vyvinuty a pouzivany pfislusné forenzni standardy.

Informacni a komunikacni systémy by mély byt pokud mozno navrzeny tak, aby pfispivaly
k obrané proti zneuziti siti, k detekci takového zneuZziti a mély by usnadnit vystopovani
Zlogincl a sbér dikazu.

Veskeré aktivity v této oblasti by mély byt koordinovany s €innosti ostatnich relevantnich
mezinarodnich fér, aby se zabranilo zdvojovani téchto aktivit.

Vyuzit vybudovanou sit odborného personalu, aby byla zajisténa v€asna a efektivni odpoved
na nadnarodni pfipady informaéni kriminality a ustanovit styéna mista, ktera budou dosazitelna
24 hodin denné.

Pfijmout odpovidajici opatfeni k zajiSténi dostateCnych kapacit organt prosazujicich
zakonnost (nalezité odborné a materialné vybavenych), tyto organy musi byt pfipraveny
postihovat "high-tech” zlo¢in a vzajemné spolupracovat s pfisluSnymi organy jinych stata.

Provést revizi pravnich systém( tak, aby bylo dostate¢né kriminalizovano zneuziti
telekomunikaénich a pocitatovych systému, a dale podporovat odhalovani "high-tech” zlo¢inu.

PFi vyjednavani dohod a ujednani o vzajemné pomoci brat v ivahu otazky spojené s "high-
tech” zlo€inem.
PokraCovat ve zkoumani a rozvijeni prakticky proveditelnych feSeni, které se tykaji zachovani

dikazt pfed vydanim soudniho rozhodnuti, pfeshrani¢nich prohlidek a prohledavani dat
v pocitacich v téch pfipadech, kdy neni znamo umisténi téchto dat.

Vyvinout urychlené postupy pro ziskani provoznich dat ze vSech komunikacnich prostfedki
v Fetézci komunikace, studovat zpUsoby urychleného mezinarodniho pfedavani téchto dat.

XVII. Spolupracovat s primyslovymi odvétvimi tak, aby bylo zajisténo, ze nové technologie usnadni

boj s "high-tech” zlo€inem (umozni zachovani a sbér dllezitych dukazu).

XVIII.  Vytvofit mechanismy pro zajiSténi bezprostfedniho pfijeti pozadavka vzajemné pomoci

XIX.

XX.

v naléhavych a dilezitych pfipadech avasnych odpovédi na né pomoci rychlych
a dostatecné spolehlivych prostfedk(l komunikace (i prostfednictvim hlasu, faxu nebo e-mailu,
spolu s pfipadnym dodate¢nym pisemnym potvrzenim).

Podpofit organizace, zabyvajici se tvorbou mezinarodné uznavanych standard( v oblasti
telekomunikaénich a informacnich technologii, aby trvale poskytovaly vefejnému i privatnimu
sektoru standardy technologii bezpeéné telekomunikace a zpracovani dat.

Vyvinout a pouzit kompatibilni forenzni standardy pro vyhledavani a ovéfovani elektronickych
dat pfi kriminalnim vySetfovani a trestnim fizeni.

Skupiné G8 se jiz podafilo spinit jeden z nejdulezitéjSich bod(, bod 1. Ke konci roku 2000 se jiz asi
20 zemi podilelo na siti kontaktnich mist dosazitelnych nepretrzité 24 hodin denné a 7 dni v tydnu.
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Je zadouci, aby byl poget té&chto zemi co nejvice rozsiten. Bylo by vhodné, aby se také Ceska
republika vazné zabyvala myslenkou konstituovani obdobného styéného mista.

http://aplikace.mvcr.cz/archiv2008/dokument/index.html
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