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Stredni skola a vyssi odborna skola aplikované kybernetiky s.r.o.:

* Vznikla v roce 1994 jako ,,pocitacova skola“

* Obor vypocetni technika

e 0Od zacatku Skoly Zaci maji vlastni notebooky

* Ve Skole se snazime si vSe navrhovat a instalovat sami
* Pocitace

* Pocitacovou sit

* Informacni systém skoly

* Pripojeni na internet od vytaceného spojeni po opticka vldkna (CESNET2)

e UCcitelé skoly — pocitaCovi nadSenci — ¢astecné vlastni absolventi

 Od roku 2013 - VOS

* Nynejsi zaméreni — programovani, pocitacové site, pocitaCova grafika, energetika
* Moderni technologie — 3D tiskarny, virtudlni realita, mikroelektronika, loT, atd...
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Poditacova sit ve skole a historicky vyvoj HW:

1994 —tenky ethernet - EAD zasuvky — BUS

e 1995 - vytacené pfipojeni na internet

1996 - zfizeni domény SSAKHK.CZ

e 1998 — ethernet TP — switching HUB

* 1999 - provider 2Mbps — 16 tel. linek

e 2000 - ustredni prvek switching HUB -100 Mbps
e 2002 - ustredni prvek switch 24Mb sbérnice - CESNET
e 2003 — bezdratové body (Zyxel) pro notebooky

2008 — upgrade infrastruktury

e 2009 — upgrade optického spoje na singlemod

2014 - prechod na sbér dat aplikaci s OS Android pres mobilniho
operatora

e 2018 — napadeni hlavniho routeru utocnikem

ttnet®
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RADEC KRALOVE

Poditacova sit ve skole a historicky vyvoj sluzeb:

* 1994 — peer to peer

e 1995 —file server (Novell)

1996 — Internet, email server (linux)

e 1998 — web, multimedialni obsah
2002 —informacni systém sSkoly — PDA
e 2003 - zpfistupnéni sitovych tiskaren i pro zaky Skoly

e 2004 — bezdratové pripojeni notebookd

e 2013 —druha generace informacniho systému

2016 —cloudové aplikace

e 2017 — prechod na google platformu - email + dalsi sluzby
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Specifika pocitacovych siti pro skoly:

* Sit ma mnoho uZivatel(

» Velky objem dat stahovanych pres sit
* RuUznorodd agenda (vedeni Skoly, aplikacni programy, cloudové aplikace, videa, atd ....)
* Pfi BYOD nebezpecdi zavle€eni virl i nelegalniho Sifeni software

« Skola a domov mladeZe funguji rozdilné v &ase i provadénych &innostech

e Vnitfni utocCnici na servery i infrastrukturu sité

* Velky pohyb uzivatell po siti (ucitelé, Zaci, ...)

e ZvySené pozadavky na bezpecnost dat (GDPR)

» Uzivatel (zdk/student) je laik s minimalnimi zdbranami a zkusenostmi v oblasti prava

» Utzivatel prostfednictvim for i spoluzakd byva velmi dobfe informovan o ,,zajimavych”
moznostech ziskavani dat ze sité (Torrenty, ......)

» Kazdd skola ma originalni sit, kterou si postupné buduje, chybi dokumentace,
unifikace, obtizné je i zmapovani sité.
* Potfebuje skola vlastniho erudovaného spravce sité ??
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APLIKOVANE téma: Topologie
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HRADEC KRALOVE

Infrastruktura pocitacové sité

* Fyzicka topologie — hvézda
* Heterogenni prostredi sité (rizné technologie, protokoly, atd...)

* Pri urcité velikosti sité je nutné rozdéleni sité pomoci Subnetingu,
VLAN

* Nutna volba vhodného hardware
*  WIFI AP (bezpecnost, standardy 802.11, ...)
*  Router, Firewall (HW / SW, propustnost, logovani provozu)
*  Switch L2/L3 (propustnost, feSeni subnetingu a VLAN, agregace linek)

ristup k serveriim (fileserver, mail server, www atd....)

P
Redeni s ohledem na bezpeénost

LB @
ttnet™
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HRADEC KRALOVE

Spolehlivost sité

* Spolehlivost komponent

« Zivotnost (fyzicka , moralni, technologicka........ )
* Chyby v zabezpeceni uzl(

* OSetfeni ndhodnych spojd (smycka na switchi)
* Firewally

* Schopnosti a spolehlivost spravce sité — Outsourcing ??
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HRADEC KRALOVE

Zneuziti sité

 prolomeni blokace nevhodnych webovych stranek
* email server — antispamova ochrana

* pfeposilani e-mailQl — (chyba = novy email)

* hacknuti serveru (e-mail serveru)

 ,neumysiné” sdileni dat - (TORRENTY, SKYPE, .....)
 odchytavani hesel (sledovani site, phishing ....)

* zahlceni cizi sité — DDOS utok (i neamysiné)

* chyby v zabezpeceni uzld

* oSetreni ndhodnych spojli (smycka na switchi)

. B I
tthet®
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Porusovani autorskych prav, Sikana

* Poskytnuti ,,dila“ jinému subjektu (email, uschovna, ....)
 Zverejnéni , dila” ke kopirovani

* \/yuziti ¢asti ,dila” ve svém dile bez prislusnych citaci
 ,Darovani“ instalacnich klic¢d

 Poskytnuti vlastni identity pro vyuZziti chranénych dat ¢i kédU

 Kradez cizi identity a jeji zneuziti

« Utoky typu ,bomber” na prostfedky spoluzaka

* Zverejnéni tajné porizenych fotografii (dehonestace spoluzakd i ucitel()
 Zverejnéni vlastnich dél, uprav a karikatur (co je recese a co Sikana?)

* Poplasna anonymizovana oznameni typu ,bomba ve skole“
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Ochrana sité

* Spravce - dostatecné vzdélani (kurzy) a zkusSenosti

* Vhodny hw (konfigurovatelny / nekonfigurovatelny)
* Vhodny firewall a antivirus (i na lokalnich pocitacich)
* Logovani provozu

* Vlyhrazené tréninkové Casti sité ¢i serveru

* Vhodné nastavena pravidla provozu (Skolni rad)

* Pravidelné skoleni uzivatel( pro praci v siti

* Pravidelné skoleni uzivatel( v oblasti autorského zakona
* Vhodna ochrana pfi pouziti BYOD

 Aktualizace operacnich systému

* Sledovani aktualit v zabezpeceni jednotlivych zarizeni
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Co oCekavat do budoucnosti?

* nezodpovédné studenty

* chyby v systémech

* globalni Utoky i na loT

* globalni vypadky internetu

* masivni slunecni erupci (naposledy zdokumentovana 1859)
* toto vse jsou pro nas zkusenosti - ziskame pouceni

* bude to vécny boj, ktery nemtizeme vyhrat, ale nesmime rezignovat

tthet®
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HRADEC KRALOVE

WWW.KYBERNA .CZ

Dékuji za pozornost
Ing. Jan Lang

lang.jan@Xkyberna.cz
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Dotazy prosim?



